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Campuskartenschnittstellen zu Anwendungen

Integration der Campuskarten als verlassliches
Zugangskontrollsystem fur WEB-basierte
Anwendungen.

Berlin, den 29.05.2002
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Funktionsstruktur der Zusammenarbeit von
Zugangskontrolle und Anwendung

Authentisierungsverfahren
 Name-Passwort-Authentisierung

« Smart-Card-Authentisierung

Anwendung der Authentisierungsverfahren
 Name-Passwort-Authentisierung

« Smart-Card-Authentisierung

 Beide Verfahren gemeinsam
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Funktionsstruktur der Zusammenarbeit von
Zugangskontrolle und Anwendung

Clientsystemvoraussetzungen

« WEB-Browser der folgende Eigenschaften unterstitzt:

— SSL-Verbindungen,

— Schlisselaushandlung flr SSL tber X509v3 Zertifikate In
PEM- oder DER-Codierung mit einer 1024 Bit
Schlussellange,

— Ausflhrung von Java Applets.
» |nstallierte Java Runtime Environment die:
— der Funktion der SUN JRE Version 1.2.1 entspricht,

— vom installierten Browser zur Ausfiihrung der Applets,
genutzt werden kann.

Thomas J. Wilke, Berlin den 29.05.2002
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Welche Daten werden zwischen
Zugangskontrolle und Anwendung ausgetauscht?

Name-Passwort Authentisierung

Campuskartensystem Anwendung
« Name, Passwort « Name, Passwort Uberprtifung
e Ordnungsmerkmal (OM) e Ordnungsmerkmal (OM)

* geg. Rechtedescriptor * geg. Rechtedescriptor

Smart-Card Authentisierung

Campuskartensystem Anwendung
 PIN e Ordnungsmerkmal (OM)
e Ordnungsmerkmal (OM) geg. Rechtedescriptor
* geg. Rechtedescriptor

Thomas J. Wilke, Berlin den 29.05.2002 6
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Welche Daten werden zwischen
Zugangskontrolle und Anwendung ausgetauscht?

Tickets
User Ticket Domain Ticket
» Ausstellungszeit — Hostl
» Gultig bis — Host2
* IP-Nummer — Host3
* SSL-Key
* Data:

¢ OM (Ordnungsmerkmal)

« PS (Personenstatus)

* von

* bis

 applikationsspezifische
Daten

Thomas J. Wilke, Berlin den 29.05.2002 7
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Interaktion zwischen Zugangskontrolle und Anwendung.

Name-Passwort Authentisierung

» Erfassung der Identitatskennung.

« Ubergabe der Identitaitskennung an die Anwendung zur
Prifung.

 Entgegennahme eines der Identitat zugeordneten Ordnungs-
merkmals (OM).

« Ubermittlung des OMs an die Anwendung zur Uberprifung der
Nutzungsrechte.

 Entgegennahme eines Rechtedescriptors von der Anwendung.

Thomas J. Wilke, Berlin den 29.05.2002 8
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Interaktion zwischen Zugangskontrolle und Anwendung.

Smart-Card Authentisierung

» Verifikation der Smart-Card.
» Evaluierung des Ordnungsmerkmals auf der Karte.

« Ubergabe des OMs an die Anwendung zur Uberprtfung der
Nutzungsrechte.

 Entgegennahme eines Rechtedescriptors von der Anwendung.

Thomas J. Wilke, Berlin den 29.05.2002 9
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Daten zur Identifikationsauthentisierung.

Name-Passwort Authentisierung

 Name

e Passwort

Alle Authentisierungsverfahren

e Ordnungsmerkmal (OM)

* Rechtedescriptor

Thomas J. Wilke, Berlin den 29.05.2002 10



