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Gliederung

Wasist ein Ticket?

Wie werden Tickets bal der Campuskarte
elngesetzt?

Warum wird ein ticketbasiertes V erfahren
elngesetzt?
Single Sign On, wofUr?
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Wasist ein Ticket? Ei

@ Abstrakte Definition

Ein Ticket ist eén Objekt dessen, Authentizitét nachweisbar ist
und das die |dentitat eines Subjektes in einer definierten Umge-
bungen sowie fur einen definierten Zeitraum abstrakt beschrei bt.

@ Anschauliche Definition

Ein Ticket ist eine ,, Eintrittskarte” fur Nutzer zu Anwendungen,
die die Campuskarteninfarstruktur nutzen. d. h. derjenige Nutzer
der fr die von ihm angeforderte Anwendung eine gultige

, Elntrittskarte” besitzt, erhat Zugang zu der Anwendung.
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Wasist ein Ticket?

technische Einordnung

Protokollebene | 'dentfikation i, nismus| Lebensdauer |  Inhalt
elner / eines
ICMP Netzwerk- MAC Gerdtedinsatz | 0 A
schnittstelle nummer
Netzknotens Netzwerk-
|P (2.B.Rechner) |P-Adresse 6insatz 4 Zahlen
TCP/UDP Prozess eines Port-Nr. aelnes Prozesses Zahl
Rechners
gesicherte Verbindungs-
SSL Verbindung Masterkey daver lange Zahl
SSO/ SC Benutzer Ticket Nutzung des OM ] PS.’
Browsers Gultigkeit
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Wasist ein Ticket?

Struktur der verwendeten Tickets

User Ticket Domain Ticket
* Ausstellungszeit e Hostl
* Gultig bis » Host2
* |P-Nummer .
- SSL-Key Host3
* Data

* OM (Ordnungsmerkmal)

* PS (Personenstatus)

° von

* bis

* applikationsspezifische
Daten
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Verwendung der Tickets

B3B3 Ticketeinsatz bei der Campuskarte:

Webbrowser

=
=L
ecurity
eam
Authentisie- Securiy Web .
FUNGSSEn er Controller P ELPTORY
get(ticketpages, nrv)

aetiticketpage, nrv)
o

ticketpage, ticket
-

getOmF o rd nre)
<
>
omecrypt

ticketpage, ticket
-
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Qi B8N Ticketeinsatz bei der Campuskarte: |

ecurity

eam Aulderkraftsetzung von Tickets

Durch das System
@ Begrenzung der Glltigkeitsdauer eines Tickets

Durch den Anwender
@ Beenden des Browsers
@ Entfernung der Karte aus dem Kartenleser

Durch eine TU-Instanz

@ Sofortige Sperrung pro Anwendung

@ Globae Sperrung in Echtzeit
(verlangerbares Ticket: Bedienugskomfort <-> Sicherheit)

(@ Spéter: globale oder dezidierte Sperrung mit sofortiger
Wirkung (Einsatz eines rollenbasierten Zugriffkontrollsystems)
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BB \Warum wird ein tickerbasiertes
W Verfahren eingesetzt?

(@ Das Verfahren hat sich bei anderen Systemarchitekturen
bewahrt (z. B. Kerberos)

(@ Rein HTTP-basiertes Verfahren
@ Ermdglicht hohe Einsatzflexibilitét

@ Ermdglicht einen hohen Bedienungskomfort fir die
Anwender

@ Bietet hOheres Mal? an Sicherheit als die bisher
etablierten Verfahren
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Single Sign On?

Zielsetzung

Mit einem Authentisierungsvorgang mehrere
Anwendungen nutzen zu konnen soll:

(@ den Bedienungskomfort erhdhen:
Verminderung der PIN-Eingaben, schnellerer Zugang zur Applikation

@ die Authentisierungsinfrastruktur entlasten
(@ die Sicherheit erhchen:

hohere Akzeptanz der Sicherungsverfahren bei den Anwendern, Abwehr von
DoS-Attacken durch Nutzung vorhandener Kontrollinstanzen
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