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1 eGovernment in Deutschland

B.Sc. SEBASTIAN FUDICKAR, STEFAN BAR

1.1 Abstract

Dieses Paper soll eine Einfiihrung in das eGovernment in Deutschland geben. Dazu soll
nach einer kurzen Einleitung in Kapitel 10.2 der Entwicklungsprozess von eGovernment
Anwendungen naher betrachtet werden. Kapitel 1.3 beschreibt die Kommunikations-
beziehungen der verschiedenen Nutzergruppen von eGovernment-Anwendungen. In den
folgenden Kapiteln werden entscheidende Techniken und Aspekte von eGovernment An-
wendungen naher veranschaulicht. So werden in Kapitel 1.5 digitalen Signaturen vor-
gestellt. Kapitel 1.6 befasst sich mit dem Datenschutz. Daraufhin wird in Kapitel 1.7
SAGA vorgestellt, eine im Zuge von bundOnline2005 konzipierte Referenz, zum Aufbau
von eGovernment-Anwendungen. Abschliefend werden in Kapitel 6.3.5 und Kapitel 1.10
Gefahrenstellen beziiglich der Datensicherheit und Nutzbarkeit bisheriger eGovernment-
Realisierungen aufgezeigt.

1.2 Einleitung

1.2.1 Definition von eGovernment

Unter Elektronik-Government welches im Allgemeinen auch als eGovernment bezeich-
net wird, versteht man die Abwicklung geschéftlicher Prozesse im Zusammenhang mit
der Regierung bzw. Verwaltung (Government ! ) eines Staates mit Hilfe elektronischer
Medien. In Deutschland bezieht sich dies auf Verwaltungen auf kommunaler-, Bundes-
und Landesebene.

1.2.2 Wo beginnt eGovernment?

Als eGovernment wird meist schon das allgemeine Vorhandensein einer Website mit
Informationen zu Antrégen die Offnungszeiten einzelner Behdrden gesehen. Allerdings

LGovernment engl. fiir Regierung bzw. Staat
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beginnt richtiges eGovernment im Sinne der Definition erst mit der tatsidchlichen Ab-
bildung von behérdenbezogenen Geschiftsprozessen, wie Antragsstellungen in elektroni-
scher Form. Dabei ist es keinesfalls ausreichend Antragsformulare zum handschriftlichen
Ausfiillen online zur Verfiigung zu stellen. Zum eGovernment gehort die vollstindige
elektronische Antragstellung, Bearbeitung und Bescheiderteilung.

1.3 eGovernment in Deutschland

In Deutschland starteten erste Initiativen zum e-Government bereits 1998 in einem durch
die Bundesregierung geférderten Projekt mit dem Namen "Media@Komm". Dabei wur-
den iiber 300 praktischen eGovernment-Losungen zur Schaffung virtueller Rathduser und
Verwaltungen in unterschiedlichen Regionen Deutschland umgesetzt. Diese wurden im
Rahmen einer begleitenden Studie dokumentiert und ausgewertet.

Nr Dienstleistungstyp vor 2002 | 2003 | 2004 | 2005 | gesamt
2002

1 Erfassen, Aufbereiten und Bereit- | 21 112 43 27 6 209
stellen von Information

2 Beratung durchfiihren 1 4 1 bt 0 11

3 Vorbereiten von politischen Ent- 1 1 0 0 2
scheidungen bzw. Gesetzesvorha-
ben

4 Zusammenarbeit mit Behérden 2 6 13 15 1 37

5 Allgemeine Antragsverfahren 2 8 8 17 4 39

6 Forderungen abwickeln 1 1 4 3 0 9

7 Beschaffungsvorhaben durchfiih- | 3 3 9 8 0 23
ren

8 Durchfiithrung von Aufsichtsmaf- | 0 3 5 3 1 12
nahmen

9 Sonstige Dienstleistungen 1 0 4 3 1 9
Dienstleistungen insgesamt 31 138 88 81 13 351

Tabelle 1.1: Realisierte Dienstleistungen auf Bundesebene

Die Hansestadt Bremen zeichnete sich dabei durch eine sehr erfolgreiche Umsetzung
aus. Bremen verfiigt heute iiber ein umfangreiches Portfolio an kommunalen Online-
Dienstleistungen. Inspiriert durch solche Erfolge startete die Bundesregierung im Jahr
2000 eine eigene Initiative welche den Namen "BundOnline 2005"trégt. Ziel dieser In-
itiative ist es alle 451 internetfdhigen Dienstleistungen des Bundes bis zum Jahr 2005
online verfiigbar zu machen. Der aktuelle Stand ist in der Tabelle auf der vorherigen
Seite zu entnehmen.




1 eGovernment in Deutschland

1.4 eGovernment im Beziehungs-geflecht

Die Beziehungen im eGovernment lassen sich am besten in Form einer Tabelle darstellen.

eGovernment Biirger Staat/Verwaltung | Wirtschaft | NPO/NGO
Biirger C2C 2G C2B C2N
Staat/Verwaltung G2C G2G G2B G2N
Wirtschaft B2C B2G B2B B2N
NPO/NGO N2C N2G N2B N2N

Tabelle 1.2: eGovernment in X2Y Beziehungen

Wie in Tabelle 1.2 gut abbilden, deckt das eGovernment sieben der sechzehn moglichen
Felder des Beziehungsgeflechtes ab. Dabei werden folgende Beziehungen hervorgehoben:

e Beziehungen innerhalb der 6ffentlichen Hand (G2G)
e Beziechungen zwischen der Verwaltung und der Bevolkerung (C2G und G2C)
e Beziehungen zwischen der Veraltung und der Wirtschaft (B2G und G2B)

e Beziehungen zwischen der Verwaltung und den Non-Profit bzw. Non-Government
Organisationen (N2G und G2N)

1.4.1 Government to Citizens (G2C)

Besonders Offentlichkeitswirksam sind die Entwicklungen und Erfolge die das eGovern-
ment auf der Ebene zwischen Verwaltung und Biirger erzielt. Hier sind die alltdglichen
Belange eines jeden Biirgerns betroffen. eGovernment-Angebote haben hier ihre grofite
Wirkung im Bezug auf die Offentlichkeit.

Der Biirger selbst tritt hierbei in zwei unterschiedlichen Rollen gegeniiber der Verwaltung
auf.

e der Biirger als Entscheidungsakteur

e der Biirger als Entscheidungsempfinger

Falle, in denen der Biirger die Rolle als Entschei-dungsakteur einnimmt, sind z.B. in
die Funktionen als Wihler oder Parlamentarier. Dies betrifft Bereiche des eGovernment
welches als eDemocracy und ePolitics bezeichnet werden, aber wir hier nicht weiter
betrachtet werden.

Bei den zurzeit laufenden Entwicklungen im eGovernment steht der Biirger in der Rolle
des Entscheidungsempfingers im Vordergrund. Hierbei kann er in seiner Beziehung zur
Verwaltung die Funktion des Antragsteller, Bescheidempfinger, Informationsnachfrager,
Gebiihrenzahler, Bauherr, Kfz-Halter, Stellenbewerber oder Steuerzahler einnehmen.
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G2C G2B G2G
Government to Citizens Government to Business Government to Government

= BA:Vermittlung von Arbeitsplatzen

BA: Cewdhrung von Geldleistungen

EfA: Berechnung und Gewdhrung
von Renten

EMA: Bereitstellung von
Informationen

BA: Durchfdhrung von Beratungen

BfA: Durchtihrung von Beratungen

DWD: Durchfithrung von
meteoralagischen Vorhersagen
und Beratungen

BfA: Einzugvon
Rentenversicherungsbeitragen

BEV: Erstattung von Kosten im Rah-
men der Krankenversorgung uned
Plegeversicherung der Beamten

BZgA: Bereitstellung von Fach-
informationen |zur gesundheit-
lichen Aufklarung)

BpE: Bereitstellung van
Informationen und Abwicklung
von Bestellungen

BAFA: Forderung erneuerbarer
Energien

« BA: Vermittlung ven Arbeitsplatzen

KBA: Filhren zentraler Verkehrs-
und Kfz-Register

Bescha: Durchfiohrung ven
Beschaffungen

BER: Durchfihrung ven
Beschaffungen im Baubereich

BZV: Zollobehandlungen
Aus- und Einfuhr

StBa: Durchfuhrung zentraler
Statistiken

BMEBEF: Vergabe van

projektbez ogenen Farderungen
BMWi: Abwicklung vaon
Forderprogrammen

Bakred: Informationsangebot
zu bankenaufsichtlich relevanten
Themen

BfF: Vergabe der Umsatzsteuer-
identitikaticnsnummer

EBA:Vergabeverfahren nach VOL/A,
VOB WOF

ReqTP: Vergabe von Rufnummern

BA: Bereitstellung von
Informationen

*» BeschA: Beschatfungen

» BfF: Zentrale Kassenfihrung
des Bundes

* BER: Durchfithrung von
Beschaffungen im Baubereich

« BMF: Bewirtschaftung der
Immabilien des Bundes

= BAkaY: Buchungen
in der Forthildung

« StEA: Durchfihrung
zentraler Statistiken

s BZR: Fuhren des
Bundeszentralregisters

« BZR: Erteilung von Auskinften aus
dem Cewerbezentralregister

Abbildung 1.1: Attraktive Dienstleistungen von BundOnline 2005 aus Nutzensicht

1.4.2 Government to Business (G2B)

"Government to Businessoder G2B betrachtet die Beziehungen zwischen Verwaltung und
Wirtschaft. Zur Wirtschaft zidhlen oft auch Verbiande, Nicht-Regierungsorganisationen
und Non-Profit-Organisationen (NPO/NGO) welche im Beziehungsgeflecht eigentlich
eine eigene Beziehung darstellen wiirden aber nicht gesondert betrachtet werden das
die Anforderungen der NPOs/NGOs durch die Beziehungen Wirtschaft zur Verwaltung
abgedeckt werden.

Die Dienstsleistungen um G2B sind sehr vielfiltig, aber sie erreichen nicht den Umfang
der Dienstleistungen im G2C. Das grofste Interesse auf dem Gebiet des G2B liegt im
eProcurement. Das eProcurement stellt die Einkaufs- bzw. Beschaffungsaktivititen der
offentlichen Verwaltung dar. Ein besonderes Projekt Seitens der offentlichen Hand wur-
de vom Beschaffungsamt des Bundesministeriums des Innern realisiert . Dabei liegt das
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Hauptinteresse auf den grofen Einsparpotentialen die mit dem Einstieg ins eProcure-
ment erwartet werden.

1.4.3 Government to Government (G2G)

Weniger spektakuldr als G2C und G2B verliefen bisher die Entwicklungen im G2G,
d.h. der verwaltungsinternen Kommunikation auf Basis von eGovernment. Dies liegt
hauptsichlich daran, dass das dies als &dministrativer Hintergrundin der Regel weniger
offentlichkeitswirksam umgesetzt wird. Allerdings treten die laufenden Vorhaben im G2G
immer dann in den Fokus der Offentlichkeit, wenn dafiir Gesetzesinderungen notwendig
werden. Wie zum Beispiel bei dem "Gesetz zur Forderung des Steuerehrlichkeit"

1.4.4 Erwartungen aus Sicht der Biirger

Durch eine Befragung welche durch die Unternehmensberatung Accenture in Zusammen-
arbeit mit der Bayerischen Staatskanzlei im Mai und Juni 2002 im Internet durchfiihrte?
wurde konkretere Aspekte fiir die Erwartungen aus Biirgersicht geliefern. Zur Zeit der
Erhebung empfanden 75 Prozent der befragten Biirger die Offnungszeiten der Behorden
als sehr ungiinstig und die Wartezeiten als viel zu lang. Auferdem zdhlten fiir mehr aus
zwei Drittel der Befragten die schlechte Erreichbarkeit, auch iiber das Telefon, sowie
die iiberaus undurchsichtigen Abldufe in der Verwaltung zu den groften Schwachstel-
len. Allerdings schitzen viele Biirger die personliche Beratung und Hilfe der Verwal-
tungsmitarbeiter in den Amtern und wollen auch kiinftig nicht auf diese traditionellen
Moglichkeit verzichten Auf die Frage nach den bevorzugten Wegen fiir eGovernment-
Services bewerteten dies etwa 90 Prozent der Befragten den Zugang per Internet als
sehr wichtig oder wichtig. Etwas 50 Prozent der Befragten legte allerdings hohen Wert
auf den persénlichen und telefonischen Kontakt mit den Amtern. Daher zeigt sich das
die Einfithrung des eGovernment keine vollstindige Ablosung der bisherigen Moglich-
keiten darstellen kann sondern einen Bereicherung und Ergidnzung zu diesen. Anhand
der Befragung konnte auch festgestellt werden dass die meisten Biirger das Internet
hauptsichlich dazu verwenden um Informationen iiber Offnungszeiten, Zusténdigkeiten
und geforderten Unterlagen bei Antragsstellung einzusehen. Allerdings wird nicht nur
die Bereitstellung von Informationen sondern auch Transaktionen mit Hilfe des Inter-
nets gefordert. So werden das Ausfiillen und Einreichen von Antragen online sowie das
die formlose Kommunikation per E-Mail zwischen Biirger und Verwaltungsmitarbeitern
gewiinscht. Auch das vollstindige Antragsverfahren mit Unterschrift in Form der elektro-
nischen Signatur wird gefordert. Besonderes Interesse Seitens des Biirgers liegt dabei in

2Anm.: Unter der Internetadresse www.was-will-der-buerger.de beantworteten und bewerteten iiber
8000Teilnehmer die ca. 60 Fragen und Thesen der ziel-gruppenspezifischen Online-Fragebogen. Es
sei jedoc h darauf hingewiesen, dass die erreichte Zielgruppe zwar reprasentativ fiir Internetnut-
zer angesehen werden kann, die Interesse an Online-Verwaltungsdienstleistungen haben, allerdings
nicht reprisentativ fiir die deutsche Bevolkerung. Ebenso sind im Vergleich zu anderen Internet-
Nutzerstudien Frauen und &ltere Menschenun-terreprisentiert. (Vgl. Accenture (2002a), S. 6-7.)
Den-noch sollen die in dieser Bedarfsanalyse abgegebenen Antworten und Bewertungen als allge-
meine Richtlinie fiir die Wiinsche und Erwartungen der Biirger gelten.
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den Standarddienstleistungen wie An-/ und Ummeldung im Einwohnermeldeamt, Zulas-
sen und Ummelden eines Kfz sowie die Abgabe der Steuererkldrung. Bei der Umsetzung
dieser Verwaltungsakte als eGovernment-Dienstleistungen versprechen sich die Biirger
den grofiten Nutzen. Aber auch der einfache Ausdruck von Standardformularen und der
Informationsbeschaffung wird eine hoher Nutzen beigemessen. Verwaltungsakte die nur
sehr selten in Anspruch genommen werden, haben dagegen nur geringen Nutzen fiir den
Biirger.

1.5 Elektronische Signatur

Da viele Kommunen bei der Umsetzung ihrer e-Government-Vorhaben bereits den Stand
erreicht habe das ihre Kommunikationsbeziehungen eine hohe Komplexitit aufweisen,
treten sie hier auf der Stelle. Dies liegt im Besonderen daran das dabei keine rechts-
verbindliche Kommunikation zustande kommt. Die Formvorschrift zur eigenhéndigen
Unterschrift eines Schriftstiickes verhinderte die Verbreitung rechtswirksamer elektroni-
scher Online-Erkldrungen. Einerseits kénnen Online-Dokumente nicht eigenhdndig Un-
terschrieben werden, andererseits galten sie auch nicht als Urkunden. Auflerdem fehlen
der Verwaltung, den Biirgern und der Wirtschaft im Normalfall die technischen Vorraus-
setzungen fiir die elektronische Signatur. Zurzeit sind hauptsichlich Pilotanwendungen
mit elektronischer Signatur, wie bei der Bundesversicherungsanstalt fiir Angestellte (sie-
he Abbildung 1.2)in der die elektronische Signatur eingesetzt wird.

Auf der rechtlichen Ebene hat Deutschland eine Vorreiterrolle auf dem Gebiet der elek-
tronischen Signatur. Als weltweit erstes Land wurde in Deutschland 1997 ein Gesetz zur
elektronischen Signatur geschaffen. Das so genannte Signaturgesetzt (SigG) und die Si-
gnaturverordnung (SigV). 2001 kam noch ein Gesetz zur Anpassung der Formvorschrift
an den Rechtgeschiftsverkehr hinzu. In diesem Gesetz ist geregelt das eine Unterschrift
in Schriftform durch eine qualifizierte elektronische Signatur ersetzt werden kann.Dabei
geht es grundsitzlich um die Schaffung der Sicherheit iiber die Identitdt des Kunden,
Geschéftspartner oder Antragsstellers. Die elektronische Form der Unterschrift bendtigt
dabei eine qualifizierte oder akkreditierte elektronische Signatur.

Zurzeit werden hauptséchlich drei Arten von digitaler Signatur unterschieden.

e Einfache elektronische Signatur
e Qualifizierte elektronische Signatur
e Akkreditierte elektronische Signatur

Vom Biirger wird bei eGovernment-Diensten eine qualifizierte Signatur erwartet. Wéh-
rend von den Behorden der Orderung nach einer akkreditierten Signatur erwartet wird.

1.5.1 Basis der elektronischen Signatur

Zur Schaffung der elektronischen Signatur werden Verschliisselungsverfahren eingesetzt.
In der Praxis sind bei der Verschliisselung zwei Verfahren géngig:
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Abbildung 1.2: eService-Angebot der Bundesversicherungsanstalt fiir Angestellte

e die "Private Key-Verfahren", die auf symmetrischen Verschliisselung basieren

e und die "Public Key-Verfahren“, welche auf asymmetrischer Verschliisselung auf-
bauen.

Bei der elektronischen Signatur werden asymmetrische Verschliisselungsverfahren einge-
setzt, also "Public KeyVerfahren. Hensen (77 Literaturverweis??) beschreibt die digitale
Unterschrift vergleichend wie folgt: Eine digitale Signaturstellt gleichsam ein elektro-
nisches Siegel dar. Es wird mit Hilfe eines Signaturschliissels, der sich in der Regel
zusammen mit einem digitalen Verschliisselungsprogramm (Signieralgorithmus mit Si-
gnierprogramm) auf einer Chipkarte befindet, erzeugt. Die Funktion der Chipkarte (...)
kann man dem zufolge mit einem Siegelring vergleichen, der im Siegellack einer Urkunde
seinen Abdruck hinterlésst."Nach erfolgter Signatur, meist an einem PC mit Chipkarten-
lesegerit und Software mit Signaturfunktion, kann aufgrund des Signaturschliisselzertifi-
kats fsweifelsfrei"festgestellt werden, welche Person signiert hat und ob die tibermittelten
Daten unverdndert geblieben sind. Somit dient die elektronische Signatur vor allem zwei
Zwecken: der Integritdt und Authentizitit des Dokuments sowie dem Nachweis der Ur-
heberschaft - zwei Bedingungen, die fiir fortschrittliche Verwaltungsanwendungen via
Internet grundlegende Voraussetzungen sind.
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1.6 Datenschutz und Datensicherheit

Der Datenschutz folgt der technischen Entwicklung, hinkt ihr allerdings auf ihrem Wege
stetig hinterher. Insbesondere bei dem zunehmenden Einsatz internetbasierender Soft-
ware und der damit zunehmenden Datenhaltung. Genau auf solcher internetbasierender
Software bauen die eGoverment-Anwendungen auf. Die die Moglichkeit weltweit auf die
Daten einer eGoverment-Anwendung Zugriff zu erlangen, insbesondere wenn dies von un-
befugten geschieht muss im Datenschutz Rechnung getragen werden. Mit zunehmendem
Fortschritt im eGovernment nimmt die Datensicherheit eine besondere Bedeutung an,
weil der bisher auf das Amt begrenzte Zugriff der Aukenwelt zugénglich gemacht wird.
Die sicherheitstechnischen Vorteile der bisher eingesetzten Losungen verlieren durch den
Zugang vom Internet an Bedeutung. Daher hat die Problematik der Datensicherheit in
den letzten Jahren einen wichtigen Stellenrang eingenommen. Nur durch einen hohen
Stand an Datensicherheit kann ein umfassender Datenschutz realisiert werden. Die Sys-
teme miissen einerseits durch unerlaubte Zugriffe von Aufen, z.B. Hackerangriffe, und
durch unbefugten Zugriff von Innen z.B. Amtsmissbrauch und Korruption geschiitzt
werden.

1.6.1 Datenschutz

"Dem Datenschutz kommt die Aufgabe zu, die informationelle Selbstbestimmung zu ge-
wahrleisten. Dabei miissen vor allem die verfassungsrechtlich unverzichtbaren Prinzipien
der Zweckbindung, der Erforderlichkeit, der Datenvermeidung und Datensparsamkeit,
der Transparenz sowie die Kontroll- und Korrekturrechte der Betroffenen realisiert wer-
den". Auf Grund der Besonderheiten des deutschen Datenschutzrechtes sind bei der
Betrachtung des Datenschutzrechtes drei unterschiedliche Rechts- bzw. Regelungsberei-
che fiir die Kommunikation mit 6ffentlichen Stellen zu beachten.

Inhaltsebene Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten fiir
Verwaltungszwecke unterliegt dem Verwaltungsdatenschutzrecht. Das Verwaltungsda-
tenschutzgesetzt unterscheidet dabei nicht danach, in welcher Form und auf welchem
Weg z.B. eine Verwaltungsauskunft erteilt wird. Auch fiir eGovernment-Anwendungen
sind somit alle Anforderungen an die eine reale Auskunft zu beachten. Fiir die Landes-
und Kommunalverwaltung gelten grundsétzlich alle Regelungen der Landesdatenschutz-
gesetze. Fiir die Bundesverwaltung gelten dagegen die Regelungen des Bundesdaten-
schutzgesetzes. Diese sind jedoch gegeniiber bereichsspezifischen Datenschutzregelungen
nur aushilfsmakig.

Transportebene Um iiber das Internet Informationen zu erhalten, muss eine Tele-
kommunikationsverbindung zwi-schen dem Anfragenden und dem Auskunftsserver auf-
gebaut werden. Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten
fiir das Herstellen und Aufrechterhalten von Telekommunikationsverbindungen unter-
liegt dem Telekommunikationsdatenschutzrecht. Von dem inhaltlichen Informations- und
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Kommunikationsangebot ist der technische Telekommunikationsvorgang, der das Uber-
mitteln von Signalen ermdglicht, zu unterscheiden. Die Verwendung personenbezogener
Daten, die diesem Zweck dient, ist in § 91 ff. Telekommunikationsgesetz (TKG) gere-
gelt. Unter das Telekommunikationsrecht fillt der technische Vorgang des Aussendens,
Ubermittelns und Empfangens von Nachrichten jeglicher Art in der Form von Zeichen,
Sprache, Bildern und Tonen mittels Telekommunikationsanlagen. Adressat der Rege-
lungen ist aber nur derjenige, der geschaftsméafig Telekommunikationsdienste erbringt.
Nicht erfasst werden vom TKG inhaltliche Aspekte der Kommunikationsbeziehungen der
Nutzer der Telekommunikationstechnik. Zu den Telekommunika-tionsdiensten gehoéren
z.B. der reine E-Mail-Transport und die Internet-Telefonie.

Personenbezogene Daten Bei der Nutzung von eGoverment-Anwendungen handelt
es sich in der Kommunikation mit Dritten (auferhalb einer offentlichen Stelle) recht-
lich um die Inanspruchnahme von Telekommunikationsdiensten und Telediensten (z.
B. Erteilung einer Eingangsbestitigung durch die Behérde). Dabei fallen neben den
vorgangsbezogenen Daten der Biirger weitere personenbezogene Daten an, die bei der
Kommunikation mit der Verwaltung und bei der Vorgangsbearbeitung zur Erledigung
von Verwaltungsaufgaben entstehen. Diese personenbezogenen Daten sind im Hinblick
auf den Schutzbedarf sowohl einzeln als auch im Gesamtkontext der Anwendung zu
bewerten. Die Ausges-taltung der Schutzmafknahmen muss sich daran orientieren, wel-
che Folgen fiir einen Betroffenen durch die Beeintrachtigung des Rechts auf informa-
tionelle Selbstbestimmung entstehen koénnen und welcher potentielle Schaden fiir den
Betreiber eintreten kann. Die Kommunikation mit Biirgern, Firmen und Verwaltun-
gen iiber eine eGovernment-Anwendung erfordert besondere Vorkehrungen in Bezug auf
Datenschutz und Datensicherheit. Dabei sind die folgenden rechtlichen Rahmenbedin-
gungen, wie Zweckbindung, Datensparsamkeit und -vermeidung, Berichtigung, Speiche-
rung, Loschung, Freiwilligkeit, Transparenz, Erforderlichkeit, Verhaltnismafigkeit sowie
technisch-organisatorische Sicherungen zu beachten. Die personenbezogenen Daten wer-
den dazu die in folgende Datentypen einteilt:

Bestandsdaten Bestandsdaten sind all die personenbezogenen An-gaben, die einem
Betroffenen im Rahmen der Vertragsbeziehungen zu zugeordnet sind. Dazu zéhlen in ers-
ter Line die Daten, die fiir die Nutzung von angebotenen eGovernment-Anwendungen er-
forderlich sind z.B. Name, Anschrift, Adresse, Telefon- oder Telefaxnummer, Geburtsda-
tum, Bank-verbindung, Kreditkartennummer, 6ffentlicher Schliissel, statische IP-Adressen
und weitere Angaben. Welche Bestandsdaten im Einzelnen erhoben, verarbeitet oder ge-
nutzt werden diirfen, ist im Wesentlichen abhéngig von der technischen Ausgestaltung
der jeweiligen eGovernment-Anwendung.

Nutzungsdaten Nutzungsdaten sind gem. § 6 Abs. 1 TDDSG Da-ten, die erforderlich
sind, um die Inanspruchnahme von Telediensten zu erméglichen und diese abzurechnen.
Dabei handelt es sich insbesondere um Daten zur Identifikation des Nutzers wie z.B.
Angaben iiber Beginn und Ende als auch Umfang der einer Nutzung und Angaben iiber
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die von den Nutzer in Anspruch genommenen Dienste.

Verkehrsdaten  Bei Angeboten, die sich auf die reine Ubermittlung von Daten be-
schrinken (z.B. E-Mails), handelt es sich um Telekommunikationsdienste. Die bei der
Erbringung dieser Dienste anfallenden Daten sind Verkehrsdaten im Sinne des Tele-
kommunikationsrechts (§ 3 Nr. 30 und § 96 TKG). Verkehrsdaten bei eGoverment-
Anwendungen sind insbesondere EMail-Adressen (die auch Bestandsdaten sein kénnen),
Zeitpunkte der Sendung bzw. Zustellung und Routing-Informationen.

Inhaltsdaten  Die Beurteilung der Rechtméfigkeit der Erhebung, Verarbeitung und
Nutzung von Inhaltsdaten bei Telekommunikations- und Telediensten, also der eigent-
lichen vorgangsbezogenen personenbezogenen Daten, richtet sich nach den Vorschriften
des allgemeinen Datenschutzrechts, soweit nicht spezialgesetzliche Regelungen (z.B. die
Erhebung von Sozialdaten nach den Vorschriften des Sozialgesetzbuches, Auskiinfte zum
Meldewesen nach den Meldegesetzen etc.) einschligig sind. Die Verpflichtung zur Wah-
rung gesetzlicher Geheimhaltungspflichten oder von Berufs- oder besonderen Amtsge-
heimnissen ist zusdtzlich zu beachten.

1.7 Standards

Bei der Entwicklung von eGovernment-Losungen dhneln sich viele Teil-Workflows. So
sind z.B. Arbeitsabldufe wie das Abwicklung vom Zahlungsverkehr oder die Abwicklung
sicherer, nachvollziehbarer und vertraulicher Kommunikation zwischen Kommunikati-
onspartner (G2G, B2G und G2C) solcher Natur. Deshalb wurden im Zuge des Projektes
BUND online 2005, aus Griinden der Kostenersparnis und Einheitlichkeit SStandards
und Architekturen fiir eGovernment-Anwendungen"(SAGA) entwickelt. Dieses Doku-
ment [677], welches augenblicklich in Version 2.0 vorliegt, dient als Orientierungshilfe fiir
die Entwicklung von eGovernment-Anwendungen, indem es den Einsatz von Basiskom-
ponenten, wie beispielsweise der Basiskomponente ePayment oder der Basiskomponente
Datensicherheit - auch als Virtuelle Poststelle (VPS) bezeichnet, beschreibt. Folgende
Ziele werden mit dem Einsatz von vorgefertigten Basiskomponenten verfolgt:

e Interoperabilitit: eGovernment Anwendungen miissen miteinander kommunizieren
und zusammenarbeiten konnen.

e Wiederverwendbarkeit: eGovernment-Anwendungen sollen vorgefertigte Kompo-
nenten und Strukturen nutzen, um eine redundante Entwicklung zu verhindern.

e Offenheit der Sperifikation: Offene Spezifikationen ermdoglichen die problemlose
Erstellung und Integration von eGovernment Anwendungen.

e Reduktion von Kosten und Risiken: Die Wiederverwendung bereits etablierter
Standards und Systeme reduziert Kosten und Risiken.

10
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e Skalierbarkeit: Bei der Entwicklung der Basiskomponenten wurde eine zukiinftige
hohe Nutzerzahl beriicksichtigt.

Das Dokument wird durch Architekturmodelle, Kategorisierungen von Standards und
Beispielimplementierungen vervollstandigt. Fiir alle Prozesse und Systeme, die eGGovernment-
Leistungen des Bundes anbieten, ist die Konformitdt mit SAGA dabei verpflichtend.
Somit stellt SAGA einen Standard dar, der eine redundanzfreie bundinterne Kommu-
nikation und einen ebensolchen Datenaustausch, sowie eine teilweise einheitliche Funk-
tionalitdt nach innen und aufsen ermdéglicht. In SAGA werden zu diesem Zweck die
vorgestellten Standards in drei Klassen unterteilt, welche Empfehlungen zum FEinsatz
der Standards darstellen:

e Obligatorisch: Der Einsatz obligatorischer Standards sind verpflichtender Natur,
d.h. sie sollen eingesetzt werden sofern entsprechende Technologien eingesetzt wer-
den sollen. Dabei sind sie gegeniiber den Standards aus den anderen Kategorien
vorzuziehen.

e Empfohlen: Empfohlene Standards sind zwar schon Praxis erprobt, allerdings wur-
den sie noch nicht ausreichend fiir eine Einstufung als obligatorisch beobachtet und
getestet.

e Unter Beobachtung: Standards, die sich noch nicht eingesetzt wurden, aber viel
versprechend sind, haben den Status unter Beobachtung. Ihr Einsatz soll nur dann
erfolgen, wenn in dem jeweiligen Bereich noch keine als empfohlenen oder obliga-
torischen eingestuften Standards vorhanden sind.

e Black List: Eine Black List listet Technologien auf, die nicht eingesetzt werden
sollen. Standardisierung der Verwaltungsprozesse.

Um eine hohe Effizienz und Kostenersparnis beim eGovernment zu erreichen miissen
nicht nur die technischen Faktoren vereinheitlicht werden. Dariiber hinaus ist auch eine
Vereinheitlichung der Arbeitsabldufe und Formulare der einzelnen Beh6rden notwen-
dig, mittels derer erst die vollen Reichweite der Vorteile von eGovernment zum Tra-
gen kommt. Somit bietet die Entwicklung von technischen Standardlésungen eine gute
Grundlage fiir die Uberarbeitung und Vereinheitlichung der Abliufe innerhalb der Be-
horden.

1.8 Anforderungen an eGovernment

In diesem Kapitel sollen verschiedene Anforderungen beschrieben werden, die an eGover-
nment Anwendungen gestellt werden sollten und bei deren Realisierung beachtet werden
sollten, um die Akzeptanz durch den Biirger zu erhéhen.

11
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1.8.1 Authentifizierung

Die Authentifikation bezeichnet den Vorgang bei dem die Identitét eines Nutzers ermit-
telt wird. Bei der Authentifikation muss sichergestellt werden, dass nur die entsprechende
Person in der Lage ist sich mittels einer qualifizierten Signatur zu authentifizieren (vgl.
Abbildung 1.3). Dies konnte durch mehrere Verfahren erreicht werden, auf die im Folgen-
den kurz eingegangen werden soll. Eine Authentifizierung durch eine Signaturkarte, die
mittels eines integrierten Fingerabdruckscanners, erst nach Sicherstellung der korrekten
Person als Nutzer die Signatur entschliisselt und somit freigibt, wihre die sicherste Lo-
sung. Hierbei kénnte die Signatur noch mit einem verschliisselten Zeitstempel versehen
werden, was die wiederholte Nutzung durch unautorisierte verhindert. Durch die ein-
gesetzte Technik wird diese vermutlich in der Anschaffung sehr kostspielig sein, konnte
aber, wegen der hohen Sicherheit, linger Giiltigkeit behalten. Eine einfachere Authenti-
fizierung eines eGovernment-Nutzers mittels einer Signatur, wére nach Sicht des Autors
die Kombination einer Signatur und eines Passworts oder einer TAN-Nummer. Mit die-
ser Methode konnte man bei einem geringeren Anschaffungspreis trotzdem eine relativ
hohe Sicherheit garantieren.

Intermediar
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Abbildung 1.3: Signaturvorgang bei Kommunikation nach SAGA

Bisher hat es der BUND nicht geschafft eine einheitliche Signaturen Anforderung durch-
zusetzen. Zurzeit existieren so verschiedenste Losungen, bei denen sich die geforder-
ten Sicherheitslevels stark voneinander unterscheiden. Nach Ansicht des Autors wire es
zweckmiéfig folgende Fortschritte zu erzielen:

e Eine zentrale bundeseigene Zertifizierungstelle sollte an jeden Biirger Zertifika-
te ausgeben. Hier konnte eine direkte Koppelung an das Einwohnermelderegister
einen Datenabgleich und somit eine Verifikation der Biirger erleichtern, was zu
einer preiswerteren Erstellung von Zertifikaten fiilhren kann. Zurzeit sind solche
Aktionen von Rentenkassen geplant.
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e Eine Standardisierung der Sicherheitsniveauanforderungen fiir den Einsatz von Si-
gnaturen beim eGovernment kénnte dazu fithren, dass ein Biirger mit einer Karte
alle angebotenen Dienste ausfiihren bzw. nutzen kann. Ein Zustand der erstrebens-
wert ist.

1.8.2 Verifikation des Clients

Eine weitere Gefahrenstelle konnten Sicherheitsliicken in der Anwendungsoberfliche dar-
stellen. So konnte es passieren, dass man ohne Authentisierungspriifung Zugriff auf perso-
nenbezogene Daten anderer Nutzer erhilt. Um diese Gefahren grofitmoglich auszuschlie-
fsen, verlangt die Bayrische Landesregierung, dass die Implementierung ihrer eGover-
nment Anwendungen bestimmten Sicherheitsspezifikationen entsprechend durchgefiihrt
wird. Deshalb miissen die in Bayern eingesetzten Applets nach bestimmten Standards
verifiziert werden. Dieses Verfahren bewirkt zwar Zu-satzkosten fiir die Behorden, jedoch
wir damit eine minimale Grundsicherheit sichergestellt. Somit ist hier das Vorgehen des
Bundeslandes Bayern mustergiiltig und sollte auch von allen anderen Anbietern von
eGovernment Anwen-dungen durchgefiihrt werden. Allerdings ist dieses Vorgehen beim
Bund nicht verpflichtend und stellt somit ein nichtverstindliches Sicherheitsloch dar.

1.8.3 Nutzerzentriertes Design

Eine wesentliche Anforderung, die an eGovernment Anwendungen zu stellen ist, sind
Nutzer zentrierte Designs, der Nutzeroberflichen. Denn erst wenn die Anwendungen
iibersichtlich und klar strukturiert sind, stellen sie fiir den Nutzer eine Erleichterung
dar und kénnen ihm somit eine wirkliche Alternative zum Gang zum Amt bieten. Die
daraus resultierende intuitive Bedienung wird aufserdem durch eine standardisierte Ober-
flachenstruktur verstarkt. So wird die Akzeptanz von eGovernment Ldsungen nicht nur
von der eingesetzten Technik abhidngen, sondern auch von einer interregionalen einheit-
liche Strukturierung der Oberflichen. Schliefslich sind die wenigsten Nutzer bereit, sich
in verschiedene eGovernment Anwendungen verschiedener Stiddte oder Lander immer
wieder neu einzuarbeiten.

1.8.4 Datenschutz

Durch die existierenden eGovernment-Losungen werden nicht nur einfachere Nutzung
von Verwaltungsaktionen fiir den Nutzer ermdglicht. Aus der neuen Verkniipfung von
Amtern mittels G2G-Anwendungen wird auch eine Verkniipfung von Daten moglich, die
Ge-fahren fiir die Sicherstellung der rechtlich fixierten Informativen Selbstbestimmung
des Biirgers, also dem Recht des Biirgers, iiber die Verbreitung der ihn beschreibende
Informationen selbst zu entscheiden, darstellen kann. Langst sind Beispiele bekannt, wo
dieses Recht ohne die gesetzlich geforderte Notwendigkeit iibergangen wurde, so zum
Beispiel. die Ubertragung aller Studentendaten an das BKA zum Einsatz bei der Ras-
terfahndung zur Terroristenverfolgung. Kann die rechtliche Stellung des Biirgers beim
Einsatz von eGovernment nicht mehr sichergestellt werden, birgt dies, nach Ansicht des
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Autors, die Gefahr, dass trotz einer sonst guten Realisierung, diese Neuerung in der
Bevdlkerung nicht akzeptiert wird. Deshalb sollten zum einen neue Konzepte vor der
Einfiihrung offentlich diskutiert werden und nicht, wie die biometrischen Passe von 6ben
herabéingefiihrt werden. Zum anderen miissen die Verkniipfung von Daten und der Zu-
griff durch Behorden fiir den betroffenen Biirger offen gelegt und damit nachvollziehbar
werden.

Neben der direkten Verkniipfung von Daten existieren weitere Gefahren fiir den Daten-
schutz. So muss durch geeignete Verschliisselungsmechanismen und Sicherungen garan-
tiert sein, dass ein Zugriff auf Biirgerdaten nur durch autorisiertes Personal moglich ist.
Fille wie in Amerika wo sich Diebe Millionen Datensdtze von Kreditkartendaten an-
geeignet haben [siehe ??] miissen auch im eGovernment Bereich ausgeschlossen werden
konnen. Dabei spielt auch die kontrollierte Vernichtung von alten Datentragern eine Rol-
le. Diese Beispiele zeigen, das Datenschutz, ein umfangreiches Problem ist, was weder
vernachléssigt, noch unterschitzt werden darf. Es ldsst sich folglich zusammenfassend
feststellen, dass es ,trotz enormer Entwicklungen im Bereich eGovernment und signifikan-
ter Fortschritte beziiglich des Einsatzes von Standarddatenmodellen und Standardkom-
ponenten, noch einige Bereiche verbessert werden miissen. Zu diesen zahlen speziell die
Bereiche Datenschutz, Standardisierung von Signaturen und Nutzerzentriertes Design.
Man wird sehen in wie weit diese Herausforderungen in der Zukunft bewiltigt werden
und eine vermehrte Akzeptanz von eGovernment durch die Biirger erreicht werden kann.

1.9 Fazit

Auf kommunaler Ebene sind bereits erhebliche Erfolge zu verzeichnen. Insbesondere in
den Bundeslandern Bremen und Hamburg. Auch auf Bundesebene hat man es geschafft
bereits einen Grofteil der moglichen Dienstleistungen umzusetzen. Dafiir wiirden so-
wohl die gesetzlichen als auch die technischen Vorraussetzungen geschaffen. Mit dem
Projekt "BundOnline2005"versucht man bereits die Projekte von Bund, Lindern und
Kommunen zu biindeln. Hierfiir wurden auch umfangreiche Standards und Richtlini-
en geschaffen. Allerdings stehen einer iibergreifenden Umsetzung von eGovernment in
Deutschland sowohl der Datenschutz als auch die féderale Struktur Deutschlands im
Wege.

1.10 Ausblick

Eines der grofiten zurzeit bestehenden Hindernisse in der Akzeptanz von eGovernment-
Angeboten liegt in der Verbreitung der elektronischen Signatur. Nur eine Minderheit,
besitzt heute eine elektronische Signatur, was einfach auf die damit verbundenen Kosten
zurlickzufiihren ist. So wird es fiir die Zukunft eine der grofiten Herausforderungen sein
jedem Biirger den Zugang zur elektronischen Signatur zu erschwinglichen Kosten zu
ermoglichen.
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2 Digitale Karten

BETTINA BUCHHOLZ, MICHAEL WERLITZ

2.1 Abstract

Im Rahmen des Seminars Trust Management und Security Policy Enforcement wurden
von Bettina Buchholz und Michael Werlitz das Thema Digitale Karten gewahlt.

Nach einer kurzen Klidrung was sich hinter dem Begriff der digitalen Karten im Sinne
dieser Ausarbeitung verbirgt, wird kurz auf deren historische Entwicklung eingegangen.
Danach kommt es zu einer Betrachtung der Aufgaben digitaler Karten und welche Rolle
die Informationssicherheit und die Identitat zwischen Nutzer und Karteninhaber da-
zu einnehmen. Dariiber hinaus werden die am meisten verbreiteten Kartentechnologien
betrachtet und der Versuch unternommen eine eigene Kategorisierung digitaler Karten
vorzunehmen.

In der abschlieffenden Zusammenfassung werden die Kernaussagen der Ausarbeitung
noch einmal in komprimierter Form dargestellt.

Der Anhang der Ausarbeitung enthélt ein Glossar, das einige Begriffe und Abkiirzungen
kurz erklarend darstellt.

2.2 Einleitung

Digitale Karten sind ein Bestandteil unseres alltdglichen Lebens geworden. Niemand, der
sich nicht vollstdndig unserer westlichen Gesellschaft entzogen hat, kommt heutzutage
noch ohne digitale Karten aus. Sei es beim bargeldlosen Einkauf, wenn man zum Arzt
geht, beim Telefonieren mit dem Handy, oder dem Offnen einer elektronisch gesicherten
Tiir. Uberall existieren Anwendungsméglichkeiten digitaler Karten.

Sie helfen uns dabei ,Jangwierigere Prozesse zu vermeiden, wie zum Beispiel das Abhe-
ben von Bargeld, und Objekte zu ersetzen, zum Beispiel einen Schliissel oder das léstige
Kleingeld.

Der Begriff der digitalen Karte ist sehr vieldeutig. Im Rahmen dieser Ausarbeitung
werden darunter Karten verstanden, die als maschinenlesbare Repréasentation personen-
abhéngiger (EC-Karte, Kundenkarten) oder aber personenunabhéngiger Daten (Tele-
fonkarte, Kopierkarte) dienen. In der Literatur werden diese Karten oft auch als Identi-
fikationskarten bezeichnet.
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Da dieses Thema einen sehr weiten Bereich umfasst, haben wir uns zuerst an den Tech-
nologien orientiert, die innerhalb der letzten 60 Jahre entwickelt wurden und die auch
heute noch verbreitet sind. Dariiber hinaus betrachten wir die Aufgaben der digitalen
Karten und gehen kritisch auf die Gewéhrleistung der Informationssicherheit und der
Identitdt zwischen Nutzer und Karteninhaber ein. Abschliefend haben wir eine Kate-
gorisierung vorgenommen, die sich dem rein technischen Blickwinkel entzieht und den
Fokus mehr auf die Anwendungen und die Kartenbetreiber richtet.

2.3 Historische Entwicklung digitaler Karten

Méchte man eine exakte zeitliche Entwicklung der digitalen Karten darstellen, so muss
man leider feststellen, dass dies nicht ohne weiteres mdoglich ist. Innerhalb der letzten
Jahrzehnte sind so viele verschiedene Karten und Kartensysteme entwickelt worden, dass
an dieser Stelle eine genaue Ausfithrung den Rahmen der Ausarbeitung sprengen wiirde.
Deshalb wird die Historie im Folgenden anhand verschiedener Kartentechnologien um-
rissen.

Eigentlich konnte man sagen, dass die Entwicklung der digitalen Karten mit den Loch-
karten begann, obwohl diese nicht als digitale Karten (im Sinne der Identifikationskarten)
zu bewerten sind. Lochkarten wurden noch vor den 50er Jahren dazu verwendet um z.B.
innerbetriebliche Vorginge, wie Zeiten- oder Zugangskontrolle, zu regulieren.

In den 50er Jahren entstanden dann die ersten Hochgepriagten Karten in den USA (Be-
ginn des Diners Club). Diese wiesen hohergestellte Zeichen auf, die mittels einer Schicht
Kohlepapier erfasst und spéater digital verarbeitet werden konnten. Eine einfache jedoch
auf keinen Fall falschungssichere Moglichkeit der Datenerfassung war gegeben. Es gab
jedoch noch einen weiteren Nachteil. Die Daten auf den Karten waren im Nachhinein
nicht mehr verdnderbar.

Aus der Notwendigkeit heraus, kleine Datenmengen in einer kompakten Form auf ei-
nem wieder verwendbaren Datentrager abzuspeichern, wurde in den 70er Jahren das
Magnetband auch fiir den Computer massentauglich. In diesen Jahren kamen unter an-
derem Taschenrechner mit Magnetstreifen, als Speicher fiir Programme, auf den Markt.
Die ersten ebenfalls mit Magnetsstreifen ausgestatteten digitalen Karten lieflen dann als
Mitarbeiterausweise in Firmen nicht lange auf sich warten.

Durch die Magnetstreifentechnologie war es nun unter anderem auch moglich Guthaben
auf einer Bankkarte abzuspeichern. Da die urspriingliche Bankkarte nun jedoch zum
multifunktionalen Ausweis mutierte, wurden mit der ISO-Codierung neue Mafstibe ge-
setzt. Der Magnetstreifen bekam nun insgesamt drei Magnetspuren, die fiir verschiedene
und voneinander unabhéngige Anwendungen genutzt werden konnten. Anfangs gab es
den so genannten LoCo-Magnetstreifen (Low Coercivity), der jedoch bereits in den 80er
Jahren durch den HiCo (High Coercivity) ersetzt wurde, da dieser nicht mehr durch
Magnete einfach geléscht werden konnte.

In den 80er Jahren (erste Patente lagen bereits 1968 vor) wurde dann die kontaktbehaf-
tete Chipkarte entwickelt. Auf diesem Chip sollten Daten dauerhaft gespeichert werden
ohne dabei von Stromquellen abhingig zu sein. Zunéchst wurde diese Technologie bei
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Telefonkarten, zuerst bei den Franzosen, eingesetzt und spéater dann auch bei den Kran-
kenversicherungskarten.

In den 90er Jahren wurde dann schlieflich die kontaktlose Chipkarte entwickelt. Auch
diese Karten besitzen einen Chip, der jedoch im Gegensatz zur bereits erwdhnten Chip-
karte, im Inneren der Karte sitzt und von aufien nicht sichtbar ist. Die Kommunikation
mit dieser Karte wird mittels einer in der Karte sitzenden Antenne mdglich. Wird diese
Karte nun in den Bereich eines Kartenlesers bewegt, empfangt der Chip ein starkes Si-
gnal, das wiederum gleichzeitig den Chip mit Strom versorgt (RFID).

Neben stédndigen Weiterentwicklungen im Bereich der Chipkarten, gab es am Ende des
20. Jahrhunderts auch noch die Entwicklung und Standardisierung der Optischen Spei-
cherkarte. Diese hatte gegeniiber allen anderen digitalen Karten den Vorteil auch grofe
Speichermengen aufbewahren zu konnen. Um die optische Speicherkarte gibt es bis heu-
te eine groke Kontroverse in Fachkreisen, da zwar ihre Datenkapazitit gelobt wird, die
Moglichkeit die Sicherheit der Daten auch wirklich zu gewéhrleisten jedoch umstritten
ist.

2.4 Aufgaben digitaler Karten

Eine mogliche Erkldrung fiir die sehr erfolgreiche Verbreitung der digitalen Karten ist,
dass mit ihnen in den meisten Féllen nur eine Transformation bereits funktionierender
Prozesse stattgefunden hat.

Telefon-, Geld- und Kopierkarten ersetzen zum Beispiel das Horten und Einwerfen von
Miinzen. Karten zum Tiir6ffnen ersetzen den Schliissel oder eventuell die personliche
Kontrolle durch Pfértner oder Sicherheitspersonal. EC-Karten ermoglichen den direkten
Zugrift auf das Girokonto, wo man vorher noch das Geld extra abheben musste und
Kreditkarten erleichtern das Ausgeben von Geld, das man im Moment selbst nicht hat
(man nimmt die Beantragung eines Kredits vorweg).

Eine der wenigen neuen Anwendungsformen ist, in unseren Augen, der Gebrauch der
SIM-Karte (Subscriber Identification Module). Diese Chipkarte ist fiir jedes handels-
iibliche Handy notwendig, um die Dienste des Endgeréts, mit Ausnahme des Notrufs,
nutzen zu koénnen. Eventuell entsteht dieser Eindruck des ,Neuen“ aber auch nur, da
sie sehr viele Funktionen in sich vereint (Identifizierung der Rufnummer; enthilt das
Sicherheitsmerkmal (PIN) zur Identifizierung des Nutzers der Rufnummer; ggf. enthélt
sie eine Telefonliste; ggf. bewahrt sie Kurznachrichten auf;. .. ).

2.4.1 ldentifikation und Informationssicherheit

Wenn man sich nun die grundlegenden Vorgénge hinter all den konkreten Aufgaben digi-
taler Karten betrachtet, so wird man feststellen, dass man diese auf wenige gemeinsame
Aspekte reduzieren kann.

Nimmt man es ganz genau, dann werden durch digitale Karten, ganz unabhingig von
der verwendeten Technologie, lediglich personenbezogene oder aber personenunabhéangi-
ge Informationen représentiert. Personenbezogene Informationen sind dabei zum Beispiel
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der Name, die Anschrift aber auch die gespeicherten Telefonnummern auf der SIM-Karte
eines Handys. Personenunabhéngige Informationen sind zum Beispiel der gespeicherte
Geldwert auf einer Telefon- oder Kopierkarte.

Fiir die Verwendung der personenabhingigen Informationen ist die Ubereinstimmung
(die Identitét) der Person, welche durch die Karte reprisentiert wird, und der natiirli-
chen Person, welche die Karte in der Hand hélt, ein elementares Kriterium.

Dariiber hinaus ist es wichtig, dass die Informationssicherheit der Informationen auf der
Karte gewahrleistet wird. Die Informationssicherheit beschreibt nichts anderes, als die
Bewahrung der Vertraulichkeit, Integritit und Verfiigbarkeit, der auf der Karte vorhan-
denen Informationen.

Das bedeutet auf die Informationen der Karte diirfen lediglich autorisierte Personen
oder Prozesse zugreifen ( Vertraulichkeit). Die Informationen miissen fehler- und verlust-
frei behandelt werden (Integritit) und der Zugriff muss dem autorisierten Nutzer im
Rahmen seiner Optionen im vollen Umfang gewéhrleistet werden kénnen ( Verfigbar-
keit).

Fiir digitale Karten mit personenunabhingigen Daten entfillt die Notwendigkeit der
Feststellung der Identitdt eines Nutzers. Hier wird einfach vorausgesetzt, dass der Nutzer
automatisch der berechtigte Inhaber der Karte (die autorisierte Person) ist. Die Infor-
mationssicherheit der auf der Karte abgelegten Informationen muss natiirlich dennoch
gewahrt bleiben.

2.4.2 Anforderungen und Realitat

Nun stellt sich die Frage, ob die digitalen Karten, mit ihren technologischen Merkmalen
den Anforderungen der sicheren Informationsrepriasentation (Wahrung der Identitédt bei
personenbezogenen Daten; generell Wahrung der Informationssicherheit) gerecht wer-
den.

Wie spéter auch vereinzelt bei der Vorstellung der Technologien der digitalen Karten
festzustellen sein wird ist dem bei einer kritischen Betrachtung leider nicht so.

Allein das Problem der Wahrung der Identitdt kann nur durch zusétzliche Sicherheits-
merkmale gewdhrleistet werden. Die digitale Karte kann das auf keinen Fall selbst leisten.
So sind zur Identifizierung im einfachsten Fall eine Unterschrift oder die Vorlage eines
zusétzlichen Personennachweises (in der Regel der Personalausweis) oder aber die Ein-
gabe einer PIN notwendig.

Besonders die Verwendung der PIN (personal identification number) kann man in die-
sem Zusammenhang kritisieren, da eine normalerweise vierstellige Nummer sicher nicht
geeignet erscheint eine Person zweifelsfrei zu identifizieren. Zudem darf angezweifelt wer-
den wie sicher eine vierstellige Zeichenfolge sein kann, die in der Regel keine regelméfigen
Anderungen zulisst und nur Ziffern enthélt. Der Vorteil der PIN ist jedoch, dass sie von
den Kunden als Sicherheitsmerkmal angenommen wurde.

In Zukunft sollen als Instrument der Identifizierung weitere personliche Merkmale ver-
wendet werden, die eine grofere Aussicht auf Filschungssicherheit bieten (auch gegen-
tiber einer Unterschrift). Zu nennen sind dabei zum Beispiel Daumen- oder Fingerab-
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druck, Retinascan oder Stimmerkennung. Ob es zu einem Einsatz kommt, hingt na-
tiirlich davon ab, wie sich die jeweilige Technologie auch im Zusammenspiel mit den
digitalen Karten und den Anwendungen durchsetzen kann.

Bei der Wahrung der Informationssicherheit, so wie sie oben bereits definiert wurde,
hingt vieles von den verwendeten Technologien auf der digitalen Karte sowie weiteren
Sicherheitsmerkmalen ab.

Digitale Karten, die zum Beispiel lediglich auf der Basis hochgeprégter Zeichen arbeiten
wiirden, kénnten das Kriterium der Informationssicherheit nicht erfiillen. Hochgeprigte
Zeichen sind im Klartext lesbar und kénnten schon deshalb einfach notiert und selbst
gepriagt werden. Unautorisierte Personen hitten somit Zugriff. Dieses Problem ist na-
tiirlich seit Jahrzehnten bekannt und deshalb reicht das Merkmal der hochgeprigten
Zeichen alleine nicht aus um eine Transaktion durchzufiihren.

Die Weiterentwicklung der Technologien rund um die digitalen Karten kann unter ande-
rem auch als eine stdndige Verbesserung der Gewahrleistung der Informationssicherheit
betrachtet werden.

War auch bei den Magnetstreifenkarten eine direkte Manipulation (einfach zu realisie-
render Lesbarkeit, Wiederbeschreibbarkeit, und Stéranfalligkeit) moglich, so wurde mit
Hilfe der Mikroprozessorkarten diese Moglichkeit erheblich eingeschrankt. Ob die Frage
der Informationssicherheit durch die kontaktlose Dateniibertragung wieder verschérft
wird bleibt abzuwarten. Dem unberechtigten Auslesen der iibertragenden Daten ste-
hen immer die Verschliisselung der Daten, deren generelle Verwendbarkeit, sowie andere
Sicherungsmethoden gegeniiber.

2.5 Technologien digitaler Karten

Eines der wichtigsten Merkmale digitaler Karten ist ihre technische Ausstattung. Viele
Publikationen nehmen daher eine Unterscheidung digitaler Karten lediglich anhand der
verwendeten Technologien vor.

Wir selbst haben dazu eine differente Meinung (siehe Kategorisierung digitaler Karten
2.7), gehen in diesem Abschnitt aber natiirlich dennoch auf die etablierten Technologien
ein.

2.5.1 Hochgepragte Karten

Hochgepragte Karten enthalten eine Reihe von Zeichen, die sich von der Oberflache ei-
ner Karte abheben (Abbildung 2.2) und sich daher sehr einfach auf Papier iibertragen
lassen.

Sie stellen eine simple Moglichkeit dar in sehr kurzer Zeit, die Daten einer Karte, insofern
diese als hochgepragte Zeichen vorliegen, zu erfassen und zur spéiteren Verarbeitung in
Papierform aufzubewahren. Es werden also keine besonderen Vorraussetzungen an die
Verwendung dieser Art von Karten gestellt. Die Hochpragung eignet sich daher besonders
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Abbildung 2.2: Hochgeprégte Karte, Pro Card Systems GmbH

gut fiir Gelegenheiten oder Orte, wo ein Zugriff auf technische Hilfsmittel (Datenverbin-
dung, oder gar Strom) eingeschrinkt oder generell nicht méglich ist.

Eine Sperzifikation, die sich mit diesem Merkmal beschiftigt, ist ISO/IEC 7811-1:2002
der International Organization for Standardization (1SO) und International Engineering
Consortium (/EC'). In dem Standard werden verschiedene Anforderungen an das Prigen
von Karten behandelt, unter anderem Form, Grofse und Lage der Priagung, sowie welche
Daten gepragt werden sollten.

Die Préagungen findet man in der Regel auf allen Kreditkarten und zahlreichen Kunden-
karten wieder.

Man kann annehmen, dass die Hochprigung der kleinste gemeinsame Nenner ist um eine
einfache oder besser gesagt technisch anspruchslose Verarbeitung der Benutzerdaten fiir
eine Transaktion zu gewihrleisten. Man muss jedoch hinzufiigen, dass der Abdruck einer
Priagung nie alleine giiltig ist um den Verursacher einer Transaktion als den Inhaber der
Karte zu identifizieren. In der Regel sind in diesem Zusammenhang eine Unterschrift (die
meist mit einer Unterschrift auf der Karte verglichen werden kann), sowie ein weiterer
Personennachweis (zum Beispiel der Personalausweis) notwendig.

2.5.2 Magnetstreifenkarten

Wie der Name schon verrét, befindet sich als technisches Merkmal ein Magnetstreifen
(Abbildung 2.3) auf der Karte.
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Der Magnetstreifen, mit seinen drei Magnetspuren ist der Trager codierter Informatio-
nen. Insgesamt konnen 125 Byte an Daten aufgenommen werden.

Eine ganze Reihe von Vorgaben beschreibt die ISO in den Dokumenten der Reihe
ISO/IEC 7811. Dort werden unter anderem die Eigenschaften des Magnetstreifens, die
Codiertechnik, und die Lage der einzelnen Magnetspuren festgelegt.

Abbildung 2.3: Magnetstreifenkarte, Flexocard Kartensysteme GmbH

Auf den ersten beiden Magnetspuren sind, nach ISO/IEC 7811, die Daten des Kartenin-
habers, sowie die Kartennummer codiert (sie entsprechen den Daten der Hochpriagung).
Auf der dritten Magnetspur wird normalerweise die zuletzt ausgefiihrte Transaktion ver-
zeichnet.

Fiir das Auslesen des Magnetstreifens werden entsprechende Lesegerite benotigt.
Magnetstreifenkarten werden erhebliche Nachteile nachgesagt: Die Daten auf den Ma-
gnetspuren sind fiir den eigentlichen Karteninhaber nicht transparent. Auferdem sind
die Daten sind relativ leicht zu kopieren, bzw. zu manipulieren.

Nichtsdestotrotz setzt man Magnetstreifenkarten zum Auslesen der Karteninhaberdaten
weiterhin ein (Bankarten, Kreditkarten, Kundenkarten). Zur Absicherung werden in der
Regel zusitzliche Sicherheitsmerkmale eingesetzt, zum Beispiel eine Codierung im Kar-
tenkorper, die im Terminal zusétzlich ausgelesen wird (z.B. bei EC-Karten). Auch wird
bei personlichen Transaktionen mit einer Magnetstreifenkarte oftmals ein zusétzlicher
Nachweis der Identitéit des Nutzers verlangt (Unterschrift, Personennachweis).

2.5.3 Chipkarten

Unter dem Begriff der Chipkarten (manchmal auch als Smart Cards bezeichnet, selbst
wenn der Begriff ,smart“ nicht wirklich auf alle Chipkarten zutrifft) werden viele techno-
logische Ansitze zusammengefasst. Allgemein enthalten solche Karten einen integrierten
Chipsatz, welcher das Speichern und Verarbeiten von Daten ermoglicht.

Eine Vielzahl der Chipkarten-Technologien wurde von ISO und TEC unter der Nummer
ISO/IEC 7816 spezifiziert.

Im Folgenden nehmen wir eine Unterteilung der Chipkarten-TEchnologie in Speicherchip-
und Mikroprozessorkarten, sowie kontaktbehafteten und kontaktlosen Chipkarten vor.

22


http://www.flexocard.de/pages/bilder/pk/pk0003.gif

2 Digitale Karten

= ‘,-_n"‘i'__.l

eC=

&5
| &
EE

]

Simx
g

Abbildung 2.4: Chipkarten, Deutsches Arzteblatt

Im Abschnitt ,Angriffe auf Chipkarten“ 2.6) gehen wir separat auf Moglichkeiten ein,
wie die auf Chipkarten gelagerten Informationen eventuell ausgelesen werden konnen,
bzw. wie man sich Zugang zu den Chipsitzen verschafft.

Speicherchipkarten |

Diese Karten beschrianken sich auf Speicherchips (ROM oder EPROM, EEPROM). Sie
konnen Sicherheitsanspriichen nicht wirklich gerecht werden, da der Speicher einfach
auszulesen ist. Natiirlich ist es méglich die Daten auf dem Chip verschliisselt abzulegen,
aber ein Zugriff ist dennoch moglich und damit die Informationssicherheit bei Weitem
nicht mehr gewéahrleistet.

Der Vorteil der Speicherchipkarten liegt in der billigen, massentauglichen Produktion und
das sie mehr Daten halten kénnen (maximal 32 Kilobyte) als der regulire Magnetstreifen.

Speicherchipkarten Il - mit fest verdrahteter Logik

Der Vorteil der Speicherchipkarten mit fest verdrahteter Logik gegeniiber den ,normalen
Speicherchipkarten besteht in der Einfiihrung verschiedener Schutzniveaus. So kénnen
Lese- bzw. Schreibvorginge eingeschrinkt oder sogar unterbunden werden.

Auch eine ,Personalisierung® der Karte ist durch die Integrierung von implementierten
(verdrahteten) Sicherheitsfunktionen moglich. So kann die Eingabe eines Codes (PIN)
verlangt und {iberpriift werden. Hierbei verursachte Fehlversuche konnen mitgezéhlt wer-
den und zu entsprechenden Konsequenzen fiihren.

Mikroprozessorkarten |

Mikroprozessorkarten enthalten einen Mikroprozessor und verschiedene Arten von Spei-
cher (RAM, ROM, PROM, EEPROM). Neben Daten kénnen sie auch Programme laden
und diese ausfiihren.

Der Mikroprozessor ermoglicht das Ausfithren von komplexeren Zugriffskontrollen und
Sicherheitsmafnahmen (z.B. Verschliisselung), um die aufbewahrten und tibertragenen
Daten zu schiitzen.
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Mikroprozessorkarten sind meist fiir Anwendungen vorgesehen, die erhéhte Sicherheits-
anforderungen bendtigen.

Mikroprozessorkarten Il - Kryptocontrollerkarten

Kryptocontrollerkarten gehoren zu den Mikroprozessorkarten. Sie sind jedoch zusétzlich
mit einem kryptografischen Koprozessor ausgestattet, der den Aufwand der Berechnung
von Verschliisselungsalgorithmen aber auch anderen Rechenoperationen deutlich ver-
kiirzt. Sie sind damit in der Lage die Sicherheit eines Mikroprozessors (zumindest im
Sinne einer effektiven Verschliisselung der Daten und Dateniibertragung) noch einmal
deutlich zu verbessern.

Kontaktbehaftete Chipkarten

Die Ubertragung von Daten kann {iber eine Kontaktfliiche des Chips oder aber kontakt-
los erfolgen. Bei der kontaktbehafteten Dateniibertragung ist eine direkte Verbindung
zwischen den Kontakten des Chips und dem Lesegeréit notwendig.

Abbildung 2.5: Kontaktbehaftete Chipkarte, SISDID

Da unter anderem die Lage des Chips, dessen Ausmafe und die Position der Kontakte

bei einer solchen Vorgehensweise bekannt und allgemein anerkannt sein miissen, sind
auch diese durch einen ISO-Standard (ISO/IEC 78162) spezifiziert.

Kontaktlose Chipkarten

Bei kontaktlosen Chipkarten ist der Chip im Innern der Karte integriert und von Aufsen
(wenn nicht gerade eine transparente Chipkarte vorliegt; Abbildung 2.6) nicht zu erken-
nen. Er ist deshalb besonders gut vor dufseren Einwirkungen, wie Schmutz oder Wasser,
geschiitzt.

Die Ubertragung von Daten findet {iber eine in die Karte integrierte Antenne auf dem
Funkweg statt. Die fiir diese Ubertragung notwendige Energie wird durch elektromagne-
tische Induktion gewonnen (es ist aber nicht auszuschliessen, dass es nicht auch Chipkar-
ten mit aktiven Energiequellen geben wird). Kontaktlose Chipkarten reihen sich damit
in die Vielzahl der méglichen RFID-Technologien (Radio Frequency Identification) ein.
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Abbildung 2.6: Kontaktlose Chipkarten (transparent), Novo-Shop

2.5.4 Optische Speicherkarten
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Abbildung 2.7: Optische Speicherkarten,Lasercard

Wird auf einer Karte deutlich mehr Speicher bendtigt als eine Speicherchipkarte zur Ver-
fiigung stellen kann, so empfehlen sich optische Speicherkarten. Auf einer Speicherkarte
kénnen mehrere Megabyte an Daten (derzeit maximal 6 MByte; mit Fehlerkorrektur
jedoch nur noch ca. 4 MByte) gespeichert werden.

Mit Hilfe eines Lasers wird auf der Oberfliche der optischen Speicherkarte ein wieder
einlesbares Muster gebrannt. Bereiche der Karte, die bereits beschrieben wurden, kon-
nen nicht erneut beschrieben werden.

Die Daten auf der Karte konnen zwar verschliisselt abgelegt werden, eine wirkliche Si-
cherheit (also zum Beispiel der Schutz vor dem unberechtigten Auslesen) wird jedoch
nicht gewéhrleistet.

Die Standards der ISO und des IEC zu den optischen Speicherkarten sind in jeweils
mehreren Teilen unter ISO/IEC 11693 und ISO/IEC 11694 zu finden.

2.6 Angriffe auf Chipkarten

Die folgende Zusammenfassung stellt keinen Anspruch auf Vollstandigkeit, es soll jedoch
eines vermittelt werden: Chipkarten sind heutzutage sehr weit verbreitet und geniessen
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bei den Nutzern den Ruf sicher zu sein. Dieser ,Ruf* geht sogar soweit, dass bei ei-
nem auftretenden Sicherheitsproblem in Bezug auf eine Chipkarte, in der Regel davon
ausgegangen wird, dass der Nutzer den sicherheitsrelevanten Fehler begangen hat (zum
Beispiel die PIN weitergegeben). Das jedoch auch der Chip selbst unsicher sein kann
und dieses Sicherheitsproblem dann auch ausgenutzt wurde, wird meist gar nicht be-
riicksichtigt. Im Folgenden werden deshalb Méglichkeiten vorgestellt Informationen von
Chipkarten zu gewinnen, auch ohne das man eine entsprechende Berechtigung fiir die
Karte besitzt.

2.6.1 Time Attack

Beim Time Attack beobachtet man die Rechenzeiten des Chipsatzes fiir verschiedene
Eingaben. Diese Beobachtungen werden analysiert und Riickschliisse auf die im Chip-
satz durchgefithrten Operationen (zum Beispiel Verschliisselungen) gezogen.

In der Realitét ist diese Art des Angriffs relativ schwer durchzufiihren, auch da es rela-
tiv einfach ist Sicherheitsmechanismen gegen diese Art Angriff zu implementieren. Man
muss einfach eine variable Verzogerung durchfiithren, bevor man Ausgaben auf erfolgte
Eingaben tétigt. Damit lisst man keine weiteren Riickschliisse auf die Dauer der Be-
rechnung zu. Der Nachteil ist natiirlich: Da der Chipsatz nicht sofort nach Beendigung
der Berechnung antwortet, gibt es einen Perfomanceverlust. Im Rahmen der Sicherheit
kann dieser aber wahrscheinlich vertreten werden.

2.6.2 Bellcore-Angriff

Bei dem Bellcore-Angriff wird der Chipsatz verschiedenen physikalischen Extremsitua-
tionen ausgesetzt. Das reicht von der Mikrowellenbestrahlung iiber Temperaturwechsel
bis hin zu Taktfrequenz-Storungen. Durch diese Situationen werden Rechenfehler pro-
duziert. Diese werden abschliessend mit dem Verhalten bei korrekten Rechenergebnissen
verglichen und Riickschliisse auf die Rechenoperationen des Chips gezogen.

2.6.3 Differentielle Fehler-Analyse

Als Systematisierung des Bellcore-Angriffs tritt die differentielle Fehler-Analyse auf. Da-
bei wird versucht ein einzelnes Bit in einem der Register der CPU umzukippen und somit
ein falsches Ergebnis zu provozieren. Dieses Ergebnis wird mit dem richtigen Ergebnis
verglichen. Je nach Ergebnis kann man somit Riickschliisse auf die Verschliisselung zie-
hen (vorausgesetzt das Verschliisselungsverfahren ist bekannt), da die meisten Verfahren
wohl selbst nur eine Bitmanipulation vornehmen.

2.6.4 Direkte Angriffstechniken gegen Chipkarten

Bei den direkten Angriffstechniken wird der Chip vom Kartenkorper gelost (zum Beispiel
durch Wegitzen des Plastik). Danach gibt es verschiedene Moglichkeiten: man kann den
Chip unter dem FElektronenmiskroskop untersuchen, man kann ihn in Betrieb nehmen
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und versuchen mit Mikroprobennadeln Berechnungen auf Leiterbahnen nachzuvollzie-
hen oder man verdndert direkt den Schaltkreis, um die Sicherheitslogik des Chips zu
umgehen.

2.6.5 Stromverbrauchsanalyse

Bei der Stromverbrauchsanalyse wird, wie der Name schon sagt, der Stromverbrauch des
Chipsatzes gemessen und anhand dessen versucht herauszufinden, welche Operationen
der Chipsatz durchfiihrt, bzw. ob diese erfolgreich waren.

2.7 Kategorisierung digitaler Karten

Wie schon im Abschnitt Technologien digitaler Karten angedeutet, halten wir die Ab-
grenzung digitaler Karten anhand der verwendeten Technologien fiir nicht ausreichend.
Die Griinde sind verschieden und sollen hier kurz aufgefiihrt werden.

Eine Abgrenzung nach Technologien gibt zum Beispiel keinen Aufschluss iiber die An-
wendungen der digitalen Karte. So ist es durchaus méglich, dass eine Karte viele tech-
nische Merkmale enthilt, aber nur eine Anwendung realisiert wurde (DHL Packstation-
Karte). Genauso ist aber auch der Fall denkbar, dass viele Anwendungen auf einer
Karte realisiert wurden, die auch verschiedene technische Merkmale nutzen (ADAC-
Dienstausweis).

Auch sind bei dieser Abgrenzung keine Aussagen dariiber moglich, ob an der digitalen
Karte nun eine einzige Organisation oder gar mehrere Organisationen beteiligt sind, die
dann eventuell alle Zugriff auf ihre Transaktionsinformationen erhalten wollen (einige
Payback-Karten).

All die genannten Beispiele haben Konsequenzen fiir die Sicherheit im Umgang mit digi-
talen Karten, die iiber die Betrachtung der einzelnen Technologien hinausgehen. Wenn
mehrere Anwendungen auf einer Karte vorhanden sind: Lésst das Aushebeln der Sicher-
heitsmerkmale einer Technologie (einer einzigen Anwendung der Karte) Riickschliisse
auf den Zugang oder die Manipulation der anderen Anwendungen der Karte zu? Wenn
mehrere Organisationen an einer Karte beteiligt sind, erhédlt dann wirklich nur die Or-
ganisation die Information zu einer Transaktion, die es auch wirklich betrifft?

Wir haben uns deshalb zusédtzlich zu der Unterscheidung nach Technologien zu einer
weiteren Kategorisierung digitaler Karten hinreiffen lassen und mdéchten diese hier kurz
vorstellen.

2.7.1 Single-Vendor-Single-Application

Diese Kategorie umfasst alle digitalen Karten, welche von einer einzelnen Organisation
herausgegeben wurden und nur eine einzelne Anwendung gestatten. Beispiele hierfiir
sind die Telefonkarte (einer Telefongesellschaft) und die Kopierkarte (einer Institution).
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Der Vorteil der Anbieter einer solchen Karte liegt darin, dass sie die alleinige Entschei-
dungsfreiheit {iber die Sicherheitsaspekte der Karte und auch den Umgang mit der Karte
haben.

2.7.2 Single-Vendor-Multi-Applications

In diese Kategorie fallen alle digitalen Karten, welche von einem Anbieter herausgege-
ben werden, jedoch viele Anwendungen unterstiitzen. Je nachdem welche Anwendungen
es konkret sind, sind auch die technischen Anforderungen verschieden. So finden sich
nicht selten sehr viele verschiedene technische Merkmale auf der Karte wieder. Beispiele
fiir diese Art von Karten sind der ADAC-Dienstausweis, den wir ganz unten konkreter
vorstellen.

2.7.3 Multi-Vendor-Single-Application

Diese Kategorie mag kurios erscheinen, aber es gibt sie tatséchlich. Eine Gruppe von
Organisationen gibt eine digitale Karte heraus und ,teilt“ sich sozusagen die Anwendung
dieser Karte. Das prominenteste Beispiel dafiir sind eine Vielzahl der Payback-Karten.
Ein Hauptproblem dieser Art von Karten ist, dass zwar jede beteiligte Organisation
von der gemeinsamen Anwendung profitieren mochte, sich aber dennoch niemand in
die Karten schauen lassen will. So wird bei solchen Karten oftmals ein Betreiber zwi-
schengeschaltet, der eine neutrale Verarbeitung der Kartendaten im Sinne aller Interes-
sensgruppen (natiirlich auch der Kartennutzer, soweit es der Datenschutz vorschreibt)
erlaubt.

2.7.4 Multi-Vendor-Multi-Applications

Die Zukunft der digitalen Karten?

Bisher existiert - soweit wir wissen - keine digitale Karte, die versucht vollig verschiedene
Anwendungen von unterschiedlichen Organisationen auf eine Karte zu konzentrieren.
Wenn man sich jedoch die Anzahl an personlich mitgefiithrten digitalen Karten betrach-
tet, dann kann man durchaus zu dem Schluss gelangen, dass ein solcher Schritt notwendig
ist, bzw. wenigstens in eine richtige Richtung gehen wiirde.

In einer Prisentation [4], die uns von Herrn Wilke zur Verfiigung gestellt wurde, wird im
Rahmen eines Smart-Card-Projekts iiber die Vorraussetzungen fiir ein solches Vorhaben
spekuliert. Man geht davon aus, dass es eine Art Grundkarte gibt, deren Geriist eine
standardisierte technische Plattform und eine gewisse Anzahl festgelegter und standar-
disierter Grundfunktionen bildet (eine digitale Signatur, die Funktion einer Geldkarte).
Darauf kénnen zusétzliche Funktionen (Bankkarte, Betriebsausweis, usw.) aufsetzen, die
an sich nicht festgelegt sind, aber dennoch die standardisierte technische Plattform ver-
wenden. Die digitale Signatur (als unveranderliche Grundfunktion) soll das Binden aller
Transaktionen an eine natiirliche Person gewéhrleisten.

Die grokten Hiirden der Umsetzung eines solchen Konzepts scheinen dabei, laut Pra-
sentation, weniger technischer sondern vielmehr rechtlicher Natur zu sein. So miissten
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neben den rechtlichen Gegebenheiten zwischen Karteninhaber und der behérdlich ge-
nehmigten Zertifizierungsstelle auch samtliche Aspekte aller an der Karte beteiligten
Organisationen (die Funktionen beitragen) geklirt werden.

2.8 Beispiele digitaler Karten

An dieser Stelle sollten urspriinglich mehrere Beispiele digitaler Karten genauer unter
die Lupe genommen werden. Da jedoch abzusehen ist, dass wir den geplanten Umfang
der Ausarbeitung damit deutlich iiberschreiten wiirden, verbleiben wir bei einem einzi-
gen Beispiel.

Abbildung 2.8: ADAC-Dienstausweis, ADAC-Broschiire zum CarPool [1]

Unsere Wahl fiel auf die ADAC-Mitarbeiterkarte, da diese mehrere Anwendungen in sich
vereinigt.

Die Karte besitzt zum einen eine Infrarot-Kodierung. Diese wird im Moment noch vor-
wiegend fiir die Zugangskontrollen innerhalb des Dienstgebdudes benutzt. Ab 2006 wird
dieses technische Merkmal jedoch nicht mehr benétigt, da man dann in einen Neubau
wechselt, der iiber eine andere Technologie verfiigt.

Des Weiteren befindet sich in der relativ dicken Karte ein Legic Chip, der vor allem
im Bankenbereich sehr verbreitet ist. Auf diesem Chip kann man mehrere Segmente fiir
unterschiedliche Aufgaben kodieren. Im Moment ist jedoch nur ein Segment aktiviert
worden, das fiir die Kantine. Da beim Legic-Verfahren der Chip einen bestimmten Ko-
dierungsschliissel verwendet, ist dieser auch nur mit einem entsprechenden Lesegerit der
Firma auslesbar. Durch die automatische Transaktion in der Kantine wird der Essensbe-
trag direkt vom Konto des Karteninhabers abgebucht. Ab 2006 wird dann ein weiteres
Segment der Karte frei geschaltet, der den Zugang zum neuen Gebdude regeln wird.
Eine weitere Technik dieser Karte ist die Hitag-Technik, die in einem niedrigen Fre-
quenzbereich (15Hz) arbeitet. Diese Technik wird fiir die Dienstfahrzeuge des ADAC
verwendet. Benotigt ein Mitarbeiter fiir die Dauer seines Aufenthaltes ein Fahrzeug,
kann er es online buchen. Sobald das Auto eintrifft kann er direkt zum Wagen gehen
und diesen mittels der kontaktlosen Technik 6ffnen. Die Karte wird wihrend der Benut-
zung des Wagens nur zweimal bendétigt, einmal fiir die Erstaktivierung und letztendlich
um den Wagen wieder abzugeben.
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2.9 Zusammenfassung

Selbst wenn die Flut der digitalen Karten erst in den letzten zehn Jahren fiir die Allge-
meinheit wirklich spiirbar wurde, haben sie sich in einem langen Prozess, iiber Jahrzehn-
te, in unserer Gesellschaft durchgesetzt. Da die digitalen Karten auch immer mehr in
Bereiche vordringen, die fiir das Leben in unserer Gesellschaft einen hohen Stellenwert
einnehmen (genannt seien hier zum Beispiel alle méglichen Arten von Bezahlsystemen)
muss der Schutz der Daten auf den Karten gewahrleistet sein.

Je nach Anforderung und wahrscheinlich auch immer im Wettstreit mit denjenigen, die
es geschafft haben digitale Karten zu missbrauchen, sind in den letzten 60 Jahren sehr
viele verschiedene Technologien entstanden. Interessant ist, dass selbst die dlteren die-
ser Technologien, wie die Hochpriagung und der Magnetstreifen, nicht einfach verdringt
wurden, sondern inzwischen eher als kleinster gemeinsamer technischer Nenner bei der
Verwendung der Karten gelten.

In unserer Ausarbeitung haben wir versucht zu vermitteln, dass sich die Technologien
immer wieder einer Priifung unterziehen miissen, da ein absoluter Sicherheitsanspruch
nie gewéhrleistet werden kann. Auch wurde hier klar, dass die digitalen Karten manche
ihrer Aufgaben eigentlich gar nicht gerecht werden, da sie nicht ohne zusétzliche Sicher-
heitsmerkmale auskommen. Werden aber zusédtzliche Sicherheitsmerkmale eingefiihrt, so
miissen diese auch konsequent verwendet und gepriift werden.

Ein blindes Vertrauen in die Technologie der Kartensysteme ist jedenfalls nicht ange-
bracht, besonders wenn die alltdgliche Verwendung der digitalen Karten zu einem fahr-
lassigeren Umgang fiihrt.

Da das Thema der Identifikationskarten sehr breit gestreut ist, entstehen auch sehr
viele verschiedene Eindriicke, wenn man versucht deren Zukunft zu prognostizieren.
Die derzeit etablierten Technologien, dass heifst Mikroprozessorkarten und Speicherchip-
karten, eventuell auch die Optischen Speicherkarten, werden sich sicherlich weiterent-
wickeln. Die optischen Speicherkarten selbst sind jedoch in Europa scheinbar etwas in
Vergessenheit geraten. 1996 gab es in der EU sehr intensive Beratungen dariiber, welche
Technologie Chipkarte [6] oder Optische Speicherkarte |7] fiir die eigenen Verwendungen
zu bevorzugen sei.

Abseits der Technologien haben wir bereits mit unserer Kategorisierung (Abschnitt 2.7)
versucht aufzuzeigen, in welche Richtung es ebenfalls noch gehen konnte. Eine Realisie-
rung, von Projekten im Bereich der Multi-Vendor-Multi-Applications wire ein deutlicher
Fortschritt gegeniiber der weiter anwachsenden Flut digitaler Karten.

Alles in allem kann man sagen, dass sich die digitalen Karten auch in Zukunft weiter
durchsetzen werden. Es gibt momentan keinen wirklichen Grund, warum sich staatli-
che oder wirtschaftliche Institutionen, derzeit von dem Modell der Identifikationskarten
verabschieden sollten.
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Availability:
Confidentiality:
EEPROM:
EPROM:

TIEC:

Informationssicherheit:

Information security:
Integritit:

Integrity:
ISO:

ISO 7811:
ISO 7816:
ISO 11693:
ISO 11694:

PIN:

PROM:

RAM:

RFID:

ROM:

PROM:

SIM:

PROM:
Verfuegbarkeit:

Vertraulichkeit:

2 Digitale Karten

Siehe Verfigbarkeit.

Siehe Vertraulichkeit.

Electrically Erasable PROM.

Erasable PROM.

International Electrotechnical Commission. Internatio-
nale Organisation zur Standardisierung.

Bewahrung der Vertraulichkeit, Integritdt und Verfiig-
barkeit von Informationen (engl. information security).
Siehe Informationssicherheit.

Informationen miissen fehler- und verlustfrei behandelt
werden (engl. integrity).

Siehe Integritdt.

International Organization for Standardization. Interna-
tionale Organisation zur Standardisierung.

Sammlung von Spezifikationen zu hochgeprégten Karten,
sowie Magnetstreifenkarten.

Sammlung von Spezifikationen zu hochgeprégten Karten,
sowie Magnetstreifenkarten.

Sammlung von Spezifikationen zur Optischen Speicher-
karte.

Sammlung von Spezifikationen zur Optischen Speicher-
karte.

Personal identification number.

Programmable ROM.

Random Access Memory.

Radio Frequency Identification.

Read Only Memory.

Programmable ROM.

Subscriber Identification Module.

Programmable ROM.

Der Zugriff auf Informationen und damit verbundene Op-
tionen ist fiir autorisierte Personen im vollen Umfang ge-
withrleistet (engl. availability).

Auf Informationen diirfen nur autorisierte Personen und
Prozesse zugreifen (engl. confidentiality).
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3 eHealth: Gesundheitskarte,
elektronische Rezepte

KATJA WARCZECHA, TIM FRIESE

3.1 Abstract

In diesem Dokument wollen wir uns mit dem Thema eHealth beschéftigen. Nach einer
kurze Bestandsaufnahme zum Thema eHealth werden wir einen Vergleich, besonders in
Bezug auf die elektronische Gesundheitskarte, zu anderen Staaten vornehmen. Des wei-
teren gehen wir auf das Konzept der Gesundheitskarte ein und zeigen Vor- und Nachteile
sowie die Sicherheit des Systems auf.

3.2 Einleitung

Uber den Kunstbegriff eHealth herrscht Uneinigkeit, was dieser genau bezeichnen soll. Je
nach Zielgruppe vermischt sich eHealth mit anderen Begriffen wie zum Beispiel Teleme-
dizin, Online Health und Cybermedizin. Es gibt viele Definitionen was eHealth eigentlich
sei, jedoch sticht eine besonders hervor. Nach Eysenbach (2001) wird unter eHealth nicht
nur “eine technische Entwicklung, sondern auch eine | ... | (besondere) Denkweise, Ein-
stellung und Verpflichtung zu vernetztem und globalem Denken, um die Gesundheitsver-
sorgung | ... | durch den Gebrauch von Informations- und Kommunikationstechnologie
zu verbessern” [6], gesehen. Mit dem Begriff eHealth soll also gezeigt werden, dass et-
was Neues entstehen soll, dass Teile der Medizin und das Internet vereinigt. "IE-Health
wird vorangetrieben von Non-Professionals, namentlich den Patienten (Konsumenten),
die mit ihren Interessen neue Services im Gesundheitswesen entstehen lassen - zumeist
um ihre Emanzipationsbestrebung durch den Zugang zu Informationen und Wissen zu
stiarken.” |6] (Della Mea, 2001; cf. Allen, 1999). Aber welche Gebiete beinhaltet eHe-
alth? eHealth umfasst unter anderem das Gebiet der Telemedizin, sofern es sich auf die
Internet-Infrastruktur/-Technik bezieht. Auch wird der Ansatz einer direkten Patient-
Computer-Interaktion als Ergénzung des Arztgesprichs eHealth zugeordnet. Weiterhin
wird die Vernetzung im Gesundheitssystem und auch generelle I'T-getriebene Infrastruk-
turen zu eHealth gezdhlt. Hinzu kommt das Bestreben von verschiedensten Stellen, wie
zum Beispiel Leistungstrager und Verbraucher, die Informationen und Dienstleistungen
iiber das Internet fiir jeden einfach und benutzergerecht zugénglich machen wollen.
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3.3 Status heute

Das Grofsprojekt eGK wird bereits in kleinen Testprojekten, z.B. in Trier, erprobt. In
diesen Gebieten zeichnet sich das Vorhaben der eGK als positiv ab, jedoch gibt es bis-
her noch keine klaren Losungsvorschlige, wenn das Problem der Umsetzung europaweit
betrachtet wird. Von oben her werden Beschliisse gefasst, wobei der Blick fiir die Aus-
wirkungen teilweise fehlt, die dadurch entstehen. Der Starttermin 01.Januar 2006, fiir
Deutschland, scheint utopisch, in Anbetracht dessen, dass weder mit der Programmie-
rung begonnen noch die Hardware festgelegt wurde.

Phasen zur eGK:

1. Phase

a. Einfiihrung eGK mit Versichertendaten, Lichtbild, E111

b. Accesspoints; Integrationsszenarien mit Primérsystem; Applikationen nach-
laden konnen; Moglichkeit fiir Updates von Administrativen Daten

2. Einfithrung eRezept
3. Einfiihrung Notfalldaten, Arzneimitteldokumentation

4. Mehrwertapplikationen

3.4 Internationaler Vergleich

Es gibt viele Anséitze fiir das eHealth-System, besonders vielfiltig sind die Lésungen der
Gesundheitskarte. Sie reichen von RFID-Chips bis zu ID-Cards. In Deutschland soll als
eGK ein Prozessor-Chipkarte eingesetzt werden, welche Informationen iiber den Patien-
ten speichern kann. Zum einen sind das Grunddaten, wie Name, Adresse, Kassen- und
Versichertennummer. Weiterhin kénnen optionale Daten, wie Blutgruppe, Allergien und
Spenderinformationen abgelegt werden. Die Karte soll auch die persdnliche elektroni-
sche Patientenakte (ePA) speichern, die auf Grund der Grofe jedoch nicht direkt auf
der Karte gespeichert wird, sondern {iber einen Link auf der Karte erreichbar ist. Ein
dhnliches Prinzip wird in Osterreich angewandt, die Karte beinhaltet jedoch dort zusétz-
lich eine Signatur des Patienten. Das Rollout der eGK in Ostereich hat am 30.Mai 2005
begonnen. Pro Tag werden ca. 70000 Karten verschickt. Pro Woche werden 500 Arzt-
praxen an das Gesundheits-Informations-Netz (GIN) angeschlossen. Insgesamt sollen 8
Millionen "e-cards” und 24.000 Ordinationskarten fiir Arzte und Apotheker ausgeliefert
werden. Die Kosten fiir die Karte, 10 EURO, miissen von dem Versicherten bezahlt wer-
den. Hardware- und Anschlusskosten werden von der osterreichischen Sozialversicherung
iibernommen. Laufenden Kosten miissen jedoch von den Arztpraxen selbst ibernommen
werden. In Deutschland hingegen miissen die Kosten fiir Hard- und Software von den
einzelnen Arztpraxen selbst getragen werden. Diese belaufen sich auf ca. 2000 EURO fiir
eine kleine Arztpraxis. Fiir die eGK werden wahrscheinlich einmalig ca. 30 EUR fillig.
Bei zusétzlicher Nutzung der Signatur werden nochmals 10 EURO pro Jahr féllig. Diese
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wird jedoch nur bendtigt um die ePA auf einem Server zu hinterlegen und deren Zugriffs-
rechte sowie Authorisationen zu regeln. Wihrend in Osterreich die Arztpraxen iiber ein
gesondertes Netz verbunden werden, soll dies in Deutschland hingegen iiber das Internet
stattfinden. Viele der européischen Staaten fithren die Prozessorkarte ein. In Luxemburg,
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Abbildung 3.1: Kartenlayot der verschiedenen eGK

Dénemark, Niederlande und Portugal werden dagegen Magnetstreifenkarten eingesetzt.
Vereinzelt ist geplant die Gesundheitskarten mit der EHIC (European Health Insurance
Card) zu kombinieren. Dies Kombination soll den Auslandskrankenscheins ablosen. In
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Abbildung 3.2: Kartenlayout mit EHIC

Amerika werden RFID-Chips eingesetz, welche durch geeignete Lesegerite ausgelesen
werden konnen und das Laden der Patientendaten von einem Server ermdoglichen. Auf
Grund der gesetzlichen Lage der einzelnen Lindern miissten eGK und RFID-Chip jeweils
angepasst werden, es sei denn es wiirden entsprechende Gesetzesanderungen folgen.
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3.5 Konzept Gesundheitskarte

Wesentlicher Bestandteil der Umsetzung von eHealth ist die eGK. Sie betrifft Gesetzge-
ber, Leistungstriager, Arzte und Patienten. Dazu sollen die einzelnen Parteien in hinblick
auf ihre Vorstellungen genauer betrachtet werden.

3.5.1 Gesetzgebung

§291a im SGB V [4, 2] beschreibt, welche Anforderungen die eGK zu erfiillen hat. Laut
diesem gesetz miissen folgende Punkte erfiillt sein. Technisch mus die eGK geeignet
sein die Authentifizierung, Verschliisselung und elektronische Signatur zu ermoglichen.
Administrative und medizinische Daten des Patienten muss sicher und geschiitzt sein.
Durch einen Pflichtteil wird festgelegt welche administrativen Daten gespeichert wer-
den miissen. Im optionalen Teil konnen medizinische Daten gespeichert werden. Admi-
nistrative Daten sind: allgemeinen Patientendaten, Versicherungsstammdaten (Name,
Anschrift, usw.), Versicherungsnummer und elektronische Rezepte (eRezept). Zu den
optionalen Daten z&hlen Arzneimitteldokumentation, um z.B. Unvertréglichkeiten oder
Wechselwirkungen zu verhindern, medizinische Notfalldaten, Patientenquittungen, elek-
tronische Arztbriefe (eArztbrief), elektronische Patientenakte (ePA) - Befunde, Diagno-
sen, Therapieempfehlungen, Behandlungsberichte - von Versicherten selbst oder fiir sie
zur Verfiigung gestellte Daten, wie Diabetiker-/ Blutdruck-Tagebuch, Medikamentenein-
nahmeplan, usw.. Um Patientenrechte und Datenschutz zu gewdhren muss ein Patient
erst seine Einwilligung erteilen, damit ein Arzt Zugriff auf die Daten der eGK des Patien-
ten erhélt. Im Sinne der Datenschutzkontrolle miissen mindestens die letzten 50 Zugriffe
auf die Daten protokolliert werden.

3.5.2 Erwartungen (qualitative und 6konomische
Gesichtspunkte)

Um eine grundlose Einfiihrung der eGK zu verhindern, werden Erwartungen an das
Grofsprojekt gestellt, die aktuelle Defizite ausgleichen sollen. Als wichtigstes Argument
wird immer wieder die Vermeidung von Doppeluntersuchungen angebracht, welches
durch das Aufsuchen mehrerer Arzte fiir ein und die selben Beschwerden entstehen.
Des weiteren sollen durch die Einfiihrung des Lichtbildes die Vergabe der eGK an dritte
Personen verhindert werden. Sektoreniibergreifende Verzahnung und Abstimmung von
gemeinschaftlichen Behandlungsprozessen sind auch wesentliche Argumente. Die starke-
re Einbindung in Behandlungsprozess fordert die Selbstverantwortlichkeit des Patienten.
Warum diese Selbstverantwortlichkeit wichtig ist, lisst sich klar daraus entnehmen, dass
sich das Problembewusstsein der Patienten mit den Jahren gesteigert hat. Gesundheit
ist heutzutage nicht mehr nur der reine Arztbesuch, sondern auch das eigenen, durch
Biicher und Internet, erweiterte Wissen, welches von Arzten unterschiedlich aufgenom-
men wird. Eine erste Anwendung der eGK ist das eRezept. Es stellt die digitale Version
eines herkdmmlichen Rezeptes dar. Es enthélt Informationen zur Verschreibung von Arz-
neimitteln und wird vom Arzt elektronisch signiert. In der Apotheke wird das Rezept
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um apothekenspezifische Daten ergénzt und an deren Rechenzentren weitergeleitet. Von
dort aus gelangen die Daten zu den Kostentragern (Versicherungen). Mit Einfithrung
der ePA und des eArztbrief soll eine elektronische Zusammenfassung des Zustandes ei-
nes Patienten verfiighbar gemacht werden. Dies beinhaltet Informationen aller beteiligten
medizinischen Bereiche mit deren jeweiligen geeigneten Formaten/Medien (Text, Grafik,
Bild, Film, Ton). Im Idealfall werden nicht nur die Daten des aktuellen Falles zusam-
mengetragen, sondern auch alle verfiigharen Informationen friiherer Krankheiten und
Behandlungen integriert. Wie bei der eGK werden auch an die ePA Anforderungen ge-
stellt. Dazu gehoren unter anderem technische Aspekte, wie die verlustfreie, revisions-
und rechtssichere Langzeitarchivierung aller Daten, die Zugriffsregulierung auf Perso-
nendaten und der elektronischen Austauschs iiber kryptografisch gesicherte Kommuni-
kationswege. Bei der Ubertragung eines eArztbriefes werden nur Informationen, die sich
auf den jeweiligen Behandlungsfall beziehen, iibermittelt. Dies geschieht jedoch nur mit
Zustimmung des Patienten.

3.5.3 Zielsetzung der Telematik

Die Telematik verfolgt mit ihren Erwartungen also konkrete Ziele, die hier nun genauer
betrachtet werden sollen.

Motivation

Warum beschéftigen wir uns mit dem Thema Gesundheit so umfangreich, wenn alles so
gut 1lauft? Wie in allen Gebieten des Lebens gibt es auch in der Medizin eine nicht enden
wollende Flut von Informationen, die so nicht mehr zu handhaben ist. Wartezeit und
dokumentarischer Aufwand sind enorm, dass teilweise die Qualitit leidet und Kosten,
eigentlich gesenkt werden sollen, steigen. Es bestehen Koordinierungs-/ Integrations- /
Vernetzungs- und Kommunikationsprobleme zwischen allen Beteiligten.

Ziele

In einer grofs angelegten Aktion werden versucht viele Probleme zu l6sen und dement-
sprechend sind die Ziele hoch gesteckt. Eines der Ziele ist der hohe Qualitatsanspruch.
Genauer gemeint sind hiermit optimierte Behandlungskonzepte und -prozesse, insheson-
dere bei chronischen Erkrankungen. Ambulante und stationire medizinische Leistungen
sollen enger miteinander Verzahnt werden. Alle medizinischen Daten sollen sicher ver-
fiigbar gemacht werden, um wie bereits erwéahnt Doppeluntersuchungen und somit auch
sekundére Beeintrachtigungen (Nebenwirkungen) zu vermeiden, dazu gehort auch, dass
die Daten valide sind. Unteranderem soll der Missbrauch oder die Fehlverabreichung von
Medikamenten reguliert werden, dies wird als Arzneimittelsicherheit bezeichnet. Auch
die informationelle Selbstbestimmung (unter anderem die des Patienten) soll gesichert
werden. Das “eigentliche” Ziel sind medizinische Dokumentations-, Terminologie- und
Klassifizierungssysteme, mit hohem Verbindlichkeitsgrad. Diese sollen die individuel-
le Versorgungsqualitét, bei gleichzeitiger Senkung der Ausgaben, im Gesundheitswesen
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steigern.

3.6 Sicherheit und Schutzmechanismen

Nun wollen wir genauer durchleuchten, was unter Sicherheit verstanden wird und wel-
che Schutzmechanismen es geben soll. Auch die Ausfallsicherheit und Reaktionszeit des
Systems soll hier betrachtet werden. Es unterschiedliche Akteure, die unterschiedlich
schidliche Aktivitdten auslésen kénnen. Zunichst wire da der Angreifer. Er ist ein un-
autorisierter Nutzer von aufen, der vorsitzlich unerlaubt Zugriff auf die Daten nehmen
will. Der haufigste Akteur ist der Benutzer, ihm sind oftmals Unachtsamkeit, Fehlver-
halten und teilweise auch vorsitzliches Handeln, nachzutragen. Gleiches gilt fiir admi-
nistratives Personal. Nicht auszuschlieffen sind die Hard- und Software, welche unter
Storungen und Fehlern leiden kdnnen.

3.6.1 Technische Sicherheitsmechanismen

Unter technischen Sicherheitsmechanismen werden hier die allgemeinen Schutzziele, die
verfolgt werden sollen, verstanden. Hierzu zédhlt in erster Linie die Verfiigbarkeit. Diese
umfasst System- und Komponentenausfélle. Weiterhin spielt die Integritit eine grofse
Rolle, wobei hier der Schutz vor Manipulation und Autorisation dazu gehoren. Ver-
traulichkeit, also der Schutz vor unbefugter Kenntnisnahme und Autorisation schlieften
sich dem an. Wichtig sind auch Verbindlichkeiten, die hier die Authentizitit, also die
Identitat von Mensch, Programm und Maschine bescheinigen kénnen, sowie die Nicht-
Abstreitbarkeit. Die Anforderungen, die sich also aus den technischen Sicherheitsmecha-
nismen ergeben sind Authentifizierung, Autorisierung, vertrauliche Datenspeicherung,
Nicht-Abstreitbarkeit, sichere / vertrauliche Kommunikation und sichere Empfangsbe-
statigung. Hierzu ist ein hoher Vernetzungsgrad mit existierenden Primér- und Backend-
systemen, also den I'T-Systeme von Krankenhdusern, Apotheken, Arztpraxen usw. notig.
Im folgenden werden die genannten Sicherheitsmechanismen erldutert.

Authentifizierung

Die Priifung der angegebenen Identitét einer Person gegeniiber einem System oder zwi-
schen Systemen wird als Authentifizierung bezeichnet. Dieser Sicherheitsmechanismus ist
uns allen bekannt, aus dem téiglichen Leben, wenn wir unseren PIN der Geldkarte einge-
ben miissen oder uns in unsere Rechner einloggen. Ein weiterer moglicher Mechanismus
ist die Priifung der biometrischen Eigenschaften. Fiir die Umsetzung der Authentifi-
zierung gibt es verschiedene kryptographische Verfahren und Protokolle (z.B. ISO/IEC
9798 oder ISO/IEC 10181-2).

Autorisierung

Ob man eine gewiinschte Anwendung ausfithren darf oder nicht, wird durch die Auto-
risierung bestimmt. Dies heiftt zum Beispiel, dass die Berechtigung erteilt werden kann,
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auf bestimmte Daten Zugriff zu nehmen, diese sogar zu manipulieren oder eine Transak-
tion mit einer Kreditkarte durchfiihren zu konnen. Weiterhin ist es moglich, dass durch
die Authentifizierung einer Person auch schon die Autorisierung festgelegt ist. Bei der
eGK beinhaltet die Autorisierung, je nach Arzt, auch die Erlaubnis des Patienten, auf
seine Gesundheitsdaten zuzugreifen zu diirfen.

Vertraulichkeit

Folgende Anforderungen miissen erfiillt sein, um einen vertrauenswiirdigen und sicheren
Austausch von elektronischen Daten zu gewéhrleisten:

Identifikation und Authentifizierung der Person

Erkennung von Manipulation (Integritéat der elektronischen Daten)

Authentizitét (Echtheit des Datenursprungs)

Vertraulichkeit (Verschliisselung der elektronischen Daten)

Verbindlichkeit (Nichtabstreitbarkeit von Datenursprung und Datenempfang).

Nicht- Abstreitbarkeit

Die Verbindlichkeit einer Nachricht kann iiber kryptographische Verfahren nachgewiesen
werden. Dabei sind geméf dem ISO/TEC-Standard 10181-4 mehrere Arten zu unterschei-
den. Die zentralen Dienste sind die Nichtabstreitbarkeit des Ursprungs einer Nachricht
(non-repudiation of origin, NRO) und die Nichtabstreitbarkeit des Empfangs einer Nach-
richt (non-repudiation of receipt, NRR). Im ersten Fall kann der Empfénger einer Nach-
richt nachweisen, von welchem Sender die Nachricht verschickt wurde. Im zweiten Fall
kann der Sender einer Nachricht beweisen, dass der Empfanger diese bekommen hat.
Das Prinzip entspricht dem Einschreiben mit Riickantwort der Post.

Ver- /Entschliisselung

Wenn Daten durch einen bestimmten Algorithmus veréindert werden und die Regel zur
zur Wiederherstellung der Daten (Entschliisselung) nur ausgewéihlten Personen zugéng-
lich ist, die somit die Daten interpretieren konnen, wird dies als Verschliisselung be-
zeichnet. Es gibt unterschiedliche Verschliisselungsverfahren wie symmetrische, asym-
metrische und hybride Verschliisselung. Asymmetrischen Verfahren bestehen aus einem
Schliisselpaar, einem offentlichen Schliissel, der zum Verschliisseln verwendet werden
kann und einem privaten Schliissel, der nur zum Entschliisseln der Daten dient. Bei-
de Schliissel werden in einem so genannten Trustcenter zertifiziert. Beim symmetrischen
verschliisseln geschieht die Ver- und Entschliisselung mit ein und dem gleichen Schliissel.
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Zeitstempel

Der Zeitstempel (time stamp) ist eine authentische und unfilschbare Verkniipfung von
Daten mit einem Datum. Es handelt sich hierbei um eine elektronische Signatur, welche
eine elektronische Bescheinigung einer Zertifizierungsstelle besitzt.

Integrititspriifung

Die Eigenschaft einer Nachricht wird als Integritdt beschrieben, wenn sie unverdndert
zwischen Sender und Empfianger iibertragen worden ist.

3.6.2 Umsetzung von eHealth

Folgende Abbildung zeigt den schematischen Aufbau des "Gesundheitsnetzes”. Anhand
der Abbildung sollen die Kommunikationskanile dargestellt werden. Rotmarkierte Lini-
en stellen gesicherte Verbindungen oder Bereiche dar. Nachfolgend wird die Abbildung
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Abbildung 3.3: Aufbau des eGK-Systems

genauer erldutert. Die Krankenkassen nehmen die Kundendaten auf und erstellen die
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eGK, die dann dem Kunden zugestellt wird. Weiterhin besteht die Moglichkeit fiir die
Krankenkasse, einen Teil der Daten der Gesundheitsakte vom Server zu lesen. Arzte,
Krankenh&user und Apotheken sind ebenfalls mit den Krankenkassen verbunden, um
die Abrechnungen ihrer Leistungen zu téitigen. Durch den Zugriff der Apotheken auf den
eRezepte-Server, konnen eRezept des Patienten gelesen und entsprechenden Medikamen-
te ausgeben werden. Der Zugriff auf den Server der Gesundheitsakten ist den Apotheken
verwehrt. Der Arzt hat Zugriff auf den eRezepte-Server um das Rezept des Patienten
zu hinterlegen. Weiterhin besitzt der Arzt Zugriff auf den Gesundheitsakten-Server, fiir
den er eine Karte bendétigt, die ihn dazu berechtigt, in Verbindung mit der eGK des Pa-
tienten, auf die entsprechenden Akten zugreifen zu kénnen. Er kann dort der Akte neue
Befunde hinzufiigen und alte Befunde lesen. Dies kann Mehrfachdiagnosen verhindern.
Durch Setzen von Zugriffsrechten kann der Patient dennoch Mehrfachdiagnose fordern,
indem er dem Arzt andere Befunde vorenthélt. Der Patient selbst kann die Akte einse-
hen, jedoch nicht verdndern. Einfluss auf die Akte kann der Patient nur nehmen, in dem
er entscheidet welche Diagnosen / Befunde aufgenommen werden bzw. Zugriffsrechte fiir
die einzelnen Arzte setzt. Die Krankenhiuser besitzt eigene Patientenakten auf inter-
nen Servern, hat jedoch auch Zugriff auf den Gesundheitsakten-Server. Dort kann die
Akte eines Patienten gelesen und neue Befunde hinzugefiigt werden. Weiterhin kénnen
die Krankenhduser Rezepte auf den eRezepte-Server hinterlegen. Dieser Kanal ist in der
Grafik auf Grund der Ubersichtlichkeit nicht eingezeichnet. Es ist moglich den Patienten
mit einem RFID-Sender auszustatten, damit die Krankenh&user schnelleren Zugriff auf
die einzelnen Patientendaten erhalten. Per PDA kann der RFID-Chip auslesen und die
Patientendaten vom internen Server abgerufen werden. Anderungen an der bestehenden
Akte diirfen nicht gemacht werden.

3.6.3 Performanz und Verfiigbarkeit

Es gibt bereits Anforderungen, die die Antwortzeiten des Systems spezifizieren und die
maximalen Ausfallzeiten des Gesundheitssystems beschreiben.
Die Antwortzeiten werden unterteilt in zwei Kategorien:

e Kategorie AZ1 - Hierbei handelt es sich um kurze Antwortzeiten. Als wiinschens-
wert werden bis zu 3 Sekunden, in 98% aller Félle gezéhlt. Als tolerierbar gilt eine
Antwortzeit bis zu 8 Sekunden, in weniger als 2% der Falle. Als nicht tolerierbar
gilt eine Antwortzeit iiber 8 Sekunden in weniger als 0,1% der Fille.

o Kategorie AZ2 - Hierbei handelt es sich um langere Antwortzeiten. Als wiinschens-
wert werden bis zu 8 Sekunden, in 98% aller Félle gezéhlt. Als tolerierbar gilt eine
Antwortzeit bis zu 30 Sekunden, in weniger als 2% der Falle. Als nicht tolerierbar
gilt eine Antwortzeit iiber 30 Sekunden in weniger als 0,1% der Fille.

Die Verfiigharkeit wird ebenso in Kategorien aufgeteilt:

e Kategorie V1 - Hochverfiigbare Geschiftsvorfille, die einen Ausfall max. im Minu-
tenbereich zulassen. Lingere Wartezeiten sind nicht akzeptabel. Der Prozess fillt
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aus und kann ggf. durch einen Alternativprozess ersetzt werden. Bei kritischen
Services kdnnen gravierende Folgen eintreten. Eine Verfiigbarkeit von mindestens
99,999% ist zu erfiillen.

o Kategorie V2 - Zeitkritische Geschéftsvorfille, die einen Ausfall im Minuten- bis 0,5
Stundenbereich zulassen. Es drohen schwere Akzeptanzverluste fiir die Telematik-
Infrastruktur. Eine Verfiigbarkeit von mindestens 99,99% ist zu erfiillen. Die Pro-
zesse miissen durch Ausweichlésungen ablaufen, wenn die entstehenden Wartezei-
ten nicht zumutbar sind. Falls keine Ausweichlésungen existieren, muss der Prozess
ausfallen und soweit moglich spater nachvollzogen werden.

e Kategorie V3 - Weniger zeitkritische Geschéftsvorfélle, wobei ein Ausfall von meh-
reren Stunden hinnehmbar ist. Ein Ausfall von bis zu 8 Stunden ist akzeptabel.
Eine Verfiigbarkeit von 99,9% ist zu erfiillen.

3.7 Kritik

Es gibt eine Menge Kritikpunkte, die man betrachten kann, deshalb erfolg hier nur eine
Zusammenfassung, der wichtigsten Punkte. In den wesentlichen Punkten unterliegt die
eGK den Entscheidungen des Patienten, d.h. er kann allein bestimmen, welche Daten
gespeichert werden und welche nicht. Datenschiitzer sind der Meinung, dass der Patient
auch entscheiden kénnen sollte, ob bestimmte Daten, zum Schutz der personlichen Ge-
sundheitsdaten, fiir bestimmte Arzte gesperrt werden oder nicht. Wenn wir uns aber das
Ziel der eGK vor Augen halten, welches besagt, dass kostspielige Doppeluntersuchun-
gen dezimiert werden sollen, bleibt offen, wie hier weiter zu verfahren ist. Unberechtigte
Nutzung der Karte durch dritte wird durch die einfiihrung des Lichtbildes verhindert.
Die Datenhoheit der Patienten vernichtet also den vermeintlichen Nutzen der elektroni-
schen Gesundheitskarte, weil der behandelnde Arzt sich nicht auf die Vollstandigkeit der
gespeicherten Daten verlassen kann und somit nochmals alle Untersuchungen vorneh-
men muss. Anderseits, wenn ein Arzt die Daten eines anderen Arztes vorliegen hat, wie
objektiv und unbefangen kann er sich dem Fall dann annehmen? Datenschiitzer sehen
durch die zentrale Speicherung aller Daten iiber einen Patienten, die Mdglichkeit des
Missbrauchs der Gesundheitsdaten, d.h. es ist moglich Statistiken iiber die Patienten zu
erheben und diese dann gezielt z.B. mit Werbung zu bombardieren. Ein weiteres Pro-
blem sind die "historisch gewachsenen” Rechnersysteme in den Krankenh&usern und ihrer
Verwaltung sowie das unsichere Internet als Medium der Kommunikation. Anbindungs-
und Umstellungskosten bei Arzten und Krankenhfiusern usw. miissen getragen werden,
die Finanzierung ist jedoch noch nicht endgiiltig geklirt worden. Laut einer Umfrage
in Deutschland, wie die Deutschen zur Einfiihrung der eGK stehen, entstand folgendes
Resultat: 72% der Biirger finden die eGK wiinschenswert, 27% finden sie weniger wiin-
schenswert und 1% wusste nicht / hat keine Angabe gemacht. Die Regierung will zur
Umsetzung der eGK ein subjektives Gefiihl groferer Sicherheit in den Punkten Arz-
neimitteldokumentation und Verringerung der Papierdokumente zugunsten der Karte
erzeugen, d.h. z.B. grofere Gewéhr, dass der Notarzt im Notfall relevante Informationen
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besser erfassen kann. Fraglich hierbei ist allerdings, inwieweit die Biirger aufgeklért wer-
den iiber den Datenschutz und welche Risiken sich womdglich hinter der Zentralitét aller
Daten einer Person verstecken. Auch wichtig ist es zu wissen, dass im Rahmen (lebens-
bedrohender) Notfallsituationen das Recht auf korperliche Unversehrtheit des Patienten
hoher wiegt als sein informationelles Selbstbestimmungsrecht. Kritik gibt es auch an
der elektronische Patientenakte. Die Befiirchtungen gehen dahin, dass die gesammelten
Daten fiir andere Zwecke, z. B. strafrechtliche Ermittlungsverfahren, Téterprofile etc.
verfiighbar gemacht werden konnten. Der Patient hat hiufig keine Ubersicht und auch
keinen Einblick in die gesammelten Daten, somit kann sein Recht auf informationelle
Selbstbestimmung verletzt werden. Ob die erhofften Einspareffekte durch die elektroni-
sche Akte tatsdchlich realisiert werden konnen, ist auch fraglich, die Theorie geht davon
aus, dass Doppeluntersuchungen vermieden werden, wenn jedem Arzt alle Ergebnisse
vorangegangener Untersuchungen bekannt sind. Fin gewissenhafter Arzt wird sich aber
schon aus haftungsrechtlichen Griinden nicht auf die Befundergebnisse und Untersu-
chungen der vorbehandelnden Arzte verlassen kénnen. Anhand der Abbildung 3.3 aus
dem Kapitel 3.6.2 sind zwar gesicherte Zuginge ersichtlich, jedoch fehlen dort vielleicht
Absicherungen, an die bisher noch nicht gedacht wurde. Im Kapitel 3.6.3 wurden Ant-
wortzeiten und Verfiigbarkeit aufgelistet, jedoch ist nicht klar, was passiert, wenn diese
Zeiten nicht eingehalten werden. Wer ist dann zur Rechenschaft zu ziehen? Wie sollen
diese Zeiten umgesetzt/eingehalten werden? Anwendbarkeit ist auch bereits als Anfor-
derung erfasst, sodass auch &ltere und kranke Menschen die Anwendungen der eGK
bedienen kénnen miissen. Allerdings kann es hier schnell uniibersichtlich fiir den Pati-
enten werden, wenn er z.B. entscheiden soll, ob die Daten von Dritten gelesen werden
konnen sollen. Auch die Entscheidung fiir eine Karte ist etwas vorschnell gefallen, so
hétte man sich bereits ausreichende Gedanken iiber das Medium machen miissen, da-
mit alle Beteiligten einen effektiven Nutzen davon tragen konnen. Positiv zeichnet sich
ab, dass durch die eGK auch das eRezept eingefiihrt werden soll. Die Kosten fiir ein
herkommliches Rezept sollen angeblich von aktuell 0,34 EURO auf 0,07 EURO gesenkt
werden. Dies macht bei der Annahme, dass 750 Mio. Verordnungen pro Jahr ausgegeben
werden eine FEinsparung von ca. 202 Mio. EUROQO.

3.8 Fazit

Bisher gibt es noch kein ausgereiftes System, d.h. keine komplexe Losungsstrategie und
-Umsetzung. Derzeit lduft iiberwiegend der Testbetrieb in kleineren Gebieten. Das ganze
Projekt ist sehr kostenintensiv und es muss sich noch zeigen, inwiefern wirklich Einspa-
rungen erfolgen werden oder vielleicht doch mehr Kosten entstehen als es heutzutage
bereits der Fall ist. Teile des Projektes wurden nicht intensiv genug durchdacht, sondern
einfach beschlossen. Als offene Punkte stehen also immer noch die Finanzierung und
die genaue Kennzeichnung der Einspareffekte, an. Weiterhin sind die Haftungsfragen
bei Nichtverfiigharkeit des Systems oder Teilen davon zu klidren. Um eine einheitliche
Struktur fiir die medizinischen Daten zu erhalten muss eine standardisierte medizinische
Dokumentation definiert werden. Die Rahmenarchitektur ist im Allgemeinen vorhanden,
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aber eine Losungsarchitektur fehlt, bis auf die der kleinen Testprojekte, vollends.
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Glossar

eGK:
EHIC:

ePA:
eRezept:
E111:

GIN:
Magnetstreifenkarte:

Prozessorkarte:

Telematik:

Telemedizin:

Elektronische Gesundheitskarte.

European Health Insurance Card - Nachfolger des Aus-
landskrankenscheins.

Elektronische Patientenakte.

In elektronischer Form vorliegendes Rezept.
Auslandskrankenschein.

Gesundheits-Informations-Netz.

Etwa visitenkartengrofe Plastik-Karte auf deren Riickseite
ein Magnetstreifen angebracht ist, welcher die Daten spei-
chert.

Etwa visitenkartengrofe Plastik-Karte mit integriertem
Chip, welcher die Daten speichert. Ein Prozessor regelt den
Zugriff auf diese Daten.

Auch Gesundheitstelematik, ist ein Kunstwort aus den bei-
den Bereichen Telekommunikation und Informatik. Darun-
ter versteht man die Informationsverkniipfung von mindes-
tens zwei EDV-Systemen mit Hilfe eines Telekommunikati-
onssystems mit einer speziellen Datenverarbeitung. Anders
ausgedriickt, eine patientenorientierte und gesundheitliche
Versorgung.

Ist ein Teilbereich der Telematik im Gesundheitswesen und
bezeichnet den Einsatz von Telematikanwendungen, wie
Diagnostik und Therapie, in rdumlicher Distanz zwischen
Arzt/Arzten und Patienten. (Kommunikationsverbesserung
im Gesundheitswesen.)
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4 ELSTER - die elektronische
Steuererklarung

ANDREAS ERBER, BENEDIKT MEUTHRATH

4.1 Abstract

Im Jahre 1999 fiihrt die Bundesregierung ein Verfahren zur elektronischen Ubermittlung
von Steuerdaten namens ELSTER ein. Was mit der Einkommensteuer beginnt, umfasst
mittlerweile ein ganzes Paket von Steuervorgidngen, die mit dem System durchfiihrbar
sind. Als ein Prestigeobjekt des eGovernments wird die Entwicklung und Verbreitung
stark vorangetrieben, doch es gibt einige Schwichen, die sowohl technischer als auch
gesellschaftlicher Art sind.

In dieser Arbeit wird das ELSTER-System aus verschiedenen Blickrichtungen vorge-
stellt. Ein geschichtlicher Abriss zeigt die Entwicklung in groben Ziigen, die Ziele und
Moglichkeiten werden im Anschluss dargestellt. Danach wird auf die technische Archi-
tektur eingegangen.

Es folgen eine Darstellung des Sicherheitskonzeptes und die sich daraus ergebenden
technischen, aber auch praktischen, d.h. beispielsweise gesetzlichen, Probleme. Mit ei-
nem Blick auf die gesellschaftlichen Aspekte ELSTERs und elektronische Steuersysteme
anderer Lander werden die Betrachtungen abgeschlossen.
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4.2 Einleitung - Was ist ELSTER?

4.2.1 Was ist ELSTER?

Das Akronym ELSTER steht fiir FLektronische STeuer ERklarung. Es handelt sich da-
bei um ein verteiltes Softwaresystem mit dessen Hilfe Biirger! und Unternehmen der
Bundesrepublik Deutschland steuerbezogene Vorgédnge mittels des Internets durchfiih-
ren, Verwaltungen und Organisationen Steuerdaten mit der Finanzverwaltung austau-
schen konnen.

Mit Hilfe des Programms FElsterFormular iibermittelte Steuererklarungen werden be-
vorzugt und schnell behandelt, Steuerbescheide kénnen damit auch elektronisch vom
Finanzamt iibermittelt werden. [9]

4.2.2 Zeitliche Entwicklung
(Siehe [9], [13, S. 2ff], [17] und weitere Angaben im Folgenden).

1996 - 1997 Das ELSTER-Projekt wird von der deutschen Steuerverwaltung (Bund
und Linder) mit Beauftragung einer inneren Arbeitsgruppe initiiert. Unter der
Leitung der Oberfinanzdirektion Miinchen wird eine Windows-basierte, modulare
Client /Server-Architektur zur Dateniibertragung iiber eine zentrale Kommunika-
tionsstelle.

Auslieferung der ersten Clientsoftware an ausgewiahlte Unternehmen im Oktober
1997.

Januar 1999 offentliche Einfiihrung als Verfahren zur elektronischen Ubermittlung der
Einkommensteuererklarung.

2000 / 2001 Moglichkeiten zur Lohnsteuer-Anmeldung und Umsatzsteuer-Voranmeldung
werden umgesetzt; zum 01. Januar 2001 die Umsatzsteuererklarung und weitere
Steuerarten.

Anfang 2000 Dienste fiir Stidte, Gemeinden, Landkreise, Kammern und Verbénde be-
ziiglich der Ubermittlung von KFZ-Zulassungs-, Sterbe- und anderen Daten sind
in das System integriert.

Anfang 2001 Bescheiddaten? konnen elektronisch abgerufen werden.
Client-Anwendung FElsterFormular, das zunéchst nur fiir einige wenige Betriebs-
systeme® umgesetzt wurde?, ist kostenlos im Internet oder bei den Finanzimtern

!Es wird die sprachlich m#nnliche Geschlechtsform in diesem Text verwendet. Diese soll aber ge-
schlechtsneutral verstanden werden.

2Damit ist der Steuerbescheid gemeint.

3Windows 95 und Windows NT werden nicht unterstiitzt.

‘Fiir die Nutzung unter Mac OS X ist laut [17, Arbeitnehmer > Betriebssysteme] der Emu-
lator MS Virtual PC zum Betrieb notwendig. Unter Linux soll die Emulationssoftware Wine
(http://www.winehq.com) verwendet werden, lauffihig sind damit aber nur Programme mit FEls-
terTeleModul.
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erhaltlich.

Juli 2002 Pilotbeginn der plattformunabhéngige Java-Implementierung mit der neuen
Client-Komponente COALA in einigen Bundeslédndern.
Seit Sommer 2002 ist ELSTER mit der elektronischen Signatur erweitert, so dass
eigenhindig zu unterschreibende Ausdrucke sowie Postversand an das Finanzamt
nicht mehr notwendig waren.

Mitte 2003 werden die Planungen fiir die standardisierte Ubertragung aller einzurei-
chenden Belege begonnen.

Oktober 2003 ELSTER erhilt den TeleTrusT Innovation Prize 2003:
“Die Auszeichnung fiir die Integration der digitalen Signatur in die FElektronische

Steuererkldrung wurde anlasslich der Information Security Solutions Europe (IS-
SE) Ezpertenkonferenz in Wien fir das ELSTER-Teilprojekt Phase 2 tiberreicht.”

Anfang 2004 beginnt die bundesweite Pilotphase zur elektronischen Ubermittlung von
Lohnsteuerkarte und Lohnsteuerbescheinigungen. Bremen und Nordrhein-Westfalen
starten Pilotversuch zum Ausdruck der Erklarungen mit einem Barcode.

Die Planungen fiir ein integriertes und personalisiertes Webportal, durch das Biir-
ger alle Vorgidnge mit den Finanzbehdrden online abwickeln kénnen, beginnen.

Marz 2004 Pilotbeginn der Online-Steuerkontoabfrage in Hessen

Januar 2005 Die elektronische Ubermittlung von Umsatzsteuer-Voranmeldungen ist
gesetzlich verpflichtend. [1, S. 13]

April: 2005 NRW-Finanzministerium stellt klar, dass die Papierform der Umsatzsteuer-
Voranmeldung die vorgegebene Anmeldung ist

4.2.3 Ziele

Grundgedanke: “Neben den Steuerberatern erstellen immer mehr Biirger ihre Steuer-
erklirungen am Computer. Bei dieser Gelegenheit werden die Daten fiir den Ausdruck
der Steuererklirungsformulare elektronisch erfasst. Diese bereits erfassten elektronischen
Daten will die Steuerverwaltung zur Weiterverarbeitung in den Rechenzentren der ein-
zelnen Bundeslinder nutzen.” |17, Projekt]

In Anbetracht der allerorts in den offentlichen Verwaltungen angestrebten Kostener-
sparnis, soll die Verminderung des Aufwands der Datenerfassung erreicht werden. Das
Drucken von Formularen, Klebeheftung der Mantelbogen, Postversand entféllt ganz oder
teilweise. |17, Projekt|, |6]

Die Eingaben der Benutzer werden schon im Client-Anwendung einer Plausibilitatsprii-
fung unterzogen [13, S. 8] und werden bei sachlicher Richtigkeit behordenseitig {iber-
nommen. Durch die Automatisierung zahlreicher Abldufe wird die Bearbeitungsdauer
erheblich reduziert. Biirger, Unternehmen und Steuerberater haben stets Einblick in ihre
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eigenen Steuervorginge, konnen also etwaige Abweichungen seitens der Behorden einse-
hen. [17, Projekt| Dies soll zukiinftig mit Hilfe eines umfassenden, kompletten und per-
sonalisierten Steuerportals im Internet realisiert werden und ortsunabhingig von jedem
Anwender nutzbar sein. Die papierlose Kommunikation soll in absehbarer Zeit mdglich,
spéter sogar verpflichtend sein. [13, S. 11, 13]

Die Umsetzung dieser Ziele ist in einigen Bereichen schon zu groffen Teilen erreicht
(siehe folgenden Abschnitt 4.2.4), allerdings sind wesentliche Bestandteile noch in Arbeit.
Die Unterstiitzung eines einzelnen Betriebssystems ist in dieser Hinsicht ein eklatanter
Mangel, ebenso das immer noch nicht fertiggestellte ElsterOnline, was diese Nachteil aus
Sicht des Biirgers aufwiegen konnte.

4.2.4 Moglichkeiten/Fahigkeiten
Derzeit (Stand Ende Mai 2005) sind folgende Vorginge mittels der Software ausfiithrbar|16]:

e Einkommensteuererkldrung (seit 1999)
e Umsatzsteuererklarung (seit 2001)
e Gewerbesteuererkldrung (seit 2001)

e Umsatzsteuer-Voranmeldung (seit Mitte 2000, gesetzlich verpflichtend fiir Unter-
nehmen und Arbeitgeber seit 01.01.2005)

e Lohnsteuer-Anmeldung (seit Mitte 2000, gesetzlich verpflichtend fiir Unternehmen
und Arbeitgeber seit 01.01.2005)

e Lohnsteuerbescheinigungsdaten (seit Mitte 2000, gesetzlich verpflichtend fiir Un-
ternehmen mit maschineller Lohnabrechnung seit 28.02.2005)

e Bescheiddatenbereitstellung (seit 2001)
e Steuerkontoabfragen (in Hessen seit Mérz 2004 verfiighar)

e zahlreiche Dateniibermittlungen zwischen Finanzverwaltung und Stéddten, Kom-
munen, Landkreisen, Kammern und Verbénden (z. B. Ubermittlung von KFZ-
Zulassungsdaten von den Kommunen an die Steuerbehorden, Abruf der beitrags-
und gebiihrenrelevanten Daten durch Industrie- und Handels- (IHK) sowie Hand-
werkskammern (HWK), u.v.a.)

e verbesserte Steuerbetrugsbekimpfung

4.3 Architektur

Komponenten [13, S. 8f]

e ElsterFormular (Client)
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ElsterFT (ElsterFileTransfer)

ElsterLohn (ElsterLohn I, ElsterLohn II)

ElsterSignatur, ElsterOnlineManager (EOM) - Digitale Signatur [17, Projekt >
Signatur]

ElsterOnline

ElsterSuch

Der Aufbau des ELSTER-Systems fiir das bekannteste Beispiel — die Funktionen, die mit-
tels ElsterFormular ermdglicht werden — ist in Abbildung 4.1 schematisch® dargestellt.
Basis ist eine Client/Server-Architektur von den so genannten Clearingstellen (Server)
aus gesehen sowohl in Richtung Nutzer (Client - Biirger/Unternehmen) als auch in Rich-
tung Rechenzentren der Finanzverwaltung (Client). Der Nutzer gibt die benétigten Da-
ten in die Clientsoftware ein und sendet sie aktiv® an eine der beiden Clearingstellen.
Die Daten werden von der Clientsoftware per SSL7 verschliisselt. Das SSIL-Verfahren
sieht eine hybride Technik bei der Verschliisselung vor, die in Kapitel 4.4 kurz erldutert
wird. Die Clearingstelle iiberpriift die Signatur, mit der die Daten digital unterschrieben
wurden, mittels der Trust Center, sofern der Nutzer die Daten signiert hat. Dies ist
nicht zwingend vom System vorgesehen bzw. die technischen Mdglichkeiten dazu sind
derzeit nicht gegeben. Die Daten des Nutzers werden, bis auf benotigte Metadaten wie
z.B. Name und Steuernummer, in den Clearingstellen weder entschliisselt noch gelesen.
Die einzelnen Rechenzentren der Landesfinanzverwaltungen holen sich daraufhin aktiv
die verschliisselten Daten von den Servern der jeweiligen Clearingstelle, entschliisseln sie
und bereiten sie mittels einer Adaptersoftware so auf, dass sie von der in der jeweiligen
Landerfinanzbehorde bisher verwendeten Softwarelandschaft genutzt werden kann. Dem
Sachbearbeiter stehen die Daten also in der bisher gewohnten Umgebung zur Verfiigung.
[13, 10], [17, Projekt > Technisches]

Ein eklatanter Mangel dabei ist, dass die Clientanwendung ElsterFormular nur fiir ein
einziges Betriebssystem zur Verfiigung steht und Schnittstellen nur bedingt und zeit-
lich sehr spit offengelegt wurden, sodall eine Entwicklung alternativer Software unnotig
erschwert wurde.

Dem Anwender stehen unterschiedliche Moglichkeiten zur Verfiigung seine Daten an
die Clearingstelle zu senden. Fiir den Biirger gibt es dabei sowohl das von den Behor-
den entwickelte (bzw. in Auftrag gegebene) ElsterFormular, als auch zahlreiche Steu-
erprogramme, welche die angebotenen Schnittstellen FElster TeleModul® oder COALA

Snach den Fundamental Modeling Concepts (FMC) - fiir weitere Information sei die offizielle Website
unter http://www.f-m-c.org/ empfohlen.

6 Aktiv meint in diesem Zusammenhang, dass die Clientsoftware den Kontakt zu den Servern der Clea-
ringstelle herstellt - nicht andersherum. Die Clearingstellen versenden also ungefragt keine Daten.

“Secure Socket Layer

8¢ine C-Bibliothek, die benétigte Funktionen zur Priifung und dem Versand der Daten etc. zur Verfii-
gung stellt
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9

verwenden. FElsterFormular ist dem klassischen Papierformular nachempfunden und

es kann Einkommen-, Umsatz- und Gewerbesteuererkldrungen, sowie Umsatzsteuer-
Voranmeldungen sowie Lohnsteuer-Anmeldungen iibermitteln. Dabei unterstiitzt das
Programm den Anwender beim Ausfiillen durch integrierte Anleitungen und Priifung der
Eingaben auf logische Stimmigkeit vor der Ubertragung. Die Abgabe von Umsatzsteuer-
Voranmeldungen und Lohnsteuer-Anmeldung ist gesetzlich seit dem 01.01.2005 vorge-
schrieben, allerdings gibt es mittlerweile in 4.5.1 beschriebene anders lautende Gerichts-

urteile.
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(a) Papier Formular

(b) ElsterFormular

Abbildung 4.2: Vergleich der Umsatzsteuervoranmeldung auf Papier und in ElsterFor-

mular

ElsterFT ist eine Client-Anwendung, die den Datenaustausch mittels Disketten, Ma-
gnetbindern oder Papierformularen zwischen externen Partnern und der Finanzver-
waltung abldosen soll. Dabei soll diese Anwendung auch auf andere Bereich z.B. KFZ-
Zulassungsdaten, Gewerbe- und Grundsteuermessbetriige etc. erweitert werden. Als ex-
terne Partner sind “Stédte, Gemeinden, Universititen, Landschaftsverbénde etc.” [13, S.
8| anvisiert.[17, ElsterFT]

9eine Java-Bibliothek
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ElsterLohn unterteilt sich in die zwei Pilotprojekte ElsterLohn I und ElsterLohn II. Bei-
de befassen sich mit der Lohnsteuerkarte und sollen dieses analoge Medium schrittweise
ersetzen. FElsterLohn I ist eine Schnittstelle, ahnlich ElsterTeleModul, die von Softwa-
reanbietern bzw. Arbeitgebern in vorhandene Buchhaltungssoftware integriert werden
kann. Diese Schnittstelle soll es ermdglichen, die auf der Riickseite der Lohnsteuerkarte
befindlichen und vom Arbeitgeber auszufiillenden Lohnsteuerbescheinigungsdaten iiber
das Internet an die Finanzbehorden zu senden. Dieses elektronische Verfahren soll den
technischen und organisatorischen Aufwand, der bisher von den Arbeitgebern fiir die Er-
stellung und Ubermittlung der notwendigen Daten aufbringen mussten, verringern und
ist seit dem 28.02.2005 fiir Unternehmen mit maschineller Lohnabrechnung verpflich-
tend |3]. ElsterLohn II soll langfristig die bisherige Lohnsteuerkarte komplett durch ein
elektronisches Datenhaltungssystem ersetzen. [17, Arbeitgeber]

ElsterSignatur ist ein zentrales Modul aller ELSTER-Projekte, welches genutzt werden
soll, um zu iibermittelnde Daten vom Anwender digital zu signieren, und welches die
Nutzung alle rechtlich anerkannten Signaturkarten erlauben soll. Dies umfasst sowohl
staatliche Signaturkarten (etwa die Jobcard) als auch von Banken herausgegebene Kar-
ten mit Signaturmodul. Die Entwicklung der zur Nutzung von FElsterSignatur notige
Software - ElsterOnlineManager (EOM) - wurde eingestellt und die Softwarepflege wird
nicht mehr fortgefiihrt. Eine neue Software wird derzeit entwickelt und soll ab 2006
Anwendung finden[17, Projekt > Signatur]|.

ElsterOnline umfasst alle Leistungen, die Online via Webseiten, angeboten werden und
damit vom Anwender per Browser genutzt werden konnen. Derzeit ist damit die Ab-
frage des Steuerkontos moglich, eingeschrankt auf Finanzdmter in Hessen, die den Pi-
lotversuch durchfiihren. Geplant sind Umsatzsteuer-Voranmeldungen und Lohnsteuer-
Anmeldungen ab dem 01.01.2006. [17, ElsterOnline]

Eine weitere Anwendung ist ElsterSuch, welche fiir die Finanzverwaltung ein Werkzeug
darstellt, um eine bundesweite Onlinefahndung nach Umsatzsteuerbetrug durchzufiih-
ren.

4.4 Sicherheitskonzept

4.4.1 Eingesetzte Sicherheitsmechanismen

Das wichtigste Sicherheitskonzept bei ELSTER ist die Verschliisselung der Daten. Dies
stellt sicher, dass nur die zustéindige Steuerbehdrde die Daten entschliisseln und lesen
kann. Das verwendete Verfahren ist an SSL angelehnt, allerdings ist im Fall von ELSTER
die Schliisselverteilung interessant.

Es wird ein hybrides Verschliisselungsverfahren eingesetzt, welches sich den Geschwin-
digkeitsvorteil der symmetrischen Verschliisselung!'® zu Nutze macht und andererseits fiir
den dazu nétigen Schliisselaustausch kein sicheres Medium, wie Diskette, CD-ROM o.4.

0symmetrisch heift, dass beide Seiten den gleichen Schliissel bendtigen, um ver- und entschliisseln zu
kénnen
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auf dem Postweg o.d. bendtigt. Hierzu wird ein asymmetrisches Verschliisselungsverfah-
ren'!t dergestalt verwandt, dass der fiir jede Sitzung neu erstellte symmetrische Schliissel
mit dem offentlichen Schliissel des Empfangers chiffriert und an die symmetrisch chiffrier-
te Nachricht angehéngt wird. Nur ein Empfanger mit dem passenden privaten Schliissel
kann den einmalig giiltigen symmetrischen Schliissel und damit die eigentliche Nachricht
dechiffrieren.

ELSTER verwendet konkret fiir die symmetrische Verschliisselung der Daten 3-DES
mit 112 Bit Schliissellinge und fiir die asymmetrische Verschliisselung des Schliisselaus-
tauschs RSA mit 2048 Bit Schliissellinge. Um sicherzustellen, dass nur die zustdndige
Finanzbehorde die Daten entschliisseln kann, existiert fiir jedes Bundesland ein eigenes
RSA-Schliisselpaar. Diese Schliisselpaare werden von einer von der Oberfinanzdirekti-
on Miinchen bereitgestellten Software dezentral in den einzelnen Léandern erzeugt und
besitzen eine Giiltigkeitsdauer von einem Jahr. Das ELSTER-Modul, welches fiir die
Verschliisselung zustindig ist, ermittelt anhand der vom Nutzer eingegebenen Daten die
entsprechende Landerfinanzbehérde und wéihlt den entsprechenden offentlichen RSA-
Schliissel aus.

Um eine Manipulation an der Nachricht zu verhindern wird ein so genannter Message
Authentication Code (MAC) an die Nachricht angehéngt. Ein MAC ist eine Priifsumme,
anhand deren die Integritit der Nachricht {iberpriift werden kann. Normalerweise wird
eine Hashfunktion'? fiir die Berechnung eines solchen MAC verwendet. An die eigentli-
che Nachricht wird ein geheimes Stiick Nachricht, das nur dem Sender und dem Emp-
fanger bekannt ist, z. B. der einmalig verwendete symmetrische Schliissel, angehéngt.
Von der gesamten Nachricht, inklusive Geheimnis, wird die Priifsumme berechnet. Der
verwendete Algorithmus stellt sicher, dass von dieser Priifsumme nicht auf die Nach-
richt geschlossen werden kann. Manipuliert ein Angreifer die Nachricht, so dndert sich
die Priifsumme und der Empfinger kann anhand des iibermittelten MAC und der zum
Vergleich auf der {ibertragenen Nachricht berechneten Priifsumme die Manipulation ent-
decken. Eine korrekte Neuberechnung des MAC ist nur moglich, wenn das geheime Stiick
Nachricht bekannt ist. Somit ist auch sichergestellt, dass ein Angreifer nicht Nachricht
und Priifsumme manipulieren kann. [17, Projekt > Sicherheit|, [15], [20]

Eine weitere Sicherheitsmafnahme ist die Bereitstellung eines Bytecode-Checkers, der
auf den Internetseiten des ELSTER-Projektes angeboten wird. Dieser Bytecode-Checker
kann das installierte ElsterFormular auf Unversehrtheit iiberpriifen und gibt im Falle
einer Manipulation am Programm eine Warnung aus. [17, Projekt > Sicherheit|
Unbefugter Zugriff auf die von ELSTER verwendeten Server wird durch Firewalls abge-
wehrt. [17, Projekt > Sicherheit|

Die gesamte Infrastruktur von ELSTER wurde durch die TUV Informationstechnik
GmbH iberpriift. ( Trusted Site Siegel 2001 und 2002) [17, Projekt > Sicherheit]

1 asymmetrisch heift, dass es ein Schliisselpaar gibt. Mit dem einen, 6ffentlichen Schliissel wird ver-
schliisselt, mit dem anderen, privaten wird entschliisselt
127.B. MD-5
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4.4.2 Technische Schwachstellen

In der Benutzerauthentisierung besteht derzeit die gravierendste Schwachstelle des Sys-
tems. Seit dem 01. Januar 2005 sind samtliche Unternehmen verpflichtet ihre monatliche
Umsatzsteuer-Voranmeldung elektronisch an das Finanzamt zu iibermitteln (§ 18 Abs. 1
Satz 1 Umsatzsteuergesetz (UStG) bzw. § 41 a Abs. 1 Einkommensteuergesetz (EStG)).
Dabei besteht das Problem, dass die Unternehmen nicht adidquat authentifiziert wer-
den, da ein sicheres Verfahren bisher nicht implementiert wurde. Das ELSTER-Projekt
verzichtete bisher auf die Verwendung der qualifizierten elektronischen Signatur, die ge-
méak § 87a Abs. 3 Satz 2 Abgabenordnung (AO) eine sichere Authentifikation darstellt,
aufgrund deren geringer Verbreitung. |21, S. 114|

Die Umsatzsteuernummer, die ein Unternehmen verpflichtend auf Rechnungen nach §
14 Abs. 4 UStG angeben muss |21, S. 114], und Name der Firma reichen aus, um eine
Voranmeldung abzugeben. [18] Da viele Unternehmen ihrem Finanzamt eine Einzugs-
erméachtigung fiir den daraus resultierenden Vorabzug erteilt haben, werden die ange-
meldeten Betrige in kurzer Zeit abgebucht. Unternehmen mit geringem Kapital kénnen
also leicht Opfer iiberhohter Fehlangaben und dadurch in den Ruin getrieben werden.
Die Tragweite dieser Sicherheitsliicke wird durch die derzeit immer noch giiltige Ge-
setzeslage verstirkt. Da nur in Ausnahmeféllen, beim Vorliegen unbilliger Hérten, die
Einreichung der Voranmeldung in Papierform durch das jeweilige Finanzamt gestat-
tet wird, stehen Unternehmen in einem Dilemma. Die Klage gegen die elektronische
Ubermittlung eines Hamburger Rechtsanwalts auf der Basis, er habe keinen Internet-
anschluss, ging durch die Presse (siehe [23|, [24, Abs. 4]). Eine Entscheidung gegen die
elektronische Ubermittlung gibt es bereits in Nordrhein-Westfalen. So hat das NRW-
Finanzministerium klargestellt, dass Umsatzsteuer-Voranmeldungen auch kiinftig (seit
April 2005) in Papierform abgegeben werden diirfen. Aufserdem “seien die Referatsleiter
Abgabenordnung der obersten Finanzbehorden der Lander mehrheitlich der Auffassung,
dass der mafgebliche §150 Absatz 1 AO die Papier-Anmeldung als vorgeschriebene An-
meldung meint.”?

Das Virtuelle Datenschutzbiiro - Ein gemeinsamer Service threr Datenschutzinstitutio-
nen unter http://www.datenschutz.de stellt auf seiner Presseseite eine Presseerkli-
rung der Deutschen Vereinigung fiir Datenschutz e.V. (DVD) bereit. |22] Darin weist
die DVD auf einen Musterbrief fiir den Antrag auf Weiterfiihrung der papiergestiitzten
Erklarung hin. Nach Ansicht der DVD liege die Entscheidung unbilliger Hartefille — und
damit das Recht auf Sicherheit — im Ermessen der jeweiligen Finanzbeamten, was zu
willkiirlichen und ungleichen Behandlungen fiihren werde.

Eine weitere Schwachstelle stellt eine vom Benutzer unbemerkte Manipulation der ver-
wendeten Software dar. So kann man nicht davon ausgehen, dass der vom Benutzer
verwendete Rechner eine sichere Umgebung darstellt. Uber den verwendeten Internet-
zugang konnen Schadprogramme auf den Rechner gelangen und Manipulationen an
der ELSTER-Software vornehmen. Beispielsweise konnten die vorhandenen o6ffentlichen

13Diese Information stammt laut einem Leserbrief der ¢t Ausgabe 11/05 aus einem Erlass des Finanz-
ministeriums Nordrhein-Westfalen vom 07.04.05 Aktenzeichen S 0061-65-V1, was aber aufgrund der
kostenpflichtigen Recherche der Erlasse an dieser Stelle nicht nachgepriift werden kann.
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Schliissel der Landerfinanzbehérden gegen eigene Schliissel ausgetauscht und die Soft-
ware so manipuliert werden, dass die Daten an einen Server unter eigener Kontrolle
geschickt werden. Damit wire es moglich die Daten zu entschliisseln, zu manipulieren,
mit den richtigen Schliisseln zu chiffrieren und die Daten an die Clearingstelle weiterzu-
leiten. Eine klassische Man-In-The-Middle-Attacke. Der Bytecode-Checker hilft dagegen
nur, wenn der Anwender ihn regelmiRig vor jeder Ubertragung verwendet.

Moglich wire auch eine Distributed-Denial-of-Service-Attacke auf die Server der Clea-
ringstellen. Wenn geniigend Rechner fiir die Attacke zur Verfiigung stehen, wire es mog-
lich die Server fiir Tage durch wahllose Anfragen arbeitsunfihig zu machen, so dass
niemand seine Steuerdaten an die Server senden kann. Wihlt man dafiir einen entspre-
chenden Zeitpunkt (etwa, wenn die Server aufgrund der eintreffenden Umsatzsteuer-
Voranmeldungen jeden Monat belastet sind) so liefe sich das System treffend storen.
Die reguldren Nutzer wiirden irgendwann genervt aufgeben und sich bei den entspre-
chenden Stellen beschweren. Das Vertrauen der Nutzer ware nachhaltig gestort und die
Akzeptanz des Systems wiirde sinken.

4.5 Gesellschaftliche Aspekte

4.5.1 Rechtliche Grundlagen

Eine Steuererkldrung gilt rechtlich gesehen als eine Willenserklérung, die von einer na-
tiirlichen oder juristischen Person (Privatrechtssubjekte) gegeniiber den Steuerbehor-
den abgegeben wird, um den Steuerbehérden die Ermittlung der Besteuerungsgrundlage
und die Festlegung der Steuer zu ermdglichen. Juristisch ausgedriickt ist eine Willens-
erklirung die Aukerung eines Willens einer Person, die einen so genannten Rechtserfolg
beabsichtigt. Dabei definiert das Biirgerliche Gesetzbuch (BGB) den Begriff der Wil-
lensdufserung nicht nédher, sondern setzt ihn voraus. Privatrechtssubjekte konnen durch
die Abgabe von Willenserkldrungen Rechtsgeschifte vornehmen. Das wichtigste Beispiel
fiir ein Rechtsgeschift ist der Vertrag. Die Tatsache, dass das BGB verschiedene Formen
einer Willenserkldrung kennt und speziell auch die elektronische Form'*, ist an dieser
Stelle von Interesse. So sieht das BGB vor, dass, wenn die normalerweise gesetzlich vor-
geschriebene schriftliche Form durch eine elektronische Form ersetzt werden soll, der
Aussteller der Erkldrung, im Fall von ELSTER also die Person, die eine Steuererklérung
abgeben mochte, seinen Namen hinzufiigen und das elektronische Dokument mit einer
“qualifizierten elektronischen Signatur nach dem Signaturgesetz versehen” muss.'®

Das Signaturgesetz soll die notigen rechtlichen Rahmenbedingungen fiir elektronische
Signaturen schaffen mit dem Ziel der erhohten Rechtssicherheit im elektronischen Ge-
schiftsverkehr. Es definiert aus diesem Grund Mindestinhalte, die eine Signatur haben
muss, um als qualifiziert zu gelten und Vorschriften fiir Aussteller von Zertifikaten die
Sicherheit des Ausstellungsverfahrens und der dazu eingesetzten Mittel betreffend.

11§126a Biirgerliches Gesetzbuch (BGB)
158126a, Absatz 1, Biirgerliches Gesetzbuch (BGB)
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Da aufgrund der niedrigen Verbreitung solcher Signaturen ELSTER nicht in dem Mafe
genutzt werden konnte, wie es das Gesetz seit dem 01.01.2005'® bzw. 28.02.2005'7 vor-
sieht, wollten die Finanzverwaltungen eine Ubergangsbestimmung in der Steuerdaten-
iibermittlungsverordnung (StDUV) vom 28.1.2003 nutzen, und bis Ende 2005 lediglich
eine so genannte “qualifizierte elektronische Signatur mit Einschrinkungen” vorschrei-
ben. Die Beauftragten der Lander und des Bundes fiir Datenschutz und Informations-
freiheit lehnten dieses Vorgehen ab, da Dokumente, die solche Signaturen verwenden,
unerkannt manipulierbar sind'® und diese Signaturen damit eine geringeren Beweiswert
als eine eigenhiindige Unterschrift haben. Aufierdem befiirchteten die Datenschutzbe-
auftragten, dass bei Schaffung weiterer Signaturverfahren'® mit geringerer Sicherheit die
Transparenz fiir die Nutzer verloren geht und damit der sichere und verldssliche elektro-
nische Rechts- und Geschéiftsverkehr in Frage gestellt werden konnte, was der eigentlich
beabsichtigten Rechtssicherheit zuwider lauft.|2]

Daher wurde das derzeit giiltige Verfahren entwickelt, nachdem die elektronischen Daten
ohne qualifizierte elektronische Signatur verschliisselt an die Finanzbehorden iibermittelt
werden konnen, der Nutzer allerdings danach eine verkiirzte (komprimierte) Steuererkla-
rung ausdrucken und unterschreiben muss. Diese Steuererklarung enthilt die einmalige
Transaktionsnummer (TAN), unter der die Daten iibermittelt wurden, und muss gegebe-
nenfalls mit weiteren Belegen in der bisherigen analogen Form bei den Finanzbehorden
eingereicht werden. Bei Umsatzsteuer-Voranmeldungen und Lohnsteuer-Anmeldungen
ist das Verfahren komplett elektronisch, ebenfalls ohne Signatur, allerdings muss der
Datenlieferer?® vorher seine Teilnahme an dem Verfahren erkliren?' und von der Steu-
erverwaltung zur Dateniibermittlung zugelassen sein. Hier stellt sich die Frage der Au-
thentizitdt der Daten, die in 4.4.2 diskutiert wird.

4.5.2 Bekanntmachung des Systems

Als eines der Vorzeigeprojekte des Bundes in Sachen EGovernment wurde die Offentlich-
keit intensiv mit Informationsmaterial versorgt. Eine ganze Reihe von Websites (z. B.
http://www.elster.de, http://www.elsterformular.de, http://www.elsterft.de,
http://www.elsterlohn.de) enthalten jede Menge Information zum Thema, die aber
insgesamt recht oberflichlich bleibt. Technische Angaben zur Software und der Infra-
struktur sind kaum zu finden, sog. White Papers mit Spezifikationen und Schnittstellen-
definitionen sind nicht frei zugénglich, was sicherlich auch daran liegt, dass die Quellen
nicht offen sind.?

16 Umsatzsteuer-Voranmeldung

"Lohnsteuerbescheinigung

18hei qualifizierten Signaturen ist anhand der darin enthaltenen Priifsummen eine nachtrégliche Mani-
pulation an dem signierten Dokument leicht festzustellen

9neben denen, die im Signaturgesetz vorgesehen sind

20in diesem Fall Steuerberater, Unternehmer oder Arbeitgeber

2lin analoger schriftlicher Form

22vygl. auch |7]
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4.5.3 Annahme durch die Bevdlkerung

Der Bundestag, sowie das Projekt selbst vertffentlichen immer wieder Presseerkldrungen,
die Zahlen iiber die Verwendung von ELSTER enthalten. So wurden innerhalb der ersten
vier Monate 2004 insgesamt etwa 800.000 Steuererkldarungen elektronisch eingereicht, 5]
insgesamt nutzten 2004 1,8 Millionen Bundesbiirger ELSTER [4]. Einen detaillierteren
Uberblick gibt Tabelle 4.1.

| Dateniiberm. || 1999 | 2000 | 2001 | 2002 | 2003 | 2004 |  04.2005 |

Einkommenst.]|  27.000 | 140.000 | 320.000 | 550.000 | 1.100.000 | 1.810.000 | 1.500.000
Voranm.pfl. || 2.886.268 | 2.909.150 | 2.920.983 | 2.926.570 | 2.915.482

Untern.??

Ust.- 260.000 | 2.450.000 | 3.100.000 | 4.370.000 | 5.680.000 | 6.120.000
Voranm.

Lst.anm. 310.000 | 3.160.000 | 4.030.000 | 5.700.000 | 6.530.000 | 4.450.000
Lst.besch. 6.250.000 | 36.800.000

Tabelle 4.1: Entwicklung der Nutzung [9]

4.5.4 Andere Staaten

In den Staaten der OECD sind elektronische Steuersysteme bereits recht weit verbrei-
tet. In einer Umfrage des Forum on Tax Administration®® stellte sich heraus, dass die
Einfiihrung oftmals mit staatlichen Anreizen unterstiitzt wurde. Einher damit gingen
eine kundenfreundlichere Ausrichtung der Finanzbehorden. Beispielsweise sind Telefon-
Hotlines und umfangreiche Internet-Informationsangebote heute im Prinzip Standard.
[14, Kap. 5.2] Einige Staaten seien als Beispiele herausgegriffen (ohne Wertung):

Australien Im Durchschnitt von 2002/2003 wurden 34,6% der Steuererkldrungen elek-
tronisch eingereicht. [14, Kap. 4.2|

Danemark: Ein elektronisches System wurde erst 2004 eingefiihrt, Arbeitsentlastungen
bei den Finanzbehorden sind bereits spiirbar. [14, Kap. 4.3]

Mexiko: Es existiert ein grofes, an das australische angelehnte System nicht nur mit
elektronischer Signatur sondern auch Zahlungsmdoglichkeit. Unselbststindig Erwer-
bende (bei Einkommen > $150.000) und Unternehmen sind gesetzlich zur elektro-
nischen Abgabe verpflichtet. Kiinftig sollen auch biometrische Daten zur Authen-
tifikation herangezogen werden. [14, Kap. 4.4]

Osterreich: Seit Mai 2004 ist die elektronische Einreichung der Steuererklirung von
Biirgern und Unternehmen mittels des Systems Finanzonline moglich. Biirger mit

24 Survey of Trends in the Delivery of Services to Tazpayers Using New Technologies [14, 19]
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einem Einkommen jenseits von 100.000 Euro und Unternehmen sind zur elektro-
nischen Abgabe gesetzlich verpflichtet. [14, Kap. 4.7]

Finnland Die Software eFinTaz verwendet keine digitale Signatur sondern eine mit Hilfe
von Banken entwickelte UserID, die auch bei Bankgeschiften zum Einsatz kommt.
Elektronische Einreichung steht nur Unternehmen zur Verfiigung. [14, Kap. 4.8|

Island Auch hier kommt eine UserID zum Einsatz. Durch staatliche Anreize wurde eine
Quote elektronischer Einreichungen von 70% erreicht. [14, Kap. 4.9]

4.6 Fazit

ELSTER ist ein Vorzeigeprojekt des EGovernments der Bundesregierung. Deren In-
teresse, schnell Erfolge vorzuweisen durch Bereitstellung von Online-Serviceleistungen,
fithrte von 1996 bis 1999 zur raschen Entwicklung und Veroffentlichung einer proprie-
tdren Clientsoftware fiir den Steuerbiirger. Dies wurde entsprechend durch Werbung
(Pressemitteilungen, Webseiten, Broschiiren etc.) der Bundesregierung unterstiitzt. Erst
danach wurde die Software — neben der Vergroferung der Angebote fiir Steuerbiirger
und Unternehmen — einerseits fiir den innerbehordlichen Betrieb erweitert, andererseits
auf eine plattformunabhéngige Implementationsform umgestellt.

Als interessant an den offiziellen Verdffentlichungen des Bundes ist zu bemerken, dass
die bereitgestellte Information verwirrend erscheint. Es wird in visiondrem Ton mit zahl-
reichen Fachbegriffen aus der Informationstechnologie formuliert, doch klare Strukturen
werden vermisst. Mehr oder weniger unbedeutende Information finden sich an zahlrei-
chen Stellen, wichtige Angaben widersprechen sich von der einen zur niichsten Quelle.?®
Der politische Erfolg des Projektes genielt oberste Prioritdt. Umso erstaunlicher im-
merhin die Tatsache, dass sich auf der offiziellen ELSTER-Internetseite tatsichlich ein
Verweis auf eine kritische Pressemitteilung (siehe [18|) des Branchenverbandes BITKOM
befindet — allerdings mit dem deutlichen Hinweis, dass dieser korrigiert wurde und in
seiner urspriinglichen Version “offenbar zu einigen Fehlinterpretationen Anlass gegeben”
hat. [17, die neuesten Infos]|

Der Bereich “die neuesten Infos” der ELSTER-Webseite belegt mit seinen in fast regelmé-
figen Abstidnden erscheinenden, rundweg positiven Pressemitteilungen die Notwendig-
keit zur kritischen Hinterfragung. Ob in fiinfeinhalb Jahren der Nutzbarkeit der elektro-
nischen Steuererkldrung eine Angabe von fiinf Millionen eingereichten Einkommensteu-
ererklarungen als Erfolg zu bewerten sind, ist sehr fraglich. Otto-Normal-Verbraucher
mag die Sicherheitsbedenken, wie sie seitens der Webseite heruntergespielt werden, als
geringfiigig abtun, doch bei den Fachleuten innerhalb der IT-Branche und im Daten-
schutz schrillen mit Recht die Alarmglocken.

So schreibt der Bundesbeauftragte fiir den Datenschutz, Peter Schaar, in |21, Kap. 8.6,
S. 114): “Seit dem 1. Januar 2005 diirfen Steueranmeldungen gem. § 18 Abs. 1 UStG

Z5Vergleiche Angaben zu Schliisselliingen auf den Webseiten des ELSTER-Projektes [17, Projekt >
Sicherheit] vs. [17, ElsterFormular > Sicherheitsmechanismen]|
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sowie § 41a EStG grundsdtzlich nur noch auf elektronischem Wege nach Mafigabe der
Steuerdatendibermittlungsverordnung (StDUV) an das Finanzamt tibermittelt werden. Fi-
ne sichere Authentifizierung wdre gem. § 87a Abs. 8 Satz 2 AO durch den Einsatz ei-
ner qualifizierten elektronischen Signatur zu gewdhrleisten. Jedoch wurde hierauf wegen
der geringen Verbreitung der digitalen Signatur verzichtet.” Es habe Verzogerungen bei
der Implementierung alternativer Authentifizierungsverfahren gegen, so dass “fi/n der
Zwischenzeit [...[ allerdings Manipulationen mdglich [sind]. Unberechtigte Dritte kon-
nen fingierte Umsatzsteuer-Voranmeldungen unter Nutzung der Steuernummer, die auf
Rechnungen gemdfl § 14 Abs. 4 Umsatzsteuergesetz ausgewiesen sein muss (vgl. Nr. 29,
dort Nr. 3), dbermitteln.”

Man muss sich nicht wirklich in Betriebswirtschaft auskennen, um eventuelle wirtschaftli-
che Folgen solcher Manipulationen fiir v.a. kleine und mittlere Unternehmen hinsichtlich
der zu leistenden Umsatzsteuer-Vorauszahlungen einzuschitzen zu konnen.

Auch die Benachteiligung von alternativen Betriebssystemen, die mittlerweile gerade im
Wirtschaftsbereich eine grofe Verbreitung gefunden haben (aber auch in Behorden eine
immer grofere Rolle spielen), gegeniiber Microsoft Windows durch exklusive Bereitstel-
lung eines Clientprogramms, ist ein Unding. Zwar steht mit COALA eine plattformu-
nabhéngige Schnittstelle zur Verfiigung, allerdings kann der Endanwender diese meist
nicht kostenlos nutzen, da die Hersteller fiir ihre Finanzsoftware, welche die COALA-
Schnittstelle nutzen, ein Entgelt verlangen. So beschwert sich ganz aktuell der Linux-
Verband auf dem diesjihrigen LinuxTag iiber diesen Umstand?®. Dieses Problem soll
ab 2006 durch ElsterOnline gelost werden. Warum nicht von vornherein eine plattfor-
munabhéngige Losung entworfen wurde ist réatselhaft, denn die ndtigen Konzepte und
Referenzen gibt es ungefihr seit Anfang der 90er Jahre des vergangenen Jahrhunderts.
Zusammenfassend lésst sich sagen, dass die Pline ambitioniert sind, die Umsetzung
derzeit allerdings zu wiinschen iibrig lasst. Eventuell hétten sich einige Probleme, ge-
rade im sicherheitstechnischen Bereich, vermeiden lassen, wenn durch eine quelloffene
Entwicklung externen Experten, auferhalb der Finanzdirektion Miinchen, die Moglich-
keit gegeben worden ware, an dem Entwurf und der Entwicklung zu partizipieren. Dies
hétte mit einiger Sicherheit friihzeitig die Schwachstelle der Benutzerauthentifizierung
aufgedeckt und das Design héitte entsprechend korrigiert werden konnen. Der Grundsatz
“Security by Obscurity”, der von jedem Kryptographen als Negativ-Beispiel angefiihrt
wird, scheint hier der Leitgedanke zu sein.

26giehe http://www.heise.de/newsticker/meldung/61014 und http://www.linux-community.de/
Neues/story?storyid=16242
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5 e-Banking - Technische Systeme,
Handhabungspraxis, Vertrage

ROBERT FIEBELKORN, TOBIAS NORING

5.1 Abstract

Der Begriff des Electronic Banking steht als Synonym fiir den schnellen und unkompli-
zierten Bankverkehr des Kunden mit seinem Geldinstitut. Leistungsfiahige mobile Endge-
rite werden in naher Zukunft der Bevolkerung das vollkommen unabhingige und mobile
e-Banking erméglichen. Dennoch gibt es Angste und Risiken, die die Verbreitung dieser
Technologie verlangsamen. Um neben den nur schwer auszuraumenden Vorurteilen und
Wissensliicken um die relativ sichere elektronische Dienstleistung den wahren Risiken
durch Angriffe von Hackern, Viren, Trojanern oder Phishing entgegenen zu kénnen, wur-
den im Laufe der Jahre Sicherheitskonzepte erarbeitet und stetig weiterentwickelt. Zwar
bieten Verfahren wie die digitale Signatur und SET ausreichende Sicherheit, doch kénnen
sie sich aufgrund vertriebstechnischer Schwierigkeiten nicht ausreichend gut etablieren,
wie die in Deutschland weit verbreiteten und ebenfalls sicheren Verfahren PIN/TAN und
HBCI. Das immernoch vorherrschende Misstrauen potentieller Kunden wird in Deutsch-
land gut durch einen relativ sicheren Rechtrahmen aufgefangen und néhrt die Hoffnung,
dass in naher Zukunft mit der flichendeckenden Verbreitung des Internets und der Ein-
fiihrung von UMTS die Zahl der electronic banking Nutzer weiter merklich zunehmen
wird, da auch die Banken die Risken auf ihrer Seite engagiert und in Kooperation zu
mindern versuchen.

5.2 Motivation

Die rasante Entwicklung der Mobilgerite in den letzten zehn Jahren und die zunehmend
flichendeckende Anbindung der Haushalte mit kostengiinstigen Internetzugéngen hat es
ermoglicht, dass Finanzgeschéfte nicht mehr nur per schriftlicher Anweisung am lokalen
Bankschalter, sondern von einer Vielzahl von Biirgern bereits elektronisch von zuhause
oder sogar unterwegs ausgefiihrt werden konnen. Diese moderne Form der Konto- und
Depotfiihrung erméglicht dem Kunden Mobilitdt und Zeiteffizienz bei der Bewiltigung
seiner Transaktionen, stellt aber auch die Frage nach der Sicherheit der neuen Wege.
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Modernes e-Banking ist nicht mehr wie frither beim BTX, dem ersten deutschen elek-
tronischen Kontofiihrungssystem, iiber ein festes abgeschottetes Netz realisierbar, son-
dern wird heute im Endkundenbereich vollstédndig iiber das Internet abgewickelt. Da-
durch sind alle Bankgeschéfte die man nicht persénlich am Bankschalter abwickelt,
den Augen und Ohren des weltweiten Netzwerks ausgesetzt und erzwingen angepasste
Authentifizierungs- und Verschliisselungstechniken, um unbefugte Zugriffe zu unterbin-
den und die Privatsphére des Kunden zu schiitzen.

Ziel dieser Ausarbeitung ist es, e-Banking-Systeme fiir den Privatkundenbereich zu un-
tersuchen und die dabei zum Einsatz kommenden technischen Systeme vorzustellen.
Neben der Ubersicht iiber die Alternativen in der Technik geht es vor allem darum, die
Handhabung in der Praxis, also die potentiellen Gefahrensituationen und Gegenmaf-
nahmen beziiglich der Sicherheit und die rechtlichen Rahmenbedingungen der Vertriage
zu untersuchen und zu bewerten. Das heute schon weitgehend elektronisch abgewickelte
Grofskundengeschéft unterliegt im Wesentlichen anderen geschéaftspolitischen und sicher-
heitstechnischen Anforderungen und ist daher nicht Gegenstand dieser Arbeit.

5.3 Electronic Banking - ein Uberblick

Um die einzelnen Sicherheitsaspekte des e-Banking richtig verstehen zu koénnen, ist es
notwendig zuerst einen Blick auf die Struktur dieses Dienstleistungsbereichs zu werfen.
Neben den allgemeinen Begriffsklarungen ist das Wissen um die einzelenen Anwendungs-
bereiche fiir das Verstdndnis der Problematik sinnvoll.

5.3.1 Definition e-Banking

Das Electronic Banking bildet einen zentralen Teilbereich des auch e-Commerce* ge-
nannten elektronischen Geschéftsverkehrs, der alle {iber elektronische Netze laufende Ge-
schéftzsprozesse sowohl zwischen Unternehmen untereinander(B2B) als auch zwischen
Unternehmen und Kunden(B2C)umfasst. Von e-Banking wird in diesem Umfeld nur ge-
redet, wenn Banken in die elektronische Abwicklung involviert sind.

E-Banking ist folglich kein reines Bankprodukt, sondern beschreibt vielmehr die Art und
Weise einer Geschiftsabwicklung.

Die Begriffe Internet-, PC-, Online-, Telefon- oder Mobile-Banking umschreiben eine
Vielzahl von Zugangswegen, mittels derer die Kunden mit ihrer Bank ohne Filialbesuch
kommunizieren kénnen. Daher kann der Begriff e-Banking wie in Abbildung 1 darge-
stellt als Oberbegriff fiir alle Arten der elektronischen Abwicklung von Bankgeschéften
angesehen werden.

5.3.2 Bereiche

PC-Banking bezeichnet den Teil des e-Bankings, bei dem der Bankkunde seine Geschéfte
iber seinen heimischen PC abwickelt. Die Dateniibertragung findet dabei iiber die Tele-
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Elektronische Zugangswege
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Abbildung 5.1: e-Banking Bereiche

fonleitung entweder analog iiber Modem, iiber DSL oder per ISDN statt. Grundsétzlich
unterschied man hier bis vor kurzer Zeit noch zwischen dem Internet-Banking und dem
Online-Banking, dass iiber das separate T-Online Classic Netz betrieben wurde. Dieses
wurde allerdings mit dem Einstellen des letzteren hinfillig.

Das Telefonbanking ist aus heutiger Sicht weit weniger gefragt als vor einigen Jahren, da
die Abwicklung von Bankgeschiften per Sprache heute sehr umstéandlich erscheint und
die Alternativen Techniken weit mehr Funktionalitit und Service bieten.

Dem Telefonbanking steht bespielsweise das moderne Mobile-Banking entgegen, dass
ein anschauliches Beispiel dafiir ist, dass die Grenzen zwischen den verschiedenen For-
men des e-Banking zunehmend verschwinden. Durch tragbare Geréte wie Mobiltelefo-
ne, multifunktionale elektronische Assistenten (PDA) oder kleine Taschen-PCs (Hand-
helds) erhalten Bankkunden Dank moderner Ubertragungstechniken wie WAP einen
Internet-Zugang und damit die Mo6glichkeit zum Internet-Banking wie vom heimischen
PC. Grundsétzlich ist zu beobachten, dass durch ,,mobile Commerce” die Bereiche Inter-
net und Telekommunikation immer stirker zusammenwachsen, so dass fiir den Kunden
dieser drahtlose Zugangskanal fiir die Abwicklung von Bankgeschéiften immer attrakti-
ver wird. Doch befindet sich diese Entwicklung erst am Anfang, da der Nutzung von
mobilen Endgeriten die geringen Dateniibertragungsraten des WAP-Standards und das
noch begrenzte Serviceangebot entgegen stehn. Mittelfristig wird WAP vom momentan
in der Verbreitung befindlichen wesentlich schnelleren UMTS-Standard abgeldst werden,
wodurch vermutlich ein grofes Marktpotential fiir die Zukunft erschlossen werden kann.
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5.3.3 Merkmale

Das electronic Banking hat durch seine moderne Form und die Nutzung mobiler Tech-
nologien und des Internets ganz eigene Merkmale entwickelt, die fiir die Betrachtung der
Sicherheit bedeutsam sind.

e-Banking ist durch seinen virtuelle Charakter sektor- und landeriibergreifend, wodurch
die Abwicklung von Bankgeschiften nicht mehr an nationale Grenzen gebunden ist.
e-Banking ist ferner IT-abhéingig, da der sichere und effiziente Einsatz der Informations-
und Kommunikationstechnologie einen entscheidenden strategischen Erfolgsfaktor in je-
der Stufe der Wertschofungskette darstellt. Daher erhdht diese Abhéngigkeit das Risiko
der Banken, da eine direkte Beziehung zur Innovationsdynamik des Internets besteht.
e-Banking ist ebenso sehr dynamisch, denn Zyklen fiir neue Produkte im Internet sind
zunehmend kiirzer und fordern marktgerechte Gestaltung.

5.4 Technische Systeme

5.4.1 Uberblick

Mit der Einfiihrung des Bildschirmtext-Verfahrens BTX wurde bereits 1983 in der BRD
der Einstieg in das Homebanking ermdglicht. Seitdem wurden fiir E-Banking besonders
mit dem Aufkommen des Internets als alternative Plattform ab Mitte der neunziger
Jahre neue Sicherheitsverfahren notwendig. Dabei waren teurere Verfahren wie HBCI
auch aus Griinden der hohen Anschaffungskosten anfangs nur fiir gewerbliche Kunden
interessant. Die Langlebigkeit und die behutsame Entwicklung begrenzen dabei das An-
gebot auf nur wenige akzeptierte und etablierte Verfahren. Das ab 1990 T-Online Classic
genannte BTX-Netz wurde 2001 endgiiltig abgeschaltet, ist jedoch unter gleichem Na-
men, jedoch nun iiber herkommliche Internetknoten vernetzt, noch aktiv, wodurch der
frithere Schutz durch das separate Netzwerk nicht mehr gegeben ist und es somit auch
nicht mehr als eigensténdiges Sicherheitskonzept angesehen werden kann. Die heute ver-
wendeten Konzepte sind daher generell auf den Einsatz im Internet ausgerichtet, legen
aber die Art der technischen Umsetzung nicht fest.

5.4.2 Sicherheitskonzepte
PIN / TAN

Das schon bei BTX verwendete und damit dlteste und bewihrteste Verfahren um Kunden
beim E-Banking einen sicheren Kontozugriff zu garantieren, ist das PIN/TAN-Verfahren.
Es schiitzt sowohl den Zugang zum persénlichen Konto, als auch jede einzelne Transak-
tion an sich.

Um Zugang zum eigenen Konto zu bekommen, muss sich der Kunde zu Beginn jeder
Sitzung als legitimer Kontoinhaber durch die Eingabe seiner personlichen Identifikati-
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onsnummer (PIN) authentifizieren, die ihm von der Bank initial mitgeteilt wurde. Die
PIN ist je nach Bank und technischem Zugang vom Kunden selbst dnderbar. Ist der
Kunde vom System identifiziert und als rechtméfiger Nutzer fiir das System freigeschal-
tet worden, kann dieser beliebige Operationen aus dem Angebot der Bank auf seinen
Konten und Depots ausfithren. Es muss dabei fiir jeden Auftrag, der den Zustand der
Konten #ndert, zum Beispiel bei Uberweisungen und Dauerauftriigen, eine nur einmal
verwendbare Transaktionsnummer (TAN) eingegeben werden. Die TANs werden in B16-
cken in der Regel zu insgesamt 50 Nummern von der Bank an den Kunden zuvor meist
auf dem Postweg iibermittelt. Um einen unbefugten Zugriff auf das Kundenkonto zu
verhindern, sperrt das System den Zugang bzw. den Status automatisch, wenn PIN oder
TAN dreimal hintereinander falsch eingegeben wurden.

Das System PIN/TAN gilt auch auf Basis der langjahrigen Erfahrung mit BTX und
T-Online als sehr sicher und wird von rund einem Drittel der deutschen Geldinstitute
besonders im Privatkundengeschéft beim e-Banking eingesetzt.

Einer der wesentlichsten Nachteile dieses Systems ist das Risiko der Aufbewahrung der
TAN-Listen. Diese miissen gerade bei regelméftigem und haufigem Bedarf schnell verfiig-
bar sein, diirfen aber auch nicht dritten Personen leicht zugénglich gemacht werden. Das
ist auch einer der Griinde, warum das PIN/TAN-Verfahren nicht fiir das aufkommende
mobile-Banking geeignet ist, da eine TAN-Liste zum Mitnehmen weder sicher noch zu-
mutbar ist. Auch ist die regelméfige Anforderung von neuen Listen fiir den Kunden auf
Dauer listig, aufwendig und unter Umstdnden zu langsam und somit eigentlich benut-
zerunfreundlich.

Digitale Signatur

Die Digitale Signatur ist eine in Chipkartenform vorliegende elektronische Unterschrift,
die mit Hilfe von Verfahren der asymmetrischen Kryptographie erstellt wird. Sie ist
technisch gesehen eine Zahlenkombination und nicht, die eingescannte Unterschrift. Die
sichere Digitale Signatur ist seit 2001 gemiR Signaturgesetz das Aquivalent zur eigen-
hiandigen Unterschrift in der elektronischen Welt und wird auch als diese anerkannt.
Technisch betrachtet ist die eigentliche digitale Signatur der mit dem privaten Signatur-
schliissel des Signators, der der Eigentiimer der Unterschrift ist, verschliisselte Hashwert
des zu signierenden Dokuments. Sie ist daher fiir verschiedene Dokumente immer anders,
beim identischen Dokument und demselben Verfahren zur Hashwertberechnung jedoch
immer gleich. Eine nachtrégliche Verdnderung des Dokuments ist nicht méglich ohne die
Signatur zu zerstéren. Somit wird die digitale Signatur durch das zu ihrer Erstellung
eingesetzte kryptographische Verfahren definiert.

Damit die digitale Signatur im elektronischen Rechts- und Geschéftsverkehr dieselben
Rechtswirkungen wie die herkémmliche eigenhéndige Unterschrift entfalten kann, bedarf
es liber den blofen Einsatz des kryptographischen Verfahrens hinaus der sogenannten fi-
cheren elektronischen Signatur”. Die sichere elektronische Signatur ist der eigenhéndigen
Unterschrift auch beim Formerfordernis der Schriftlichkeit zu hundert Prozent gleichge-
stellt. Durch eine sichere elektronische Signatur kann der Empfinger der elektronisch
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signierten Daten eindeutig feststellen, von wem die {ibermittelten Daten stammen und
ob die Daten inhaltlich unverfélscht sind. Um diesen Anforderungen vollstindig zu genii-
gen, hat der Gesetzgeber auf Basis der EU-Richtlinie im Signaturgesetz SigG und in der
Verordnung zur elektronischen Signatur SigV von 2001 Rahmenbedingungen festgelegt,
die ein Trust Center fiir qualifizierte Zertifikate zu erfiillen hat. Dabei unterscheidet man
3 wesentliche Bereiche:

e Registrierung des Besitzers eines qualifizierten Zertifikats und Ubergabe der Si-
gnaturerstellungsdaten an den Signator

e Belehrung des Signators
e technische Komponenten und Verfahren fiir die sichere Signatur

Ein Internetanwender, der die digitale Signatur nutzen will, muss sich von einer allge-
mein vertrauenswiirdigen Zertifizierungsstelle, dem Trustcenter, eine Signaturkarte mit
einem kryptographischen Schliissel zuschicken lassen. Zusétzlich bené6tigt er einen Kar-
tenleser, der die Signatur ausliest und Funktionen zum Nutzen der Signatur bietet.
Praktisch kann man mit der digitalen Signatur e-Banking im Internet so betreiben,
dass man Uberweisungen ohne Eingabe von PIN und TAN ausfithren kann. Zusétzlich
konnen E-Mails und Dokumente ver- und entschliisselt und iiber etwaige e-Government-
Angebote Amtswege online erledigt werden.

Diese Technologie wird in Deutschland aber anscheinend nicht im Bereich e-Banking
eingesetzt, da die Verbreitung auf angemessenem Niveau nicht gegeben ist.

Derzeit leidet daher auch die digitale Signatur an mangelnder Akzeptanz des Verbrau-
chers. Denn was viele Nutzer abschreckt ist die Tatsache, dass im Falle des Missbrauchs
des Signaturmediums der Besitzer selbst nachweisen muss, dass seine Unterschrift ge-
filscht beziehungsweise missbraucht wurde. Aukerdem gewéhrt auch die digitale Unter-
schrift bei unsachgemifser Verwendung keinen ausreichenden Schutz vor Angriffen wie
durch Trojaner.

Derartige Probleme wiirden aber nur bei mangelnder Sorgfalt und nicht ausreichenden
Sicherheitsvorkehrungen auf Seitens des Benutzers auftreten. Ein gewisses Mafs an Si-
cherheitsbewusstsein ist also auch beim Umgang mit dem Signaturmedium, wie bei der
Nutzung von EC- oder Kreditkarte auch, unerldflich.

SET - Secure Elektronic Transaction

Das Secure Elektronic Transaction Verfahren ist eingefiihrt worden, um das Bezahlen
im Internet sicherer zu machen. Von VISA und MasterCard unter Beteiligung von IBM,
Microsoft und anderer namhafter Unternehmen entwickelt, sollte sich das Verfahren als
weltweiter Standard fiir Online-Transaktionen durchsetzen. Mit weltweiter Giiltigkeit
werden heuer die Kartensysteme von VISA und MasterCard unterstiitzt.

Die Sicherheit von SET beruht auf der Verwendung von digitalen Signaturen und der
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Verschliisselung der iibertragenen Daten mit einem asymetrischen Verschliissungsalgo-
rithmus. Um mit dem SET-Verfahren sicher mit der Kreditkarte im Internet bezahlen
zu kénnen, miissen zunéchst einmalig alle drei Teilnehmer, Kunde, Handler und Bank
zertifiziert werden. Jeder Kunde bendtigt ein so genanntes "Wallet", eine digitale Signa-
tur, dass als Browser-Plugin auf dem PC installiert werden muss. Wie in der normalen
Geldborse konnen Kunden dort Thre Kreditkarten virtuell ablegen und verwalten. Es
aktiviert sich automatisch immer dann, wenn im Internet eine Zahlung per Kreditkarte
und SET erfolgen soll.

Fiir jede Transaktion mit SET weisen sich Kunde und Héndler je nach Kartenakzeptant
mit einem giiltigen Wallet aus. Die Transaktion beziehungsweise die Bestellung inklusive
der Kreditkartendaten wird bei diesem Vorgang automatisch verschliisselt, elektronisch
unterschrieben und dem Héndler zugeschickt. Der Handler entschliisselt die fiir ihn rele-
vanten Bestellinformationen und leitet die fiir die Kreditkartenfirma notwendigen Daten
weiter. Die Kontodaten oder die Kreditkartennummer sind fiir den Héndler bei der
SET-Transaktion nicht einsehbar. Der Héandler erhélt dann von VISA die Bestéitigung
der Zahlung, der Kunde die Bestétigung fiir die Bestellung.

Die Vorteile dieses Verfahrens liegen auf der Hand. Sowohl Karteninhaber als auch Hand-
ler erhalten ein SET-Zertifikat, iiber welches sie sich bei einer Kreditkartenzahlung ge-
genseitig ausweisen konnen, wodurch eine eindeutige Identifizierung gewahrleistet ist.
Zudem ist SET auch aus datenschutzrechtlichen Griinden vorteilhaft, da bei den Trans-
aktionen die Bank zwischengeschaltet ist und vertrauliche Bankdaten dem Héndler ver-
borgen bleiben. Auch die Bank erfdhrt nicht was der Kunde fiir sein Geld gekauft hat.
Dies unterbindet somit auch Informationen iiber das Kaufverhalten eines Kunden, da
aus Kreditkartenkdufen keine Riickschliisse mehr gezogen werden kénnen, was auch als
einer der Griinde fiir die Etablierung von Kundenkarten zu vermuten ist.

Der grofte Nachteil dieses Verfahrens ist jedoch, dass der Kunde selbst die Initiative
ergreifen und sich ein SET-Zertifikat ausstellen lassen muss, was letztendlich zum Schei-
tern des Standards fiihrt, da er sich nicht wie erhofft verbreitet.

HBCI - FinTS

Mit dem 1998 erstmals praxistauglich eingefiihrten Home-Banking-Computer-Interface-
Verfahren (HBCI) hat die deutsche Kreditwirtschaft einen neuen offenen Sicherheits-
standard gesetzt, um den besonderen Anforderungen im e-Banking gerecht zu werden
und eine Plattform zu schaffen, die alle nutzen kénnen, damit sich in Deutschland ein
einheitliches Sicherheitsverfahren etabliert. Er wurde von verschiedenen Bankengruppen
in Deutschland entwickelt und vom Zentralen Kreditausschuss (ZKA) bestitigt. HBCI
definiert im Detail die Ubertragungsprotokolle, Nachrichtenformate und Sicherheitsver-
fahren fiir den elektronischen Bankverkehr. Dabei sind die herausragenden Merkmale die
Banken- und Providerunabhéngigkeit sowie die offentliche Verfiigbarkeit des Standards.
Er ist so offen gestaltet, dass er mehrere verschiedene Arten zur Authentifizierung des
Kunden unterstiitzt und so relativ vielseitig anpassbar und einsetzbar ist.

Die sicherste Variante von HBCI ist momentan die Identifizierung iiber eine HBCI-
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Chipkarte und einen Chipkartenleser, der die sichere PIN-Eingabe unterstiitzt. Diese
vom Computer autarke Losung schiitzt vor dem Mitlesen der PIN durch Tastaturiiber-
wachungsprogramme aus Wiirmern und Trojanern und vor Phishing-Angriffen, da zur
erfolgreichen Transaktion die digitale Signatur in Form der Chipkarte bendtigt wird.
Die Weiterentwicklung des Standards in den letzen Jahren hat dazu gefiihrt, dass heute
mehrere Sicherheitsverfahren zur Authentifizierung und Verschliisselung der Auftrage
angeboten werden.

So wurden auch das PIN/TAN sowie der Einsatz von Signaturkarten zum Standard hin-
zugefiigt. In der Version 4.0 des heute FinTS (Financial Transaction Services) genannten
Standards wurden alle internen Datenstrukturen komplett auf XML und XML-Schemas
umgestellt und HTTPS als zentrales Kommunikationsprotokoll festgelegt. Zusétzlich
wurden neben der Ausweitung der definierten der Geschaftvorfille wie zum Beispiel Ein-
zeliiberweisungen, Umsatzabruf eines Kontos oder Anderung eines Dauerauftrags neue
Schnittstellen wie Web-Portale definiert.

HBCI ist somit kein neues Sicherheitsverfahren, sondern vielmehr ein umfangreiches
standardisiertes Datenprotokoll fiir den Austausch von Nachrichten zwischen Kunde
und Bank. Es gilt als besonders sicher, weil es mehrere bereits existierende Sicherungs-
verfahren kombiniert und diese zum Beispiel bei den Schliissellingen an die heutigen
Sicherheitsmafistibe anpasst.

Um iiber HBCI Bankgeschifte zu titigen, ist beispielsweise die Erzeugung eines RSA-
Schliisselpaares mit einer Lénge je nach gewiinschter Sicherheitsklasse von 1024 bis
2048 Bit notig. Dies kann entweder auf dem PC geschehen oder auf modernen RSA-
Chipkarten, die aber wegen des Schliisselgenerierenden Prozessors noch sehr teuer sind.
Alternativ gibt es auch Chipkarten mit DES-Schliissel fiir synchrone Verschliisselung,
die ebenso sicher sind, da sie die Chipkarte nicht verlassen. Auch die Kombinierte Ver-
schliisselung mit RSA und DES ist mdglich. Der personliche Schliissel des Kunden wird
auf einer Chipkarte oder auf einer Diskette gespeichert und bei jeder Dateniibermittlung
automatisch iiberpriift. Schutz vor Missbrauch der Chipkarte oder Diskette des Kunden
etwa bei Verlust wird zusétzlich gewdhrleistet, indem bestimmte Vorginge durch eine
PIN abgesichert werden. Soll etwa eine Nachricht verschliisselt werden, muss der Kun-
de sich durch seine PIN identifizieren. Zudem ist die Chipkarte iiber ein personliches
Kennwort, geschiitzt. Der Bankkunde bendtigt, um HBCI nutzen zu konnen, eine ent-
sprechende e-Banking-Software und in der Regel einen handelsiiblichen Chipkartenleser.
Was die Sicherheit betrifft, wurde auch das HBCI-Verfahren schon von Kriminellen atta-
ckiert. Beispielsweise durch das Einschleusen von Viren oder Programmen, die die Ver-
schliisselung tiberwinden sollten. Derartige Angriffe konnen aber nur dann zu Problemen
fithren, wenn die Nutzer notwendige Sicherheitsregeln nicht beachten. Die EDV-Systeme
auf Seiten der Banken bieten die hochstmogliche Sicherheit und sind beispielsweise mehr-
fach durch Firewalls gegen fremde Zugriffe geschiitzt.

Gegeniiber dem iiblichen PIN /TAN Verfahren ist das HBCI ohne PIN/TAN weniger um-
sténdlich, da die Eingabe und Verwaltung der TAN nicht mehr erfolgen muss. HBCI ist
zudem multibankfihig, das heiftt der Kunde kann mit seiner E-Banking-Software meh-
rere Konten bei unterschiedlichen Kreditinstituten bedienen. Aufserdem bietet es durch
die hohe Verschliisselung besseren Schutz vor dem Mitlesen Dritter. Die fortschreitende
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Etablierung dieses Standards fiihrte dazu, dass HBCI bzw. das neue FinTS heute schon
bei der Halfte aller deutschen Banken angeboten wird.

5.4.3 Verschliisselungssysteme

Als grundlegende Verschliisselungsysteme werden im e-Banking im Wesentlichen zwei
Verfahren angewandt, wobei das SSL-Verschliisselungsprotoll weltweit der Standard ist
und Transport/S als proprietire Losung nur in Randbereichen eingestzt wird.

SSL - Secure Socket Layer

Secure Sockets Layer (SSL) ist ein Verschliisselungsprotokoll fiir Dateniibertragungen
im Internet. Die standardisierte Weiterentwicklung von SSL 3.0 bezeichnet man auch
als Transport Layer Security (TLS).

Es ist aus technischer Sicht gesehen ein aus zwei Schichten bestehendes Protokoll, das
zwischen Transport und Anwendungsschicht eine sichere Verbindung zum Gegeniiber er-
stellt und die Verschliisselung der zu sendenden Daten gewihrleistet. Das Verbindungs-
aufbauende Handshakeprotokoll nutzt hierfiir ein asymmetrisches Verschliisselungsver-
fahren um den symmetrischen Schliissel fiir die Verschliisselung der Dateniibertragung
vom jeweiligen Server zu bekommen. Der Aufbau einer vertrauenswiirdigen Verbindung
kommt dabei auf Basis eines Zertifikats zustande. In der zweiten Schicht, dem Record
Protokoll, werden dann die Daten beispielsweise mit einer stakren DES- und Triple-
DES-Verschliisselung kodiert.

SSL ist heute in jedem Internet Browser enthalten und wird dort zum Aufbau einer siche-
ren HTTPS-Verbindung genutzt. Dieses Konzept ist die Grundlage fiir alle in Deutsch-
land géngigen e-Banking-Konzepte, die {iber das Internet abgewickelt werden. Die Ban-
ken nutzen den gesicherten Transportweg als Basisschicht fiir ihre Kommunikation mit
dem Kunden.

Im Vergleich mit den zuvor vorgestellten Sicherheitskonzepten stellt SSL jedoch keine
ausreichende eigenstindige Absicherungsvariante dar, da ein expliziter Schutz besonders
sensibler Daten nicht vorgesehen ist und bei einem durchaus méoglichen Uberlisten der
Kodierung keine alternative Schutzmoglichkeit besteht.

Transport/S

Transport/S ist im Gegensatz zu SSL eine proprietidre Krypto-Bibliothek, die Basis fiir
eine besonders sichere verschliisselte Ubertragung eingesetzt werden kann. Transport/S
hat geringe Anforderungen an Systemressourcen und ist aufgrund seines schlanken De-
signs auch fiir Kleinstsysteme wie zum Beispiel PDA’s geeignet, was den heutigen An-
forderungen an Mobilitit und Flexibilitit der Kundenwiinsche sehr entgegenkommt. Es
bietet Schutz fiir Datenstrome via TCP/IP, X.25/X.29, FrameRelay, ATM, GSM, DFU
und RS232.
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Das Transport/S-Verfahren ist ein kommerzielles Produkt und darf nur gegen Lizenz-
gebiithren von Firmen implementiert werden, was die Verbreitung des Systems stark
beschrankt aber auch eine stetige Priifung der Sicherheit garantiert.

Besonders Positiv ist, dass es nach der E4-Norm als besonders sicher zertifiziert wurde,
protokollunabhéingig, multiplattformfihig und sogar in Kombination mit SSL einsetzbar
ist. In der Praxis wird das System zum Beispiel beim internationalen Zugang Classic-
Gate von T-Online zum unter anderem Schutz der E-Banking-Daten verwendet.

5.5 Handhabungspraxis

5.5.1 Marktsituation

Um eine sinnvolle Aussage {iber die momentane Sicherheitslage im e-Banking zu ma-
chen ist es notwendig, die Akzeptanz der Systeme in der Bevilkerung und die relative
Verteilung beziehungweise die jeweiligen Markantiele der Verfahren im freien Bankver-
kehr zu untersuchen. Die Intensitét mit der die verschiedenen Systeme benutzt werden,
ist entscheidend fiir eine relalistische Einordnung der Sicherheitsrisiken fiir den einzelen
Kunden und fiir die gesamte Bankwirtschaft.

Akzeptanz

Aktuelle Studien zeigen, dass das e-Banking momentan zu den beliebtesten kommerzi-
ellen Internetangeboten gehort was auch die folgende Abbildung verdeutlicht und vor-
aussichtlich in den néchsten Jahren von einer stark steigenden Zahl von Bankkunden
verwendet werden wird. Im Jahr 2004 haben bereits etwa 21 Millionen Européer ih-
re Geldgeschifte online abgewickeln. ( Quelle: Studie von Datamonitor.com). Dennoch
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Abbildung 5.2: Aktivitdten im Internet

ist es noch ein weiter Weg, bis sich dieser Art des Bankverkehrs zum Standardverfah-
ren in der Gesellschaft etabliert hat, denn lediglich 30 Prozent der Bevélkerung halten
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Umfragen zufolge die Elektronische Geldverwaltung iiber das Internet fiir sicher(Quelle:
Datamonitor.com).

Daher miissen sich die Banken um mehr Nutzer fiir das Online-Banking zu gewinnen und
die bestehende Klientel zu halten, mehr als bisher der Befiirchtung vieler Kunden stellen,
dass Online-Banking zu hohe Sicherheitsrisiken birgt. Zitat: “Die Angst der potentiellen
Nutzer von Online-Bank-Services vor Missbrauch ist das grofste Hindernis, das der wei-
teren Nutzung im Wege steht."Benjamin Ensor, Senior Analyst von Forrester Research.
Dies gilt im europédischen Vergleich besonders fiir Lander wie Ttalien, Frankreich oder
Grofsbritannien, in denen eine doppelte Authentifizierung fiir das Online-Nutzen von
Bankkonten bisher meist nicht notwendig war. Laut dieser Forrester-Studie resultiert die
Unsicherheit der Verbraucher aus einer schwer definierbaren Kombination aus rationalen
und eher irrationalen Angsten vor Diebstahl und Verlusten. Die meisten Internet-Nutzer
seien nicht bereit oder in der Lage, sich mit Themen wie 128-bit-Verschliisselung oder
Doppel-Authentifizierung auseinander zu setzen.

Es schein also als miissten die Banken Ldsungen finden, um die bestehenden Sicher-
heitsbedenken der potentiellen Kunden auszurdumen, ohne sich nur auf Regierungen,
Behorden oder Internet Provider zu verlassen.

Bankenrisiken

Aber auch die Banken tragen mehrere Risiken beim e-Banking. Neben den iiblichen ope-
rationalen Risiken einer Bank, wie Investitions- und Konkurrenzdruck, bestehen auch
Sicherheitsrisiken. Die Funktionsfihigkeit der Sicherheitsinfrastruktur steht als wesent-
licher Teilbereich des e-Banking-spezifischen Risikos im Zentrum des Interesses. Denn
es besteht die Gefahr, dass Daten abgehort, ausgespéht, verfilscht, missbraucht oder
zerstort werden konnten. Eine andere Risikoquelle sind so genannte ,,Denial of Service-
Attacken (DoS) bei denen die Server der Bank mit einer Flut von falschen Anfragen
iiberschiittet werden, so dass das System iiberlastet und berechtigte Benutzer keine
Transaktionen mehr ausfiihren konnen. Auch die Moglichkeit eines gezielten direkten
Angriffs mit Viren durch Hacker ist méoglich.

Daher setzen Banken enorme Mittel zur regelméfbigen Erneuerung und Weiterentwick-
lung der Technik ein. Die Banken sind sich nach eigenen Angaben der besonderen Bedeu-
tung einer funktionsfihigen Sicherheitsinfrastruktur bewusst und haben beispielsweise
unternehmensiibergreifende Arbeitsgruppen gebildet um Standards wie HBCI weiterzu-
entwickeln und Erfahrungen auszutauschen.

Ein weiteres Risiko stellt das Auslagern, das sogenannte Qutsourcing, von I'T-bezogenen
Dienstleistungen dar. Sei es in der Entwicklung von Software im Bereich des ,back office®
oder im Vertrieb von Finanzdienstleistungen. Zwar kénnen so enorme Kosten gespart
werden, jedoch haben diese externen Partner auch meist nicht die ausreichende Kennt-
nis der komplexen, bankspezifischen Risiken. Auch die Zusammenarbeit mit mehreren
Partnern in diesem Bereich stellt neue Risiken dar.
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5.5.2 Allgemeine Sicherheitsrisiken

Trotz der wohldurchdachten bestehenden Schutzmafnahmen und Verschliisselungssys-
teme gibt es nicht zuletzt ,da es um Geld geht, auch beim e-Banking Wege und Mittel
die Dritte ausnutzen, um sich unerlaubten Zugang zu den Konten zu verschaffen. Denn
es ist vor allem auch der Faktor Mensch der es ermoglicht durch sein unvorhersehbares
Verhalten logisch sicher scheinende Systeme unwirksam zu machen.

Viren, Wiirmer, trojanische Pferde

Die grofste Gefahr im Internet-Banking geht von Viren aus. Die leichtesten Opfer sind
dabei Personen, die ihr Passwort und ihre TAN-Liste auf ihrem Computer abspeichern.
Jedoch auch das direkte Eingeben der Daten ist bei Virenbefall gefdhrlich. Wenn es
eine Person mit boswilligen Absichten schaftt, einen Virus oder ein Trojanisches Pferd
auf den Computer des Bankkunden zu schmuggeln, was bei den hiufig unzureichenden
Sicherheitsmafnahmen durchaus wahrscheinlich ist, ist es ein kleiner Schritt, die person-
lichen Daten zu entwenden.

Viren haben jedoch verschiedene Auswirkungen und nicht jeder Viren-Programmierer
hat boswillige Absichten. Viele dieser meist jungen Menschen mdchten vor allem die
Anerkennung ihrer Mitstreiter gewinnen oder mit ihren Bemiihungen die oft groben
Sicherheitsliicken in den Programmen der Softwaregiganten aufdecken, was in diesem
Sinne auch eine Art positiven Selbstreinigungseffekt haben kann, da diese Méngel sonst
nicht aufgedeckt und von auf Gewinn fixierten Kriminellen ausgenutzt werden koénnten

In erster Linie versucht sich ein Virus weiterzuverbreiten. Entweder geschieht dies als
Trojanisches Pferd durch das unsichtbare Anhingen an Dokumenten und Programmen
oder als Wurm durch direktes automatisches Weiterversenden per Mail iiber das Inter-
net. Ein Beispiel dafiir ist der im Jahr 2004 bekannt gewordene Wurm Sasser. Diese Art
Viren nutzen nahezu alle vollstindig die Schwéchen der Microsoft Standardbetriebsyste-
me Windows 2000 und XP. Die dort vorhandenen technischen Sicherheitsliicken und die
der oft fehlerhaften Anwendungssoftware wie Internet Browser und E-Mail-Programme
kénnen vom Durchschnittsnutzer nicht erkannt werden, so dass ein Virenbefall im Nor-
malfall nicht verhindert werden kann.

Ein Beispiel fiir einen erfolgreichen Versuch E-Banking mit einem Trojaner zu mani-
pulieren, beschreibt das Magazin Internet World vom September 2004. Fin Kunde der
Dresdner Bank sei demnach Opfer eines Trojanerangriffs geworden, bei dem der Virus
namens ,,TR/small.az3“ eingesetzt wurde. Dieser zeichnete die PIN und TAN des An-
wenders auf, als er seine Daten im Internet Explorer eingab. Nach der Eingabe der Daten
unterbrach der Trojaner die Verbindung zum Server und lieferte anschliefend beim Auf-
ruf der Bankseite nur noch eine Fehlermeldung. Die aufgezeichneten Daten wurden dann
sofort zu den wartenden Konstrukteuren des Trojaners gesendet, die dann versuchten
mit diesen einen Betrag in Hohe von 6.800 Euro auf ein Konto in Lettland zu iiberweisen.
Die Dresdner Bank konnte die Uberweisung noch rechtzeitig stoppen, da der Kunde sich
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umgehend an die Bank gewandt hatte. Der Trojaner nutzte dabei eine bereits bekannte
Liicke im Internet Explorer und konnte alleine durch den Besuch einer praparierten Sei-
te im Internet den Rechner infizieren. Um die Konten dann auszuspionieren, installiert
er ein so genanntes Browser Helper Object (BHO), dass als Zusatzprogramm fiir den
Microsoft Internet Explorer fungiert. Die im BHO befindliche Liste von Bankadressen,
darunter auch sechs deutsche Banken, fiihrt dazu, dass, sobald eine dieser Seiten besucht
wird, alle Daten vor der Verschliisselung mit SSL aufgezeichnet und an einen Server der
Betriiger iibertragen werden.

Um den Computer vor derartigen Angriffen zu schiitzen, ist der Einsatz von Zusatz-
software wie Firewall-Programme und Virenscanner zwingend erforderlich. Diese kon-
nen beim Auftreten einer Virusattacke aus dem Internet den Rechner zu schiitzen. Das
ist jedoch nur durch stidndiges Aktualisieren der Virensignaturen und Nachbessern des
Betriebssystems durch Sicherheitsupdates moglich. Alternativ ist der Umstieg auf sta-
tistisch gesehen weniger gefihrdete Systeme ratsam, wenn der Anwender nicht zwingend
auf die Funktionen von beispielsweise Internet Explorer oder sogar Windows angewiesen
ist, denn weniger genutzte Internet Browser wie beispielsweise Opera oder auch Linux-
Betriebssysteme konnen eine Art Schutz bieten, da man sich so nicht mehr im priméren
Zielmuster der Angreifer befindet.

Spoofing

Spoofing nennt man einen Vorgang, bei dem sich Dritte bei der Ubermittlung von Daten
iiber ein Netzwerk unbefugt zwischen Sender und Empfanger schalten. Sie kénnen so auf
die Daten von Sender und Empfinger zugreifen, Daten herausnehmen, verdndern oder
einfach nur mithéren. Ubermittelt also beispielsweise ein Kunde einem Hiindler seine
Kreditkartennummer online, kénnen findige Experten diese Informationen auslesen und
weiterverwerten.

Ein Gegenmittel um einen Spoofing-Angriff unwirksam zu machen ist es, alle sicherheits-
relevanten Daten zu verschliisseln. Dabei kénnen die Daten entweder symmetrisch oder
asymmetrisch verschliisselt werden.

Bei der symmetrischen Verschliisselung ist das Kennwort fiir die Ver- und Entschliis-
selung ist identisch. Dabei ist es allerdings notwendig das Kennwort von der Bank zu
Kunden zu transportieren. Befinden sich Dritte im Besitz dieses Kennwortes bzw. fan-
gen es bei der Ubertragung ab ist die Verschliisselung unwirksam und man kann beim
Spoofing alle Daten entschliisseln.

Die asymmetrische Verschliisselung, die auch als Public-Key-Verfahren bekannt ist, ver-
wendet einen Schliissel zum Kodieren und einen zum dekodieren. Daher kann der 6f-
fentliche Schliissel nicht zum Lesen der chiffrierten Datenpakete verwendet werden und
muss nicht geschiitzt werden. Der private Schliissel zum dechiffrieren liegt lokal beim
Empfianger und kann nicht durch Spoofing abgefangen werden. Dieser Schliissel ist der
einzige der geschiitzt werden muss.
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Phishing

Der Begriff Phishing ist eine englische Wortschopfung aus den Begriffen Password und
Fishing und bezeichnet sinngemift den Versuch wichtige Passworter dem Besitzer durch
verschiedenste Tricks zu entlocken, um sich dann damit mit seiner Identitit zu geschiitz-
ten Bereichen Zugang zu verschaffen. Die hierbei am meisten verwendete Methode ist
das kombinierte Vortauschen von authentischen F-Mails und Internetseiten. Die E-Mails
erwecken dabei den Eindruck, als stammten sie von einer vertrauenswiirdigen Stelle und
verweisen meist auf eine offiziell erscheinende Internetseite die vom Original optisch
meist nicht unterscheidbar ist. Beispielsweise werden sie mit seridsen Nachrichten eines
Kreditinstitutes getarnt, um dann den Empfénger darin aufzufordern persénliche Daten,
Passworter oder auch PIN-Codes zu verifizieren bzw. zu aktualisieren. Dies geschieht oft
iiber einen in der Email enthaltenen Link der den Kunden scheinbar direkt zur Bankseite
fiihrt aber in Wahrheit auf eine nachempfundene Seite verweist. Dabei nutzen die Be-
triiger die Gewohnheit und Vertrautheit der Menschen aus, denn E-Mails und Zielseiten
sehen dem Original tduschend dhnlich. Mit den eingegebenen Daten haben die Betriiger
dann ungehinderten Zugang zu dem Konto.

Begiinstigt wird ein solches Vorgehen auch durch Sicherheitsliicken in Webbrowsern.
Beispielsweise wurde Ende Mai 2005 bekannt, dass alle géngigen Internetbrowser sowohl
unter Mac als auch unter Windows durch erzeugen einer JavaScript-Dialogbox auf einer
vertrauenswiirdigen Seite eine Abfrage von personlichen Daten sehr einfach ermoglichen,
ohne dass der Anwender, wie in den Abbildungen zu sehen, den Ursprung dieser Dialog-
box verifizieren kann - siehe Abbildung.
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Abbildung 5.3: Phishingbeispiel

Um sich vor solchen Phishingangriffen zu schiitzen, hilft es nur sehr genau zu priifen,
ob man sich auch auf der richtigen Seite befindet und E-Mails mit fragwiirdigen Bitten
um Passworter und TAN-Nummereingabe nicht zu folgen und stattdessen den Vorgang
bei der Bank zu melden. Ungewohnte Abfragen und Dialogboxen um vertrauliche Daten
auch in vertrauter Umgebung sollten immer erst nach Riicksprache mit der Bank beant-
wortet werden.
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Social Engineering

Die wohl subtilste Methode um an Zugangsdaten fiir Bankkonten und Depots zu gelan-
gen, kommt ganz ohne technische Tricks und Software aus. Die Schwachstelle Mensch
ermoglicht es durch geschickte Manipulationen Informationen zu erfahren, die offensicht-
lich sonst auf direktem Wege fremden Personen nicht preisgegeben werden wiirden.
Dabei geht der Angreifer schrittweise vor und ruft beispielsweise viele verschiedene Leu-
te im Unternehmen oder Umfeld der Zielperson an. Von jedem Angerufenen erhélt er
durch geschicktes Erfragen eine kleine Menge an Zusatzinformationen, die er aber beim
nichsten Anruf wieder als Mittel zur Vertrauensbildung einsetzen kann. Diese Methode
ist vielleicht nicht ideal um Passworter fiir das E-Banking zu erfragen, kann aber unter
Umstanden Informationen entlocken, die dann kombiniert mit anderen Methoden, wie
dem Phishing zum gewiinschten Erfolg fiihren kénnen.

Beispielsweise wurde nach der Auslosung der ersten Tickets fiir die Fulsballweltmeister-
schaft 2006 E- Mails mit einem Virus im Anhang an eine Vielzahl der Bewerber ver-
schickt, mit der Information, dass sie Karten zugeteilt bekommen haben und den Anhang
zur weiteren Bearbeitung 6ffnen sollen. Durch diese Vortduschung eines Gewinns und
der Manipulation hin zu einer gewollten Aktion wurden viele Empfinger dazu gebracht
den mitgesendeten Wurm Sober.O zu aktivieren. Dieses Beispiel zeigt, dass besonders
auch bei E-Mails die Manipulationen effektiv sein konnen.

Der Schutz vor Social Engineering ist nur in beschrinktem Rahmen mdoglich, da diese
Art der Angriffe auf der zwischenmenschlichen Ebene mit Mitteln wie Verfithrung und
Beeinflussung arbeitet und man sich nur durch stetes skeptisches Verhalten und Uber-
priifen etwas absichern kann. Im Falle von E-Mails bedeutet dies, dass man besonders
bei Mails die eine Aktion verlangen, die darauf dringen, einen Anhang zu Offnen, die
etwas Versprechen, die Komplimente von Unbekannten aufweisen und die viele sprach-
liche Fehler oder falsche Angaben beinhalten wachsam sein sollte um nicht in eine Falle
zu geraten.

5.6 Rechtliche Aspekte

Die Sicherheit beim e-Banking ist fiir den Kunden nicht nur eine Frage des Schutzes
vor kriminellem Zugriff, sondern auch eine Frage des Rechts auf Schadensersatz wenn
ihm durch einen solchen Angriff ein Schaden entsteht. Da diese Félle in Deutschland
im Moment nur sehr selten auftreten, ist ein generelles Verhalten der Banken in diesen
Fillen nicht vorherzusagen. Generell ist es momentan jedoch so, dass bei rechtzeitigem
Melden von unnormalen Dialogen und Fehlern, illegale Transaktionen insofern sie noch
nicht verbucht und der Zielbank iiberwiesen wurden, riickgingig gemacht werden. Uber
ein mogliches Verhalten der Banken bei einem nicht mehr umkehrbaren Schaden zu er-
griinden ist der Blick in das Kleingedruckte der Bankvertrige notwendig.
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5.6.1 Vertrage

Um den rechtlichen Rahmen fiir den Kunden festzustellen, wurden exemplarisch zwei
Vertriage zweier bedeutender deutscher Kreditinstitute untersucht. Diese stellen in ihrem
Kleingedrucken eindeutig die Bedingungen fiir die konto- und depotbezogene Nutzung
des jeweiligen Online-Banking-Service klar. Die zwei untersuchten Banken sind die Com-
direct Bank und die Deutsche Bank.

Die Comdirect Bank wurde als Direktbank-Tochter der Commerzbank gegriindet und
bietet quasi nur Online-Brokerage Dienste sowie umfangreiche Kurs- und Borseninforma-
tionen. Da es hier keine Filialen gibt, ist das Angebot vollstdndig auf den elektronischen
Bankverkehr ausgerichtet. Alle folgenden Informationen entstammen ausschlieflich dem
Vertragstext bzw. den Bedingungen fiir die Onlinenutzung der jeweiligen Bank.

Als Sicherheitsplattform nutzt die Comdirect Bank das PIN/TAN-Verfahren auf einer
128 Bit verschliisselten SSL Verbindung. ,Diese Sicherungsvorkehrungen sind entspre-
chend den Vorgaben der Benutzerfiihrung anzuwenden und geheim zu halten.”“ Zusétzlich
zu dieser Aufforderung wird darauf hingewiesen, dass ,diese Geheimcodes Unbefugten
zugénglich werden, wenn im Internet die Bankadresse nicht direkt angegeben wird (z.B.
bei Links).“ Um so das Ausspionieren iiber Phishing-Seiten zu unterbinden wird die
Adresse der Bank explizit genannt. Um sich dariiber hinaus noch abzusichern erklart die
Bank, ,Sollte der Online-Nutzer dennoch andere, hier nicht genannte Zugangswege be-
nutzen|. . .|, oder den Zugang mittelbar iiber andere Dienstanbieter wéhlen, so geschieht
dies auf sein Risiko.“ Ferner heiftt es, ,Dieses Risiko kann dadurch verringert werden,
dass sich der Online-Nutzer zuvor das Zertifikat des Servers [...| anzeigen ldsst, um
sicherzustellen, dass eine direkte Verbindung mit der Comdirect Bank AG besteht.“
Man schiebt also das Risiko fiir bekannte Risiken wie mogliche vorgetduschte Banksei-
ten oder Abfangen der Logindaten vor dem eigentlichen Zugang dem Kunden zu und
tibernimmt hierfiir keine Haftung. Im weitern Teil der Bedingungen werden auch die
vorgeschriebenen Vorsichtsmaknahmen der Kunden genannt.

Da heilst es unter anderem:

wDie Sicherheitsvorkehrungen |also PIN/TAN sind| geheim zu halten und]...| unver-
ziiglich zu sperren, |...] wenn er den Verdacht hat, dass ein unbefugter Dritter davon
Kenntnis hat oder haben kénnte.*

Sie ,,[..] sollten nicht abgespeichert werden, insbesondere ist im Internet der Cache des
verwendeten Browsers zu deaktivieren oder nach der Nutzung zu l6schen.”

,Die Datenfreigabe darf im Internet erst erfolgen, wenn auf dem Bildschirm angezeigt
wird, dass die Dateniibermittlung verschliisselt erfolgt.“ Entscheidend ist auch: ,Der
Online-Nutzer hat das ihm Mégliche zu tun, damit sich keine Computerviren auf sei-
nem Gerét befinden. Fremdsoftware einschliefllich besonderer Verschliisselungssoftware
ist nur von allgemein vertrauenswiirdigen Anbietern zu beziehen.“ Diese Aussage ist
rechtlich sicherlich weit auslegbar und nicht konkret an bestimmten Handlungen festz-
umachen. Ein moglicher Rechtsstreit auf Basis dieser Vorschrift wire hier im Ernstfall
wohl nicht zu vermeiden.
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Die Deutsche Bank ist im Gegensatz zur Comdirect Bank eine Filialbank, die das Online-
geschift zusétzlich in ihr Serviceangebot aufgenommen hat. Basis der Onlinedienste der
Deutschen Bank ist ebenfalls das PIN/TAN-Verfahren wobei auf eine verschliisselte Ver-
bindung iiber SSL nicht explizit hingewiesen wird. Auch ist der Weg zur Bankseite nur
indirekt Beschrieben und versteck sich etwas hinter den Worthiilsen des Kleingedruckten.
Es heift, ,der Nutzer ist verpflichtet, die technische Verbindung zum Online-Banking-
Angebot der Bank nur {iber die von der Bank gesondert mitgeteilten Online-Banking-
Zugangskanéle herzustellen.“ Eine genaue Auflistung dieser Zugangskanéle ist im Text
nicht enthalten, was zuerst nachteilig erscheint, aber durch separate Verdffentlichung an
anderer Stelle eine hohere Aktualitidt ermdglicht. In den darauf folgenden Bestimmungen
zur Geheimhaltung heifst es, ,der Nutzer hat dafiir Sorge zu tragen, dass keine Person
Kenntnis von der PIN und der TAN erlangt.“ Ferner diirfen ,PIN und TAN [...]| nicht
elektronisch gespeichert oder in anderer Form notiert werden|. ..|* und ,die dem Nutzer
zur Verfiigung gestellte TAN-Liste ist sicher zu verwahren. Um die erste Formulierung
fiir den konkreten Fall der Eingabe noch einmal zu betonen heifst es, ,, bei Eingabe
der PIN und TAN ist sicherzustellen, dass Dritte diese nicht ausspdhen konnen.“ Diese
Aussagen der Bank stellen ihr rechtliches Verhalten eindeutig dar und {ibertragen die
Verantwortung fiir die Sicherheit der Zugangsdaten alleine auf den Kunden ohne diesen
iiber etwaige Gefahren und sinnvolle Verhaltensweisen aufzukléiren.

Im Vergleich zu Comdirect Bank, bei der Hinweise zu Viren, Cache und Verschliisse-
lungssoftware zu finden waren, konzentriert sich die Deutsche Bank alleine auf die recht-
liche Absicherung der eigenen Interessen und iiberldsst es dem Kunden welche Mittel
er einsetzt um den Fremdzugriff zu unterbinden. Dies kann fiir den Kunden auch dazu
fiihren dass Gefahren wie Cacheinhalte nicht erkannt und spéter im Rechtsstreit gegen
ihn verwendet werden konnen. Subjektiv betrachtet scheinen sich die Bedingungen der
Comdirekt Bank als reine Online-Bank ndher am Kunden zu orientieren und etwas mehr
auf die konkreten Gefahren zugeschnitten zu sein als die der Deutschen Bank. Inwiefern
sich diese unterschiedlichen Bedingungen jedoch in einem Rechtsstreit auswirken, ist aus
nicht-juristischer Sicht nicht einzuschétzen.

Zwar ist es in diesem Rahmen nicht mdglich fiir alle deutschen Kreditinstitute die Ver-
tragsbedingungen fiir den elektronischen Bankverkehr zu iiberpriifen, dennoch ist davon
auszugehen, dass dhnliche Bedingungen auch in den hier vorgefundenen Abweichungen
bei allen deutschen Bankgesellschaften anzutreffen sind, die Onlinedienste anbieten.

5.6.2 Bankenaufsicht

Die verdnderte Risikosituation der Institute im Bereich des elektronischen Bankverkehrs
hat auch Konsequenzen fiir das Aufsichtskonzept der Bundesbank und der Banken selbst.
So erfordert die Entwicklung laut Bundesbank eine angemessene Anpassung der Kon-
trollmechanismen. Dabei sei eine nationale Losung alleine schon schon wegen des gren-
ziierschreitenden Charakters des e-Bankings nicht ausreichend. Eine intensive interna-
tionale Zusammenarbeit und Abstimmung unter den Bankenaufsichtsbeh6rden scheint
daher wichtiger denn je. Es zeichnet sich jedoch bereits ab, so die Bundesbank, dass die
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Bankenaufsichten sich weit starker als bisher mit der Anwendung der Informationstech-
nologie in Kreditinstituten und deren Auswirkungen beschéftigen miissen.

5.6.3 Rechtsrahmen

Fiir die auch oft internationnal tétigen deutschen Banken ergeben sich Rechtsrisiken aus
der Tatsache, dass Gesetze zur Giiltigkeit und Durchsetzbarkeit elektronisch geschlos-
sener Vertrdge in vielen Lidndern derzeit erst in der Erarbeitung sind. In Deutschland
wurde dies bereits sehr friih durch das so genannte Signaturgesetz geregelt.

Das 2001 in Kraft getretene Signaturgesetz wurde geschaffen, um angemessene Rahmen-
bedingungen fiir den Einsatz von elektronische Signaturen zu schaffen. Dabei war es das
Ziel der Gesetzgeber eine erhohte Rechtssicherheit fiir den im Internet stattfindenden
e-Commerce zu finden. Es bestimmt die Anforderungen an die qualifizierte Zertifika-
te und an ihre Aussteller. So wird ein bestimmteter Mindestinhalt festgelegt wie unter
anderem das Vorlegen eines Sicherheitskonzeptes. Allerdings umfasst das Gesetz keine
Rechtsfolgen fiir die Verwendung qualifizierter Signaturen, so dass hier auf bereits beste-
hende Gesetze zuriickgegriffen werden muss, wie Paragraphen des Prozess, Verwaltungs
um Zivilrechts um etwaige Schide zu regulieren.

Mit dem Signaturdnderungsgesetz von 2004 wurden dann diverse Veranderungen vorge-
nommen, so dass die Bundesregierung nun hofft, dass durch das erlaubte Einspringen
der Kreditinstitute zur Zertifikatvergabe EC-Karte mit Signierfunktion eine weite Ver-
breitung der Signaturtechnik ermoglichen.

Insgesamt unterscheiden sich die Regelungsansitze derzeit noch von Land zu Land.
Hieraus sich ergebende Unsicherheiten erhohen sich zusétzlich bei grenziiberschreiten-
den Geschéften mit Landern, in denen das Kreditinstitut keine eigene Zweigniederlassung
beziehungsweise Tochtergesellschaft unterhélt. Die mangelnde Vertrautheit mit fremden
Rechtssystemen birgt dariiber hinaus Risiken in Bezug auf Fragen des Verbraucher- und
Datenschutzes.

5.7 Fazit und Ausblick

Die Sicherheit im Bereich E-Banking ist wie viele Dinge im Alltag nicht perfekt, aber
trotz vieler kritischer Meinungen besser als ihr Ruf. Mit der stdndig zunehmenden Zahl
an Internetnutzern steigen auch kontinuierlich die Anhénger der elektronischen Bank-
dienstleistungen. Es ist nicht zuletzt die Unwissenheit der Bevilkerung um die Sicher-
heitstechnik und die realen Risiken die damit verbunden sind, die eine allgemeine Stim-
mung der Angst vor dem illegalen Zugriff auf das eigene Konto verbreiten. Die Banken
verwenden im Allgemeinen fiir den Kunden sichere Verfahren, jedoch kann man die
schnelle technische Entwicklung nicht vorhersagen, und daher nie wissen, welche Viren,
Wiirmer und Tricks Kriminelle entwickeln werden um leichter an ihr Ziel zu kommen.
Diese Tatsache und die wachsende Verbreitung mobiler Endgerédte mit denen in Zukunft
Kontobewegungen geradezu spielerisch und auf einfachste Weise veranlasst werden kon-
nen, mahnt zur Vorsicht und stetigen Weiterentwicklung der Sicherheitsmechanismen,
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die zwar zunehmend unsichtbarer werden, aber dennoch nicht aufweichen diirfen. Eine
weitere Neuerung die in den Kinderschuhen steck, ist das TV-Banking, das mit Einfiih-
rung von MHP, HDTV und DVB die heimischen Wohnzimmer erobern soll. So werden
nach optimistischen Schitzungen schon von fiihrenden européischen Analysten bereits
in den kommenden Jahren einige Millionen Européer ihre Bankgeschéfte iiber das neue
interaktive Fernsehen abwickeln. Heute schon ist es technisch moglich mit Hilfe von Set-
Top-Boxen Finanzgeschifte mit der Fernbedienung iiber das Fernsehgerit zu tétigen.
Doch auch im Bereich der Sicherheit darf der Kunde hier keine Revolution erwarten und
muss auf die bereits etablierten Technologien wie das PIN/TAN Verfahren und Trans-
port/S zurilickgreifen. Kunden, die auf die Etablierung einer den neuen mobilen Anforde-
rungen angemessenen und dariiber hinaus noch benutzerfreundlichen Sicherheitsstrategie
hoffen, werden sich wohl auch in den kommenden Jahren gedulden miissen.
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5.8 Glossar

ATM - Asynchronous Transfer Mode
ist eine vermittelnde, verbindungsorientierte Basistechnologie fiir Weitverkehrsnetze und
LANs, mit der zeitkritische Applikationen iibertragen werden kénnen.

B2B - Business-to-Business
Bezeichent die Geschiftsbeziehungen zwischen Firmen.

B2C - Business-to-Costumer
Bezeichent die Geschiaftsbeziehungen zwischen Firma und Endkunde, dem Verbraucher.

BTX - Bildschirmtext
Informationssystem der Deutschen Telekom aus den 90-iger Jahren.

DES - Data-Encryption-Standard

Der Data-Encryption-Standard (DES) ist ein vom amerikanischen National Bureau of
Standards (NBS) entwickelter kryptografischer Algorithmus d.h. ein abgeschlossener Ver-
schliisselungsrechenvorgang mit einer sich zyklisch wiederholenden Gesetzméafigkeit fiir
die Verschliisselung und Entschliisselung von Daten.

DFU - Datenferniibertragung
Die Dateniibertragung von einer Datenverarbeitungsanlage zu einer anderen iiber Da-
tenleitungen.

DVB - Digital Video Broadcasting
Ist ein europaischer Standard fiir Digitalrundfunk, Digital-TV, multimediale Dienste und
interaktive Verteildienste.

GSM - Groupe Spéciale Mobile
Standard des europiischen Funktelefonsystems im 900-MHz-Bereich

Handheld

Tragbarer Kleincomputer in Form eines PDAs aber leistungsfihiger.

HDTV - High Definition Television

HDTYV ist ein Uberbegriff fiir Digital-TV, die mit mehr Zeilen arbeiten als NTSC (Fern-
sehstandard USA) oder PAL (Fernsehstandard Europa).

HVB eFIN
HBCI-Softwareldsung fiir E-Banking-Geschéfte.

MHP - Multimedia Home Platform
MHP ist ein offener Standard aus dem Jahr 2000 fiir Digital-TV und Multimedia.
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PDA - Personal Digital Assistant

vieseitiger tragbarer elektronischer Terminplaner und Organizer.

PIN - Personal Identification Number

ist eine mehrstellige personliche Geheimzahl zur Authentifizierung des Besitzers.

RSA - Rivest-Shamir-Adleman
Das bekannteste, bewédhrteste und am besten untersuchte asymmetrische Verschliisse-
lungverfahren.

RS232

ist eine Spannungsschnittstelle (im Gegensatz zur Stromschnittstelle z.B. Current-Loop
oder 20mA-Schnittstelle). D.h. die verschiedenen Spannungspegel stellen die Informati-
on dar.

SigG - Signaturgesetz
Das Signaturgesetz regelt seit 1997 in Deutschland die Rahmenbedingungen fiir Zertifi-
zierungsinstanzen.

SigV - Signaturverordnung
Die Signaturverordnungen enthalten die Durchfiihrungsbestimmungen des Signaturge-
setzes.

WAP - Wireless Application Protocol

Protokollstandard fiir die Bereitstellung von text- und grafikbasierten Informationen und
Diensten fiir mobile Endgeréte
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6 Online-Auktionen: Technische
Systeme, vertragliche Situation

CHRISTIAN SIMONSKY, MARIO WEGNER

Dieses paper befasst sich mit dem Thema ,Online-Auktionen®, speziell mit den tech-
nischen Systemen und der rechtlichen Situation. Im ersten Teil werden die sicherheits-
relevanten Aspekte von Online-Auktionen beleuchtet, wobei anhand von 3 Auktions-
Plattformen die praktische Umsetzung bzgl. dieser Aspekte betrachtet wird.

Im zweiten Teil soll der rechtliche und vertragliche Rahmen beschrieben werden, in dem
Online-Auktionen stattfinden. Hierbei werden Themen wie Vertragabschluss, Widerrufs-
und Riickgaberecht und Haftbarkeit behandelt.

6.1 Einleitung

Irgendwo zwischen Jagdinstinkt, Spieltrieb, Sport und Hobby liegt die Erklarung fiir
eines der zur Zeit grofsten (Freizeit-)Vergniigen: Online-Auktionen.

Unzéhlige Internet-Benutzer finden sich nach Arbeit oder Schule am heimischen PC
wieder, um bei eBay und Co. ein Schndppchen zu ersteigern oder ein wenig Kapital aus
altem Ramsch zu erwirtschaften. Virtuelle Auktionen gibt es reichlich, doch das Vergnii-
gen, welches Online-Auktionen bieten, greift iiber den virtuellen Raum hinaus: Vertriage
werden geschlossen, Anspriiche werden begriindet und Bewertungen werden abgegeben.
Dabei stellen sich hiufig Fragen wie: Wer ist mein Gegeniiber iiberhaupt? Kann ich die-
ser Person trauen? Wen bzw. was genau gilt es zu bewerten?

Oft interessiert man sich erst fiir die rechtlichen Grundlagen, die hinter einer Auktion
stehen, wenn etwas schief gelaufen ist...dann ist guter und schneller Rat teuer, meist aber
vergebens. Auch lebt man in der triigerischen Gewissheit, dass die Plattform, welche man
zum Ver- oder Ersteigern gewdhlt hat, sicher sei bzgl. krimineller Machenschaften. Doch
immer mehr ehrliche Nutzer werden Opfer von Betriigern, die ihnen unter eigenniitzigem
Interesse das Geld fiir Waren aus der Tasche ziehen, die dann nie versandt werden oder
fehler- bzw. mangelhaft sind.

Dazu sollte es eigentlich gar nicht erst kommen, doch leider bieten viele Auktions-
Plattformen nicht die Sicherheit, die man als Benutzer erwartet. Auch der rechtliche
Rahmen, in dem sich eine Online-Auktion bewegt, ist eher schleierhaft. Im Folgendem
soll daher darauf eingegangen werden, welche sicherheitsrelevanten Aspekte bei Online-
Auktionen zum tragen kommen, wie diese umgesetzt werden, und welche M&glichkeiten
bestehen, sein Recht geltend zu machen.
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6.2 Technische Systeme

In diesem Abschnitt soll auf die sicherheitsrelevanten Aspekte von Online-Auktionen
eingegangen werden. Dabei wird der Schwerpunkt auf der Passwortsicherheit, der Iden-
titdtskontrolle und der Priavention von Phishing-Attacken liegen, da dies die wohl wich-
tigsten Ansatzpunkte fiir Sicherheit bei Online-Auktionen darstellen. Sicherlich bieten
die Auktionsplattformen noch weitere Mafsnahmen zur Sicherheit der Kunden beim Er-
werb bzw. Verkauf von ersteigerten Artikeln, wie z.B. Treuhand- und Lieferservice oder
Versicherungsschutz. Allerdings wird an der Stelle nicht niher auf diese Aspekte einge-
gangen, zum Einen aus Platzgriinden, zum Anderen spielen sie bzgl. des Themas der
Ausarbeitung eine eher untergeordnete Rolle.

Nachdem die Problemstellung als solches gezeigt wurde, wird anhand der 3 Online-
Auktionsplattformen eBay, Ricardo und Atrada ndher darauf eingegangen, wie die ein-
zelnen Plattformen priventiv Sicherheitsmassnahmen ergreifen. Leider liefen die o.g.
Unternehmen auf Anfrage keine detaillierten Blicke auf interne Sicherheitsmechanismen
und Filter etc. werfen, weswegen sich hierfiir nur auf die offiziellen Webseiten der An-
bieter und diverse Artikel im Internet bezogen werden konnte.

6.2.1 Vorstellung der Auktionsplattformen
eBay

LeBay ist der weltweite Online-Marktplatz. 1995 in Kalifornien als Marktplatz fir den
Austausch von Sammlerartikeln gegriindet, hat sich eBay sehr rasch zu einem der grofs-
ten sowie leistungs- und besucherstirksten Marktplatz fiir den Verkauf von Giitern ent-
wickelt.

Jeden Tag werden in Tausenden von Kategorien Millionen von Artikeln angeboten. Kdu-
fer und Verkdiufer kinnen daber weltweit miteinander handeln, denn eBay ist in 31 in-
ternationalen Mirkten auf vier Kontinenten prdsent.

Inzwischen handeln bereits iber 114 Mio. registrierte Mitglieder weltweit bei eBay. Der
Reiz des Handelns bei eBay liegt nicht zuletzt darin, dass die Funktionsweise des virtu-
ellen Marktplatzes kinderleicht ist.] [“ |ebay|

Ricardo

sricardo.ch AG wurde im November 1999 unter dem Namen auktion24.ch in Baar (ZG)
gegriindet und ist seit November 2000 Mitglied der europdischen FE-Commerce-Gruppe
QXLricardo plc in London. Die Gruppe ist in 10 Lindern in Europa vertreten und hat
3,5 Mio. Mitglieder.

ricardo.ch entwickelt und betreibt eine Internet-Auktionsplattform, welche von den mehr
als 700°000 Schweizer Mitgliedern fiir den Kauf und Verkauf von neuen und gebrauchten
Waren genutzt wird. ricardo.ch beschdftigt heute mehr als 30 Mitarbeiter in der Schweiz
und st mit dber 150’000 Auktionen der klare Marktfihrer bei den Schweizer Online-
Auktionsplattformen .| [¢ [ricardo]
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Atrada

LJAtrada steht fiir rund zehn Jahre Erfahrung im E-Commerce. Seit der Griindung 1995
hat sich das Unternehmen in Deutschland zu einem wichtigen Competence Center fiir
den Online-Handel entwickelt. Neben den Marktplitzen Atrada und AtradaPro bietet die
Atrada AG professionelle Beratung fiir Business Solutions im FE-Commerce.

Seit 2001 ist die Atrada AG hundertprozentige Tochter der T-Online International AG.
Die Allianz steht fiir konzentriertes Internet-Know-how sowie professionelle Vernetzung.
[ [¥ |atradal

6.2.2 Passworter
sichere Passworter

Die Wahl eines sicheren Passwortes bei der Anmeldung eines Benutzerkontos fiir eine
Online-Auktion ist der erste wichtige Schritt fiir Kunden, um ihre Accounts vor Hackern
in einem gewissen Maf zu schiitzen. Sicherlich bietet die Wahl des Passwortes keinen
100%igen Schutz, doch zéhlen trivial gewéhlte Passworter zu den ,Lieblingen“der Hacker.
Dies ist der Nachléssigkeit der Kunden zu verdanken, sich bei der Wahl ihres personli-
chen Passwortes auf leicht zu findende Passworter, wie Namen von Kindern oder Tieren,
ja sogar dem Benutzernamen, einzulassen, in der Hoffnung, eben jenes Passwort nicht
vergessen respektive sich leichter merken zu konnen. Schon durch pures Ausprobieren
lassen sich so einige Passworter knacken, auch Listen mit haufig verwendeten Passwor-
tern oder Lexika kommen bei Hackern zum Finsatz. Um ein méglichst sicheres Passwort
zu wahlen, sollte man Buchstaben, Zahlen und Sonderzeichen kombinieren, und zwar so,
dass sich eine logische Kombination ausschliefen bzw. nicht nachvollziehen lésst.

Umsetzung

ricardo.ch Meldet man sich beim Auktionshaus Ricardo an, so wird ein zufallsgene-
riertes Passwort an die e-mail-Adresse versandt, mit welchem man sich dann einloggen
kann. Natiirlich besteht die Moglichkeit, sein Passwort abzuidndern. Tut man dies, so
sind folgende Richtlinien bei der Wahl des Passworts einzuhalten:

e Linge des Passworts: mind. 6, max. 15 Zeichen

e Passwort muss Kombination aus Buchstaben und Zahlen (oder Sonderzeichen) sein
(mind. eine Zahl oder ein Sonderzeichen muss benutzt werden)

e Passwort darf nicht identisch mit dem Benutzernamen sein

Hélt man sich nicht an diese Richtlinien, ist eine Anderung/Anerkennung des Passworts
nicht méglich.
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ebay.de Bei eBay wihlt man sich von Anfang an ein eigenes Passwort. Im Gegensatz
zu Frither, als man sein Passwort ohne Einschrinkungen frei wihlen (und somit sehr
unsicher gestalten) konnte, integriert eBay jetzt bei der Wahl von Passwortern eine
Sicherheitspriifung, welche die Sicherheit des (neu) gewéhlten Passworts anzeigt (siche
Abb.). Erscheint dabei das Passwort zu unsicher oder ist es gar ungiiltig (bei der Wahl
des Benutzernamens als Passwort z.B.), wird keine Anderung oder Anerkennung des
Passwortes erwirkt.

\ ® | Startseite | Antikel bezahlen' Anmelden’ Ausloggen | Senice | Ubersicht
[Kauten | Verkauten Gemeinschaft_| Hilte |

Abbildung 6.1: Sicherheitspriifung des Passworts bei eBay

Auch bei eBay muss das Passwort mindestens 6 Zeichen lang sein, allerdings miissen
keine Zahlen und Buchstaben kombiniert werden, um ein giiltiges Passwort zu erhalten.
In der Abbildung wurde ein Passwort bestehend aus 11 Buchstaben gew#hlt, welches
zwar die Skala der Sicherheitspriifung nicht fiillt, dennoch aber giiltig ist.

atrada.de Bei der Online-Auktionsplattform Atrada wird bzgl. der Wahl eines sicheren
Passwortes lediglich ein Aspekt beriicksichtigt: Die Linge des Passwortes, welches min-
destens 6 Zeichen lang sein muss. Weitere Einschrankungen bei der Wahl des Passwortes
gibt es nicht, so dass es moglich ist, triviale Passworter nebst dem Benutzernamen zu
wahlen.

6.2.3 Phishing / Passwortklau

Beim Passwortklau handelt es sich um das Stehlen der Zugangsdaten eines Benutzers zu
seinem Benutzerkonto. Hierfiir werden nicht mehr nur simple Methoden, wie das einfache
Ausprobieren von trivialen Passwortern, benutzt. Das so genannte Phishing (Password
Fishing) erlebt einen nie da gewesenen Boom und die Methoden des Phishings werden
immer ausgereifter und vielfaltiger.

Phishing ist eine Form des Trickbetrugs mit Methoden des Social Engineering und um-
fasst den illegalen, weitgestreuten Versuch Anwendern ihre Zugangsdaten fiir sicher-
heitsrelevante Bereiche zu entlocken. Die gingigste Methode einer Phishing-Attacke ist
der Versand einer Phishing-e-mail, in der der Empfianger aufgefordert wird, iiber einen
angegebenen Link eine offizielle Webseite zu besuchen, um dort seine Zugangsdaten ein-
zugeben. Als Begriindung fiir diese Dateneingabe werden oft Drohungen ausgesprochen,
wie z.B. das Sperren des Benutzerkontos u.i. Der o.g. Link fiihrt allerdings auf eine ge-
falschte Webseite, welche dem Original oft tduschend echt nachempfunden wurde. Gibt
der Benutzer nun auf dieser Seite seine Zugangsdaten ein, erhilt der Urheber der Seite
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diese Daten und kann sie nun missbrauchen. Um dem e-mail-Empfanger Echtheit vor-
zugaukeln, bedient man sich vieler Methoden, wie z.B. echt aussehende URL-Grafiken
als Link, die Einbindung von Formularen und Skripten in die e-mail oder das Félschen
von Ziel-URLs, die sich optisch nicht von den Original-URLs unterscheiden.

Leider sind Online-Auktionshiuser machtlos bzgl. der Phishingmails, weswegen ledig-
lich auf die Tatsache hingewiesen werden kann, dass vom Auktionshaus selbst nie solche
Aufforderungen an die Benutzer gestellt werden. Dem kommt unter den drei genannten
Beispiel-Auktionshdusern zumindest eBay nach.

Was allerdings sehr wohl von den Online-Auktionen beeinflusst werden kann, sind die
Moglichkeiten von Phishing-Attacken aus der Plattform heraus. So kénnen Verkdufer
beim Einstellen eines Angebots den Artikel via HTML-Code beschreiben. HTML-Code
bietet grundsatzlich auch u.a. die Einbettung von Skripten, mittels derer sich auch
Phishing-Attacken durchfiihren lassen. Via HTML und Skripten koénnen so Benutzer-
bewertungen und Elemente einer Angebotsseite insofern manipuliert werden, als dass
zum einen das Bild des Verkiufers positiv verfilscht werden kann , zum Anderen kann
der Kéufer durch z.B. das Betétigen des Bieten-Buttons auf eine Pishing-Seite umgelei-
tet werden, um dort Benutzernamen und Passwort an den Verkdufer zu iibermitteln.
Ein weiterer wichtiger Schritt zur Pravention vor Passwortklau ist das Integrieren von
Software zur Erkennung von Passwortangriffen, z.B. Brute-Force-Angriffe, bei denen al-
le Buchstaben-, Zahlen- und Sonderzeichenkombinationen eines Passwortes systematisch
durchprobiert werden.

Umsetzung

ricardo.ch Ricardo bietet die Moglichkeit, die Angebote via HTML-Code zu beschrei-
ben, allerdings ist die Einbettung von Skripten und das Weiterleiten auf andere Seiten
untersagt. Zu beméngeln ist der anscheinend fehlende Schutz vor Brute-Force-Angriffen,
wodurch es Angreifern méoglich ist, unter einem Benutzernamen vielfache Versuche, das
Passwort herauszufinden, durchzufiihren.

ebay.de Auch eBay bietet die Einstellung von Angeboten unter Verwendung von HTML-
Code. eBay bietet zudem die Einrichtung einer so genannten ,mich-Seite”, in der der
Benutzer die Moglichkeit hat, sich selbst zu prasentieren.

Dabei diirfen auch Skriptsprachen verwendet werden. Da diese Optionen fiir betriige-
rische Machenschaften missbraucht werden konnen und auch wurden, sind mittlerweile
die Einstellmoglichkeiten bzgl. des HTML-Codes insofern beschrankt, als dass einige
ausgewahlte HTML- und Skriptfunktionen nicht mehr gestattet sind (Pop-up-Fenster,
Java-Script Includes, IFrames etc.).

eBay hat zum Thema ,Phishing“diverse Hilfeseiten in ihr Portal eingefiigt, die dem Be-
nutzer die Gefahr und deren Abwehr niher bringen soll. Des Weiteren steht dem Benutzer
eine kostenlose eBay-Toolbar zur Verfiigung, die neben vielen Funktionen einen Sicher-
heitscheck integriert, der anhand eines Farbcodes zeigt, ob man sich auf einer von eBay,
PayPal oder mobile.de gepriiften Website befindet oder auf einer potenziell gefilschten.
Allerdings wurde durch das Entwicklerteam Validome und Heise in einer Sendung von
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wStern TV¢[pe|, [he| schon einmal gezeigt, dass sich die Toolbar umgehen lisst. Diese
bietet somit keinen sicheren Schutz. Des weiteren wird die Toolbar nur vom ikExplorer
unterstitzt.

eBay integriert auch einen Schutz vor Brute-Force-Angriffen: Nach einer unbestimmten
und zufilligen Anzahl von Anmeldefehlversuchen wird ein GIF-Bild im Login-Fenster
eingeblendet, welches eine vierstellige Zahlenkombination beinhaltet. Diese Zahl wird
bei jedem Login-Versuch neu generiert und mit wechselnder Schriftart, Farbe und wech-
selndem Hintergrund angezeigt. Der Nutzer muss zusétzlich zu seinen Login-Daten auch
die vierstellige Zahl eingeben. Da es nicht so einfach moglich ist durch Programme die
dargestellte Zahl aus dem GIF-Bild zu extrahieren, sollen so erschwerte Bedingungen
fiir automatisierte Angriffe geschaffen werden.

atrada.de Atrada bietet ebenfalls die Moglichkeit, einen einzustellenden Artikel via
HTML-Code zu beschreiben. Dabei werden aus Sicherheitsgriinden einige HTML-Tags
nicht erlaubt. Welche das sind und inwiefern Skriptsprachen erlaubt sind, war leider
nicht zu eruieren. Die Einrichtung einer (wie bei eBay genannten) ,mich-Seite‘gibt es
nicht, d.h. man bewegt sich fiir andere Benutzer anonym durch die Auktions-Plattform.
Des Weiteren integriert Atrada einen Schutz vor Brute-Force-Attacken, der durch eine
Login-Sperre von 5 Minuten nach fiinfmaligem fehlgeschlagenen Login-Versuch realisiert
wird.

6.2.4 Identitatsfeststellung

Um zu gewahrleisten, dass sich hinter den personlichen Angaben eines Benutzers einer
Online-Auktion auch tatsédchlich die beschriebene Person verbirgt, ist eine Verifikation
der Angaben zur betreffenden Person notwendig. Es handelt sich also um die Zuordnung
von Personalien (Identitéit) zu einer natiirlichen Person. Diese Zuordnung hat bei Online-
Auktionen eine grofe Bedeutung, da der hier abgewickelte elektronische Geschéftsver-
kehr ohne den personlichen Kontakt zwischen Kéufer und Verkdufer abgewickelt wird.
Da der Diebstahl einer Identitat bei Geldgeschiften grofien Schaden verursachen kann,
sind die Methoden, nach denen die Identitéit einer Person festgestellt wird, besonders
wichtig und kritisch zu betrachten.

Verfahren zur ldentititsfeststellung

Sichere Verfahren

Erkennungsdienstliche Behandlung Hierbei werden, wie von der Polizei in aller Welt
praktiziert, zur Personenfeststellung Fingerabdriicke abgenommen und ein Lichtbild an-
gefertigt. Dieses Material kann dann mit amtlichen Aufzeichnungen verglichen werden.

Die erkennungsdienstliche Behandlung gilt als sicherstes Verfahren zur Identitétskon-
trolle.
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Postident Das von der Deutschen Post AG gegen Entgeld angebotene Postident-
Verfahren realisiert die Identifikation einer Person durch die Ubernahme der Ausweisda-
ten und die Einholung der Kundenunterschrift, wobei die Identifikation entweder direkt
in der Filiale oder per Zusteller vorgenommen wird. Dabei geniigt dieses Verfahren den
Vorschriften des Geldwischegesetzes und wurde vom TUV IT als sicher beurteilt. Die
Fehlerquote von Postident betriagt dabei ca. 1,1%. |po]

Unsichere Verfahren

Uberpriifung der Kreditkarte Bei der Uberpriifung der Identitét einer Person durch
das Einholen einer giiltigen Kreditkartennummer wird davon ausgegangen, dass die Iden-
titdt des Inhabers der Kreditkarte bei Eréffnung eines Neukontos in einem Bankunter-
nehmen bereits vollstindig verifiziert wurde. Ist die Kreditkarte giiltig, wird davon aus-
gegangen, dass es sich um den richtigen Eigentiimer der Kreditkarte, und somit um die
richtige Person hinter dem Benutzernamen handelt.

SCHUFA Die SCHUFA Holding AG ist eine privatwirtschaftlich organisierte Auskunf-
tei, welche nicht selbst Daten ermittelt, sondern sich diese von ihren Vertragspartnern
liefern lésst. Auch hierbei wird von der SCHUFA keine eigene Identitdtskontrolle durch-
gefiihrt. Durch eine SCHUFA-Auskunft wird lediglich die Kreditwiirdigkeit von bekannt
gegebenen Personalien eruiert, nicht aber die tatsichliche Ubereinstimmung der Perso-
nalien mit einer Person. [sch|

Normale Briefsendung Um die postalische Anschrift einer Person zu bestétigen, wird
oftmals ein postalischer Brief an die betreffende Person versandt, welche dann z.B. einen
Freischaltcode o.4. beinhaltet. So soll sichergestellt werden, dass die betreffende Person
tatsdchlich unter der angegebenen Adresse gemeldet ist und es sich hierbei nicht um
falsche Daten zur Person handelt.

Umsetzung

ricardo.ch Ricardo fiihrt bei neuen Mitgliedern eine Plausibilitédtskontrolle durch. Da-
zu wird ein Brief nach dem ersten Auktionsgebot versendet, der einen Aktivierungscode
beinhaltet, mittels dessen der Neukunde sein Benutzerkonto (und somit seine postalische
Anschrift) bestédtigen muss. Geschieht dies nicht innerhalb einer Frist von 30 Tagen, wird
das Konto gesperrt.

ebay.de eBay verlisst sich bei der Verifikation einer Person auf eine SCHUFA-Auskunft.
Um sich bei eBay anmelden zu kénnen, bedarf es einer giiltigen e-mail-Adresse. An die-
se Adresse wird ein Aktivierungslink verschickt, um das Benutzerkonto anzumelden.
Normalerweise wird zusétzlich ein Aktivierungscode via Brief mit Passwort an die ange-
gebene postalische Adresse versandt, um diese zu verifizieren. Dies geschieht aber nicht
bei Kunden, deren e-mail-Adresse von bestimmten Providern, wie T-Online, AOL oder
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MSN stammen, da davon ausgegangen wird, das besagte Provider die Korrektheit der
Adressen bereits festgestellt haben. [wdr|

eBay bietet allerdings die freiwillige Moglichkeit, gepriiftes Mitglied zu werden, wobei
dann eine Verifikation der Person durch Postident vollzogen wird. Die Kosten sind vom
Benutzer zu tragen.

atrada.de Die Identitétsfeststellung bei Atrada sieht eine telefonische Bestatigung der
Benutzerdaten vor. Fiir die Anmeldung benétigt man eine giiltige e-mail-Adresse. Laut
Atrada werden Erstnutzer angerufen, um sich von ihnen die Korrektheit der Daten be-
stitigen zu lassen. [ia

6.2.5 Bewertungssysteme

Das Bewerten von Kaufern und Verkdufern nach Abwicklung eines Geschéaftes dient der
Selbstkontrolle zwischen den Mitgliedern einer Online-Auktionsplattform. Dabei kon-
nen positive, neutrale oder negative Bewertungen nebst Begriindung abgegeben werden.
Dies soll helfen, das Gegeniiber anhand der teils subjektiven, teils objektiven Erfahrun-
gen und Bewertungen anderer Mitglieder einzuschéitzen.

Jngste Bewertungen
Bewerungsprofi 3528 e e
Positive Bewertungen 99.9% Lot § Insputs 12 Monate

iitglieder, die eine positive Bewertung 3631

Abbildung 6.2: Bewertungsprofil bei eBay

Die Manipulation der Bewertungen bei Ricardo und Atrada lassen sich aufgrund des Ver-
zichts von Skriptsprachen respektive des Verzichts auf personliche Seite etc. wohl darauf
beschranken, dass jemand durch getiirkte Auktionen sein Bewertungsprofil aufbessert.
Hier sollten aber interne Sicherheitsmechanismen greifen, um dieses zu unterbinden.
Bei eBay hatte man zumindest unter Verwendung von Skriptsprachen die Moglichkeit
seine Bewertung so zu manipulieren, so dass dem Betrachter ein falsches Bild vorge-
fiihrt wurde. Inwiefern nach der Uberarbeitung der Skript- und HTML-Mdoglichkeiten
dies noch moglich ist, ist unklar. Da aber immer noch nicht auf Skriptsprachen und
interne Verlinkung verzichtet wird, bestehen sicherlich immer noch Moglichkeiten der
Manipulation.

6.2.6 Sicherheitsverbindung

eBay, Atrada und Ricardo bieten beim Anmelden eines Benutzers auf ihren Plattfor-
men eine SSL-Verbindung zur Gewéhrleistung der Datensicherheit. SSL (Secure Sockets
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Layer) ist eine Entwicklung der Netscape Communications Corp. und arbeitet auf Socket-
Ebene zwischen Anwendungs- und Transportschicht. SSL unterstiitzt verschiedene kryp-
tographische Verfahren mit variablen Schliissellinge. Eine SSL-Verbindung ist anhand
der URL zu erkennen, da sich dort das ,http://“ in  https://¢ &ndert. [ssl] Bei Ricardo
hat der Benutzer die Mdglichkeit, eine SSL-Verbindung beim Einloggen zu aktivieren,
d.h. wenn er sich iiber den Link ,MyRicardo“ (dquivalent zu eBays ,Mein eBay“) auf
der Plattform einloggt. Bei Gebotsabgaben, bei denen ein vorheriges Einloggen nicht
stattfand, wird auch keine SSL-Verbindung angeboten bzw. aktiviert. Dies geschieht bei
eBay und Atrada automatisch, und zwar immer dann, wenn ein Benutzer Benutzerna-
men und Passwort eingeben muss, also nicht nur beim expliziten Einloggen (iiber den
Link ,Einloggen“ bei eBay bzw. ,Mein Marktplatz* bei Atrada).

6.2.7 Fazit

Der Benutzer einer Online-Auktion stellt mit der Wahl seines Passworts ein grofes und
nicht zu verachtendes Risiko fiir sich selbst dar (sieche Abschnitt ,sichere Passworter”).
Um diesem Sicherheitsrisiko entgegenzuwirken, kann man leicht bei der Neuanmeldung
von Benutzern (oder spiter bei der Anderung von Passwortern) einen Sicherheitscheck
integrieren, der das gewahlte Passwort iiberpriift und gegebenenfalls ablehnt, falls dies
zu unsicher erscheint. Diesem Prinzip folgen die Auktionsplattformen Ricardo und eBay
bereits und bieten somit ihren Kunden den Service eines ,sicheren” Passwortes. Das
Negativbeispiel kann hier durch das Auktionshaus Atrada angefiihrt werden, die bzgl.
der Passwortsicherheit leider keine Uberpriifung vorsieht, und somit dem Passwortklau
nichts entgegenbringt. Generell (das gilt nicht nur fiir Online-Auktionen) sollte man als
Benutzer auf Tools zuriickgreifen, welche Passwortgenerator und -verwaltung zusam-
men realisieren (z.B. 1Password Pro 4.0 oder Any Password 1.48), um ,schwache* und
mehrfach verwendete Passworter zu vermeiden.

Das Engagement von eBay bzgl. der Aufklarung der Nutzer iiber Phishing ist beispiel-
haft und ldsst zumindest hoffen, dass in Zukunft weniger Kunden auf solche Attacken
hereinfallen. Warum eBay allerdings weiterhin nicht auf den Unsicherheitsfaktor Skript
verzichtet, bleibt fraglich. Hierbei handelt Ricardo insofern sicher, als dass Skriptspra-
chen und weiterfiihrende Links in Angebotsbeschreibungen komplett verboten sind. Mit
Ausnahme von Ricardo wurden ebenfalls Sicherheitsmechanismen zur Abwehr respektive
Einschrankung von Passwortangriffen vorgenommen. Allerdings ist zu beriicksichtigen,
dass diese nur greifen, wenn jemand ,zu oft“ versucht, ein Passwort zu knacken. Die
0.g. Mafnahmen zur Vorbeugung von Brute-Force-Angriffen lassen sich umgehen, in-
dem nicht versucht wird, einen Account mit vielen Passwortern zu knacken, sondern
mittels weniger, leichter Passworter irgendeinen Account. Unternimmt man dabei im-
mer nur eine geringe Anzahl von Versuchen, und zwar so viele, wie zuléssig sind, schligt
der Angriffsschutz nicht zu und die Attacke wird auf Serverseite nicht registriert. Hier
miissen also andere Mechanismen her, wie z.B. das Uberwachen und gegebenenfalls das
Sperren von IP-Adressen. Dies konnte leider die Folge haben, dass man so eventuell ein
ganzen Unternehmensnetz ausschliefst, welches sich hinter einem Proxy verbirgt. Auch
das Filtern von Angebotsseiten (wie es durch die Online-Auktionsplattformen auch rea-
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lisiert wird), die via HTML-Code erstellt wurden, bietet Schutz vor Pishing-Angriffen.
Allerdings ist ein Filter immer nur so gut wie der Programmierer, der ihn geschrieben
hat. Es ist nicht davon auszugehen, dass sdmtliche Tricks und Versuche von potentiellen
Angreifern durch Filter ausgemacht werden kénnen, was eine dynamische Anpassung der
Filtermechanismen erfordert. Oft hat allerdings die Vergangenheit gezeigt, dass sich z.B.
die Auktionsplattform eBay auf ihren Sicherheitsmechanismen ausruhte und potentielle
Gefahren als ,nur theoretisch“ deklassierte.

Zu guter letzt bleibt zu beméangeln, dass keine der 3 Auktionsplattformen eine sichere
Identifikationskontrolle bei der Anmeldung eines Accounts realisiert. Lediglich bei eBay
kann man sich durch das Postident-Verfahren identifizieren lassen, was allerdings kei-
ne Pflicht ist. Somit kann in keiner der Online-Auktionen mit relativ hoher Sicherheit
die Identifikation einer Person garantiert werden. Es blieb z.B. auch der zu erwarten-
de Telefonanruf von Atrada aus. Bei einem Versuch der Neuanmeldung wurden falsche
Angaben zur Person gemacht, wobei das Benutzerkonto offiziell bestétigt und aktiviert
wurde, ohne dass eine telefonische oder postalische Verifikation der Daten erfolgte. Hier
sollten alle drei Auktionshéiuser ihre Strategie {iberdenken. Schon ein einfaches Abfragen
und Uberpriifen der Kontodaten eines Benutzers bei der Anmeldung kénnte das Verkau-
fen unter falscher Identitdt einschrinken, da so Unterschiede zwischen Anmeldenamen
und Kontoinhaber erkannt und unterbunden werden kénnen. Auch die Verifikation der
Identitét durch Postident (welches als einziges, sicheres Verfahren zur Identitdtsfeststel-
lung bei Online-Auktionen in Frage kommen diirfte) sollte, nach Meinung der Autoren,
mehr als nur freiwilliger Natur sein. Abschrecken diirften hierbei allerdings der Aufwand
und die Kosten sein, die an die Benutzer entfallen.

6.3 Vertragliche Situation

Dieser Abschnitt befasst sich mit der rechtlichen Handhabung von Online-Auktionen.
Dabei geht es vorrangig um die Problematiken, wie Online-Auktionen juristisch einzu-
ordnen sind und welche Rechte und Pflichten fiir die beteiligten Parteien gelten. Hierzu
werden in den einzelnen Teilabschnitten typische Fragen zum Thema ,Versteigerung im
Internet“behandelt, beispielsweise

e Sind Online-Auktionen Auktionen im klassischen Sinn?
e Welche Rechten und Pflichten haben die Plattformanbieter?

e (ibt es ein Widerrufsrecht bzw. Riicktrittsrecht?

Welche Richtlinien gelten fiir Bewertungen?

Wie ist die Beweislage beim Rechtsstreit?
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6.3.1 Online-Auktionen vs. Klassische Auktionen

Bei dem Begriff ,,Auktion“denken viele Leute in erster Linie an den Zuschlag, den der
Auktionator mittels des Hammers erteilt. Betrachtet man Auktionen allerdings genauer,
geht es hierbei um einen Mechanismus der Preisfindung fiir den Verkauf von Waren.
Ein Verkdufer gibt fiir einen Artikel ein Verkaufsangebot ab, indem er ihn mit einem
Mindestgebotspreis zur Versteigerung freigibt. Der potentielle Kdufer nimmt dieses An-
gebot an, indem er seinerseits ein Gebot fiir den Artikel abgibt. Wer letztendlich den
Zuschlag fiir die Ware erhilt, das entscheidet der Hammerschlag des Auktionators. Es
wird deutlich, dass wiahrend dieses Prozesses eine Situation entsteht, bei der die Betei-
ligten einem hohen Stressfaktor ausgesetzt sind. Schlieflich geht es fiir Versteigerer und
Bieter darum, denn grofstmdglichen Profit zu erzielen.

Die Rechtssprechung ist sich dieser Situation bewusst, und so werden klassische Auktio-
nen im Artikel ,Versteigerergewerbe*|GewO§34b| und in der Versteigerungsverordnung
[VerstV] gesondert geregelt. Als wesentliches Merkmal einer klassischen Auktion wird
die Ortliche und zeitliche Begrenzung, in der die Versteigerung stattfindet, angesehen.
Es gilt also zu beachten, dass die Beteiligten unter einem kiinstlich hergestellten Druck
agieren. Um dabei voreiliges Handeln vorzubeugen, miissen bei Auktionen die Waren
den Bietern im Voraus zuginglich gemacht werden. Somit haben diese Gelegenheit, sich
vom Zustand und dem ungefihren Wert einen Eindruck zu verschaffen. Dabei ist die
Versteigerung ,,ungebrauchter*Waren verboten, soweit man sie regelmifig im Einzelhan-
del kaufen kann (§34b Abs. 6 Nr. 5b GewO), da sonst Auktionen in direkter Konkurrenz
zum Einzelhandeln stehen konnten. Versteigerungen miissen mindestens 2 Wochen vor-
her bei der zustidndigen Behoérde angemeldet und durch diese genehmigt werden. Dabei
gilt an Sonn- und Feiertagen grundséitzliches Auktionsverbot.

Zwar dhnelt der Ablauf der Preisfindung bei Online-Auktionen dem klassischer Auk-
tionen, allerdings entfallt durch die weltweite Verbreitung des Internets eine Ortliche
Begrenzung. Auch der zeitliche Druck ist weniger verschérft, da sich Online-Auktionen
gewoOhnlich iiber mehrere Tage erstrecken und der Zeitpunkt des Zuschlags bereits beim
Auktionsstart bekannt ist. Aufgrund dieser Tatsachen hat sich bei den Gerichten die
Meinung durchgesetzt, Online-Auktionen nicht als klassische Auktionen, sondern als
wVerkauf gegen Hochstgebot“einzustufen. Folglich entfdllt fiir eine Online-Auktion die
behordliche Anmeldepflicht, das Auktionsverbot an Sonn- und Feiertagen, sowie Ver-
kaufsverbot von Neuwaren.

6.3.2 Vertragsverhaltnisse bei Online-Auktionen

Bei einer erfolgreichen Versteigerung im Internet sind immer mindesten drei Partei-
en beteiligt, ndmlich der Betreiber der Auktionsplattform, der Anbieter der Ware und
der Hochstbietende. Der Betreiber erbringt gegeniiber dem Anbieter und den einzelnen
Bietern eine Dienstleistung, indem er ihnen die Mdglichkeit gibt iiber seine Auktions-
plattform zueinander zu finden. Somit entsteht ein Benutzerverhéltnis zwischen ihm und
den Nutzern der Plattform. Die Rechte und Pflichten dieses Verhéltnisses sind in dem
Teilnehmervertrag des jeweiligen Betreibers festgelegt, den jeder Nutzer bei der Regis-
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trierung akzeptieren muss. Zwischen den Nutzern, die an einer Auktion beteiligt sind,
besteht eine Art Marktverhéltnis, denn hier findet der eigentliche Handel bzw. Leis-
tungsaustausch statt. Nach Ablauf der Auktion kommt es zum Vertragsschluss zwischen
beiden Parteien. Da es sich in den meisten Féllen um Kaufvertrige handelt, wird ledig-
lich auf diese im Folgenden eingegangen. Aber auch die Schlieffung anderer Vertrége,
wie Mietvertrdage und Leasingvertrage, ist erdenklich.

Eine scheinbare Ausnahme bilden unternehmenseigene Auktionen der Betreiber. Zu Un-
terscheiden ist aber, dass man mit dem Unternehmen handelt welches ebenfalls die
Dienstleistung anbietet. Der Betreiber als solcher tritt nicht als Handler iiber seine Auk-
tionsplattformen in Erscheinung.

Das Teledienstgesetz (TDG)

Da grundsitzlich alle Gesetze der realen Welt auch im Internet ihre Anwendung finden,
wiren Anbieter von Internetdiensten schadensersatzpflichtig, wenn ihre Inhalte die Rech-
te Dritter verletzen. Das wiirde beispielsweise bedeuten, der Plattformbetreiber haftet
in vollem Umfang fiir die Inhalte aller Artikelbeschreibungen auf seinen Webseiten. Der
Gesetzgeber hat diese Haftbarkeit durch das TDG eingeschrinkt, denn er sieht es als
erwiesen an, dass durch die technischen Moglichkeiten der Vervielfachung eine Uber-
wachung solcher Inhalte fiir die Dienstanbieter unzumutbar ist. Dabei unterteilt das
TDG Inhalte der angebotenen Dienste in zwei Gruppen: Die eigenen Informationen der
Dienstanbieter und fremden Informationen der Dienstnutzer, die durch den Anbieter
lediglich bereitgestellt werden.

Fiir eigene Informationen liegt die volle Verantwortlichkeit nach §8 Abs.1 TDG beim
Dienstanbieter. Das heiftt, er kann fiir resultierende Schéden solcher Inhalte in vollem
Umfang belangt werden. Dazu zdhlen auch Informationen Dritter, die sich der Dienstan-
bieter zueigen gemacht hat.

Fiir fremde Informationen sind Dienstanbieter generell nicht verantwortlich (§9 Abs.1
TDG). Sie sind auch nicht verpflichtet, Inhalte vor oder wihrend der Bereitstellung auf
Rechtverstofie zu priifen bzw. nachzuforschen, ob diese Rechtsverstofe zur Folge haben
konnen. Letztendlich sind Dienstanbieter nach §11 TDG nur dann zu einem Entfernen
oder Sperren der Informationen verpflichtet, wenn sie durch Dritte auf gegebene Rechts-
widrigkeiten hingewiesen werden. [TDG]

Haftbarkeit des Plattformbetreibers

Ob das TDG sich auf Online-Auktionen anwenden ldsst, war lange Zeit umstritten.
Bei unternehmenseigenen Auktionen ist der Fall klar, denn dhnlich dem Versandhandel
werden eigene Waren auf der eigenen Webseite angeboten. Die Verantwortung fiir die
Inhalte liegt also beim Betreiber, egal ob es sich dabei um einen Festpreishandel oder
eine Auktion handelt.

Ublicherweise stammt bei Online-Auktionen die Beschreibung der Angebote jedoch nicht
vom Betreiber, sondern von den Nutzern. Es scheint sich also generell um fremde In-
formationen zu handeln, womit sich der Betreiber jeglicher Verantwortung entziehen
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kann. Fraglich ist, ob sich der Betreiber die Inhalte zueigen macht. Dafiir wiirden die
Abhéngigkeit der Gebote nach der Artikelbeschreibung und die Beriicksichtigung des
Hochstgebots beziiglich der Pramienberechnung sprechen. Zudem stellen die Betreiber
hdufig Tools zur Verfiigung die den Handel zusétzlich fordern sollen.

Der Bundesgerichtshof lehnte diese Umsténde als Indiz einer Zueigenmachung ab. Im
konkreten Rechtsstreit ging es um eine Schadensersatzklage des Uhrenherstellers ,Ro-
lex“gegeniiber dem Plattformanbieter ,eBay“wegen Markenverletzung (Urt. v. 11.03.2004,
Az. T 7ZR 304/01, NJW2004, 3102 ff.).[ITIT ZR 96,/03] Die Richter zogen lediglich einen
Unterlassungsanspruch in Erwdgung, da die Markenverletzung erst die die Bereitstellung
der Handelsplattform ermdoglicht wurde. Allerdings setzt das voraus, dass eine Verlet-
zung der Priifpflichten vorliegt, die wiederum vom BGH nicht definiert wurden.

EBay ergriff darauf die Initiative und griindet mit VeRI (Verifizierte Rechte Inhaber)
ein Programm zum Schutz von Markenrechten. Inhabern von Schutzrechten priifen ei-
genstindig Auktionen auf Markenrechtsverletzungen und melden diese ggf. an den Be-
treiber. Der Betreiber sperrt diese Auktionen mit sofortiger Wirkung und erkldrt sich
bereit, registrierten VeRI - Mitgliedern die Personendaten des Anbieters, wie Name und
Anschrift, zuginglich zu machen. Ziel ist es also, die Uberpriifung von Verstofen auf die
Betroffenen zu verlagern und ihnen im Gegenzug rechtliche Maknahmen gegen die Tater
zu ermoglichen.

Kaufvertrige der Nutzer

Wollen sich zwei Parteien zu gegenseitigen Tun und Unterlassen verpflichten, schlieften
sie einen Vertrag. Das gilt sowohl in der realen Welt wie auch in der Welt des Internets.
Dazu gibt jeder der Beteiligten eine Willenserkldrung ab, in Form eines Angebots und
einer Annahme. Die Rechtsgrundlage solcher Vertrige ist in den §§ des BGB gegeben.
Die AGB der Betreiber spielt hier keine Rolle, denn wie bereits erwihnt nimmt dieser
nicht am Handel zwischen dem Anbieter und dem Hdochstbietenden teil. Sie werden aber
oftmals zur Urteilsfindung hinzugezogen, um die Abldufe der Vertragsentstehung zu klé-
ren.

Strittig ist nun, wann eine Willenserkldrung als solche zur Erkennen ist. Laut BGB bedarf
es dazu keiner ausdriicklichen Erklarung seitens der Parteien. Es geniigt, wenn eine Er-
kldirung durch das Verhalten der Beteiligten ersichtlich wird. So kénnen rechtswirksame
Willenserkldrungen auch durch Mausklicks und die daraus resultierende Ubermittlung
von Daten entstehen.

Des Weiteren ist klarzustellen, wie eine abgegebene Erkldrung zu interpretieren ist. Zu
konnte die Freischaltung der Webseite mit der Artikelbeschreibung als Angebot gelten
und die abgegebenen Gebote darauf als Annahmen. Demzufolge wiirde aber schon mit
dem ersten Gebot ein Vertrag zustande kommen. Betrachtet man wiederum die Gebote
als Angebot zum Vertragsschluss, so dass nach Auktionsablauf die Annahme des Hochst-
gebots durch den Anbieter erfolgt, hitte dieser stets die Moglichkeit, die Annahme zu
verweigern (zum Beispiel wegen eines zu niedrigen Preises).

Die Antwort auf diese Problematik gab der BGH im Falle einer Versteigerung, bei der
ein VW Passat weit unter dem handelsiiblichen Preis ersteigert wurde. [VIII ZR 13/01]
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Fiir Online-Auktionen gilt somit, dass der Anbieter mit Freischalten des Artikels eine
Annahmeerkldrung abgibt, wobei er das Hochstgebot des Artikels akzeptiert. Die Bieter
erkldren mit ihren abgegeben Geboten ein Angebot, den Artikel zum jeweiligen Preis
zu kaufen. Das bedeutet, dass bei Ablauf der Auktionsfrist automatisch ein Vertrag zu-
stande kommt, einerseits durch das Angebot des Hochstbietenden und anderseits durch
die Annahmeerkldrung des Anbieters. Selbst wenn es dabei zu derart niedrigen Prei-
sen kommt, die als sittenwidrig gelten, bleibt der Vertrag giiltig. Die Preisfindung bei
Auktionen (auch bei Online-Auktionen) wird dabei als idealtypischer Mechanismus zur
Bildung von Marktpreisen angesehen.

Widerruf & Riicktritt vom Kauf

Zum Schutz der Verbraucher beim Handel {iber Fernkommunikationsmittel gibt es das
Widerrufs- bzw. Riicktrittsrecht. Demnach besteht als Privatperson gegeniiber einem ge-
werblichen Handler die Moglichkeit binnen 14 Tagen ohne jegliche Begriindung den Kauf
der Waren riickgéngig zu machen (§§312b ff. BGB). Zwar ist dieses Recht fiir Auktionen
ausgeschlossen [BGB§312d|, allerdings bezieht sich dies auf Auktionen im klassischen
Sinn.

Bei der Anonymitét der Nutzer bei Online-Auktion stellt sich nun oft die Frage, ob es
sich um einen Héndler oder eine Privatperson handelt. Die Aufforderung der Plattform-
betreiber, Handlertitigkeiten anzugeben, kann lediglich als Appell angesehen werden.
Eine Verpflichtung zur Angabe besteht nicht.

Die Klirung, ob ein Nutzer als gewerblicher Handler zuzuordnen ist, kann mittels der
Anzahl der Transaktionen binnen eines bestimmten Zeitraums nicht eindeutig erfolgen.
Sollten Privatpersonen sich durch gegebene Anldsse (z.B. Entriimpeln des Speichers)
dazu entschliefen, mehre Versteigerungen per Online-Auktion zu starten, wiirden sie
fialschlicherweise als Unternehmen angesehen. Da dieses Kriterium also nicht ausreicht,
gelten weitere Indizien wie

Die Regelmafsigkeit der Transaktionen iiber einen ldngeren Zeitraum

Die hohe Anzahl der Verkiufe

Das mehrfache Anbieten gleicher Artikel

Das Anbieten von Neuwaren

e Das gleichzeitige Anbieten einer Vielzahl von Artikeln

Je mehr dieser Kriterien erfiihlt sind, umso eindeutiger ist eine gewerbliche Tatigkeit
erwiesen.|Uelzen2005]

6.3.3 Bewertungen bei Online-Auktionen

Da Bewertungen als wichtiger Anhaltspunkt fiir das Handlungsverhalten gelten, sind
gerade Anbieter um eine markelose Bewertungsliste bestrebt. Sollte es vorkommen, dass
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man eine negative Bewertung erhélt, kann man diese zwar kommentieren, doch die Wes-
te bleibt eben fiir zukiinftige Transaktionen ,befleckt®. Zumal solche Bewertung auch
aus Revanche oder Missgunst abgegeben werden, besteht der Wunsch nach génzlicher
Entfernung.

Das AG Koblenz sah in einem Urteil (Urt. v. 2.4.2004, Az. 142 C 330/04, MMR, 2004,
638f.) [142 C 330/04] das Bewertungsforum als Meinungsforum an, so dass ein Lo-
schungsanspruch lediglich bei beleidigender Schmihkritik oder bei offensichtlichen un-
wahren Behauptungen bestiinde. Hingegen meinte das AG Erlangen (Urt. v. 26.5.2004,
Az. 1 C 457/04) [1 C 457/04], die Abgabe einer sachlich richtigen Bewertung sei ver-
tragliche Nebenpflicht, so dass unbegriindete Abwertung ohne sachliche Rechtfertigkeit
einen Loschungsanspruch geniigen.

6.3.4 Beweislast bei Vertragsschluss

Kommt es bei Abschluss eines Vertrages zum Streitfall, der eine gerichtliche Durchset-
zung von Anspriichen verlangt, ist die Frage der Beweislast von zentraler Bedeutung.
Schlieklich beruhen richterliche Entscheidungen auf Tatsachen, die fiir gew6hnlich sei-
tens des Kldgers zu beweisen sind. Klingt es nicht eine nachvollziehbare und begriindete
Beweisfiihrung zu erbringen, ist die Klage als gescheitert zu betrachten.

Haufig geht es bei solchen Rechtsféillen um Zahlungsforderungen der Anbieter gegeniiber
dem Hochstbietenden. Doch welche Beweismoglichkeiten hat der Anbieter als Klédger
hierbei, wenn der Bieter die Abgabe des Gebots bestreitet? Da die Abwicklung der
Online-Auktionen gewdhnlich {iber den Versand von Emails geschieht, sind diese meist
der einzige Ansatzpunkt. Allerdings handelt es sich meist um generierte Emails der Platt-
formbetreiber ohne jegliche Signatur. Die Beweisgiiltigkeit ist somit stark eingeschrankt,
denn es kann lediglich der Versand der Email iiber den Nutzer-Account, aber nicht die
eindeutig Identitdt des Nutzers bewiesen werden. Als weiteres Beweismittel bleibt letzt-
lich nur die Angabe des Nutzer-Accounts samt Passwort um den vermeintlichen Bieter
zu identifizieren. Aber auch ist die Eindeutigkeit als Beweis umstritten.

So gab es in der Vergangenheit mehrere Prozesse, die zwecks mangelnder bzw. mangel-
hafter Beweise verloren wurden. [2 O 450/00, 2 O 472/03| Die Auffiihrung des Email-
Verkehrs und die Angabe von Nutzer-Account und Passwort reichten den Richtern fiir
gewohnlich nicht aus. Sie begriindeten ihre Entscheidung mit der Unsicherheit der Email-
Kommunikation und der Vielfiltigkeit des ,Identitdtsdiebstahls“im Internet. Weiterhin
sahen sie es als erwiesen an, dass ein Missbrauch von Nutzerzugingen und Email-Konten
als reale Gefahr einzustufen sei, womit diese als Beweismittel nicht anzufiihren sind.
Es wird deutlich, dass somit boswilligen Bietern Tiir und Tor ge6ffnet werden. Schliefslich
konnen sie beim Abstreiten der Gebotsabgabe den Anbieter in eine nahezu aussichtlo-
se Beweislage versetzen. Auch wenn die o. g. Urteile Einzelfallentscheidungen waren,
setzen sie doch Richtwerte fiir die Zukunft. Um den generellen Missbrauch dennoch
einzuschrinken, ziehen die Gerichte auch folgende Umstidnde unter Betrachtung:

e Hat der Beklagte bereits negative Bewertungen wegen Nichterfiillung
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e Gab bereits vorher Missbrauchsfille des Beklagten, vorauf keine Anderung des
Passworts erfolgte

Kaufte der Beklagte vorher mehrere gleichartige Artikel

War die Zeitspanne zwischen Gebotsabgabe und Auktionsende grof genug, um den
Missbrauch festzustellen

Hatte der Beklagte wihrend der Auktion Kontakt zum Kléger

6.3.5 Fazit

Grundsatzlich gibt es keine Gesetze und Paragraphen, die den Handel iiber Online-
Auktionen regeln. Es liegt also in den Entscheidungen der Gerichte wie die Normen der
Versteigerung auf die Welt des Internets abzubilden sind. Positiv ist dabei die kritische
Beriicksichtigung der Sicherheitsméngel anzusehen, denen sich die Richter durchaus be-
wusst sind. Doch leider bleiben viele Fragen offen oder werden nicht genau beantwortet
wie beispielsweise die Priifungsvorschriften fiir Plattformbetreiber beziiglich ihrer bereit-
gestellten Webseiten. Letztendlich hat sich dennoch im Laufe der vergangenen Jahre ein
Trend entwickelt, an dem die Betroffenen eine Antwort auf prinzipielle Fragen erhalten.
Leider konnte in diesem Abschnitt nur ein grober Uberblick iiber einige rechtliche Schwer-
punkte gegeben werden. Es wurde versucht, mit der Einordnung der Online-Auktionen
und der Kldarung der Vertragsverhéltnisse dem Leser einen Einstieg in die Problematik
zu vermitteln. Schlieflich bleiben tiefgriindige Fragen offen, wie die Anfechtbarkeit von
Vertragen und die Riicknahme von Geboten.

Buchtipp: Wer sich vertiefend mit der vertraglichen Situation bei Online-Auktionen be-
schiftigen mochte, dem sei an dieser Stelle das Buch ,Internet-Auktionen bei eBay &
Co.(ISBN 3-423-50636-9) von Carsten Uelzen und Thomas Burmester empfohlen. Die
Autoren setzten sich sehr gut mit der rechtlichen Situation der Online-Auktionen aus-
einander und bieten auch Tipps rund ums Ver- und Ersteigern.

103



6 Online-Auktionen: Technische Systeme, vertragliche Situation

6.4 Zusammenfassung

Online-Auktionen haben sich im Laufe der Zeit zu einem festen Bestandteil der Inter-
netaktivitiat entwickelt und zdhlen neben Email-Kommunikation, Recherchen, Online-
Banking, etc., zu einer seiner Hauptanwendungen. Jedoch stellt die Abwicklung von
Geschéftsprozessen hierbei hohe Sicherheitsanforderungen, denn offensichtliche Sicher-
heitsliicken und die daraus resultierenden Schiden kénnen von schwerwiegendem Aus-
mals fiir die Betroffenen sein. Im Interesse der Nutzer sind somit Sicherheitsmafnahmen
erforderlich, die den Ablauf der Online-Auktionen schiitzen. Mit ,eBay*, ,ricardo“und
satrada“haben sich drei Betreiber von Auktionsplattformen als Marktfiihrer hervorge-
tan. Mit ihrer fithrenden Position auf diesem Gebiet iiber nehmen sie eine Beispielrolle
zum Thema ,Sicherheit bei Online-Auktionen”. Doch gerade das macht sie auch zur Ziel-
scheibe illegaler Attacken.

Phishing und Passwortklau zdhlen dabei fast zur Tagesordnung und wie so oft, liegt
das grofte Sicherheitsrisiko beim Anwender selbst. Durch leichtfertiges Vertrauen und
uniiberlegtes Handeln ermoglichen viele User den Angreifern einfaches Spiel. Die Platt-
formbetreiber versuchen diesen Umstand ihren Kunden bewusst zu machen mittels Me-
chanismen zur Passwortvergabe und Benutzerregistrierung. Leider werden viele dieser
Verfahren nur optional angeboten und sind nicht verpflichten, so dass auch hier keine
umfassende Absicherung erfolgt. Die Anbieter miissen sich also den Vorwurf gefallen
lassen, weitaus mehr zur Sicherheit ihrer Auktionen betragen zu kénnen.

Auch an den Gerichten zdhlen Online-Auktionen zum festen Bestandteil des Alltags.
Mit der gewerblichen Einordnung gegeniiber der klassischen Auktion und der bisherigen
Urteilssprechung wurde eine Grundlage fiir die juristische Handhabung geschaffen. Die
Schwierigkeit der Abbildung der gesellschaftlichen Normen auf Online-Auktionen liegt
dabei in den technischen Mdoglichkeiten des Internets und der generellen Brisants zum
Thema ,,Sicherheit”. Dennoch scheint es den Richtern gelungen zu sein, einen Trend fiir
zukiinftige Rechtssprechungen aufzuzeigen, selbst wenn noch viele Fragen offen sind.
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7 Elektronisches Publizieren

KERSTIN SEIDEL, MAXIMILIAN SEIFERT

7.1 Einleitung

Diese Ausarbeitung entstand fiir das Seminar , Trust Management und Security Policy
Enforcement an der Universitdt Potsdam und beschiftigt sich mit dem elektronischen
Publizieren, der elektronische Presse und dem Urheberrecht. Zum Schutz dieser digita-
len Inhalte werden die Grundlagen des Digital Rights Management (DRM) betrachtet.
Dabei kénnen wir jedoch (aufgrund des eingeschriankten Umfangs dieser Ausarbeitung)
DRM nicht in seiner vollen Tiefe vorstellen sondern lediglich einen Uberblick iiber die
Standards und Verfahren geben.

7.2 Elektronisches Publizieren

Unter elektronischen Publikationen versteht man Verdffentlichungen, die zur Darstel-
lung elektronische Medien verwenden. Zu unterscheiden sind dabei On- und Offline-
Publikationen, also solche, die das Internet nutzen oder auf lokalen Datentragern (CD-
ROM, DVD, Diskette, ...) verdffentlicht werden.|1]

Es gibt eine Vielzahl an Moglichkeiten, Informationen fiir das elektronisch Publizieren
aufzubereiten. Wir stellen hier kurz einige M&glichkeiten vor, ohne jedoch tiefer auf die-
se einzugehen. Dabei handelt es sich um Softwarelésungen, deren erstellte Inhalte sich
fiir das Publizieren im Internet anbieten. Offline-Publikationen werden von uns nicht
weiter betrachtet, da die fiir Online-Publikationen erstellten Inhalte ohne weiteres auch
im Offline-Bereich eingesetzt werden kdnnen.

7.2.1 Microsoft Word

Die wohl einfachste Moglichkeit unter Microsoft Windows einen Text fiir eine Online-
Publikation aufzubereiten, ist den Text unter Word zu schreiben und als Webseite ab-
zuspeichern.
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1. als Website unter Word speichern

2. der automatisch generierte HTML-Quelltext

Die Informationen in der automatisch generierten Webseite kénnen nun {iber einen
Webserver im Internet publiziert werden.

7.2.2 Adobe FrameMaker

Adobe FrameMaker ist eine professionelle Authoring- und Publishing-Losung fiir Un-
ternehmen (Einzelpreis 1.599,64 EUR). Dank WYSIWYG-Unterstiitzung (What You
See Is What You Get) und einer auf Schablonen basierenden Umgebung ermoglicht
Adobe FrameMaker die Erstellung skalierbarer Dokumente aus einer einzigen Quellda-
tei. Es konnen beliebige Dokumente erstellen werden, von kurzen Texten bis hin zu
mehrbéndigen Biichern. Einmal erstellte Dateien kénnen auf vielfaltige Art und Wei-
se veroffentlicht werden, z.B. als gedruckte Dokumente sowie im Adobe PDF-, HTML-,
SGML- oder XML-Format. In diesen Formaten eignen sich die Dokumente hervorragend
zum Publizieren im Internet oder auf Datentrigern. Adobe bietet mit dem FrameMaker
7.1 zusétzlich die Moglichkeit, elektronische Dokumente Sehbehinderten zuginglich zu
machen und auf Handhelds anzuzeigen.

7.2.3 XSL-FO (XSL Formatting Objects)

XSL-FO ist Teil der Extensible Stylesheet Language (XSL), welche als allgemeine Stylesheet-
Sprache fiir XML Dokumente erdacht worden ist. XSL besteht grundlegend aus zwei
Teilen:

e ciner Sprache, um XML Dokumente zu transformieren
e cinen XML Vokabular, um die Semantiken der Formatierung zu spezifizieren

Ein XSL Stylesheet Processor ist in dem Zusammenhang ein Programm, welches ein Do-
kument oder Daten in XML und eine XSL Stylesheet entgegennimmt, um eine Darstel-
lung der XML Quelle zu erzeugen. Dieser Darstellungsprozess lisst sich in zwei Schritte
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untergliedern: die Umwandlung eines XML Quellbaumes in einen gewiinschten Ergebnis-
baum, sowie die anschlieflende Interpretation des Baumes. Die formatierten Ergebnisse
sind dann fiir die jeweilige Darstellung auf beliebigen Medien geeignet.

Der erste Schritt nennt sich Tree Tranformation und wird von einem Formatter aus-
gefiihrt. Der zweite Schritt nennt sich Formatting und kann z.B. durch eine spezielle
Rendering-Engine im Browser bewerkstelligt werden. Die Tree Transformation erlaubt
die weitgehende Umformung der Struktur eines XML Dokumentes. So kann etwa ein
Inhaltsverzeichnis erstellt werden oder nur Teile aus dem urspriinglichen Dokuments
ausgewahlt werden. Fiir das Formatting werden Formatierungssemantiken, die die Kno-
ten des Quellbaumes annotieren ausgelesen. Das Ergebnis des Formatting ist ein Baum
mit Formatting Objects als Knoten. Fiir die einzelnen Formatierungsklassen konnen
sehr fein Attribute wie Zeileneinschub, Wort- und Buchstabenabstéinde etc. beschreiben
werden.

-

XSL Transfor XSL Formatter——
e e =

Result Tree
Source Tree (element and attribute nodes)

A

Abbildung 7.1: XSL Tree-Transformation
Vorteile von XSL:

Im Gegensatz zu HMTL haben die XML Elemente keine fest vorgegeben Darstellungs-
semantiken. Ohne ein Stylesheet ist ein XML Dokument nur eine Ansammlung von
Daten, von denen ein Text Processor nicht wiisste, wie er sie darstellen sollte. Durch
die XSL-Stylesheets steht ein umfangreiches Model und Vokabular zur Verfiigung, um
Darstellungsformen in XML selber zu beschreiben. Durch diesen Ansatz ist Inhalt von
Layout getrennt und das elektronische Publizieren lasst sich aus einer Datenquelle in die
verschiedensten Darstellungen iiberfiihren.

Bekannte Textformatierer:
e Apache FOP
o RenderX XEP

7.3 Elektronische Presse

Im Internet sind bereits einige Anbieter von elektronischer Presse zu finden. Aufgrund
der Einschriankung im Umfang stellen wir hier nur zwei Anbieter vor.

109



7 Flektronisches Publizieren

7.3.1 Rhein Main Presse

Die Rhein Main Presse verfiigt {iber eine elektronische Ausgabe ihrer Zeitung. Dabei
handelt es sich um eine 1:1 Abbildung der aktuellen Tageszeitung. Fiir Kunden der
Zeitschrift wird ein 4-Wochen Riickblick geboten. Die Seiten liegen im pdf-Format Ein-
zelseiten oder gesamte Zeitung) vor und koénenn mit einer Volltextsuche durchsucht
werden. Fiir das Beziehen der Zeitung ist ein Abbonement notwendig (5 EUR/Monat),
zum Schnuppern wird eine Demoausgabe bereitgestellt.
www.main-rheiner.de/eausgaben/mr/rmp/main. php

7.3.2 Fiissener Internet Zeitung

Die Fiissener Zeitung bietet ihre aktuelle Ausgabe kostenlos im Internet an. Die jeweilige
Ausgabe liegt im .pdf-Format vor und kann abonniert werden. Das Abonnement wird

dann per email zugestellt.
www.fuessener-zeitung.de/aktuelle_ausgabe.html

;allgemeldnehgeuung

e i Fiok ey oo
Wratcocnat (S immmn nww«om s.uumuk et g |2

wimeiee | Neuer Streit
Fiim um FU-BCIII'I“

Internet I Blickpunkt

Zubunfisperspektiven fir Fiissen 2

Fiissener Zeltung mo

feinumgen zum newen Musial 7
den Aliaadbrsis Fissen und Ausserds S s
e - Konigliche Schmuckstiicke §

Ausgabe J Ju.l.\ 2008 wow fue

Allzdu und Auflerfern 10
Kaiserfest zu Fiissen bereits im Juli vt

GroBes Fest vom 22. bis 24. Juli A T

Tmprezcum

Lokale Links

esuchen
i e Bl
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7.4 Grolbaustelle Urheberrecht

Der folgende Abschnitt befasst sich mit den gesetzlichen Grundlagen zum Urheberrecht
(Eigentum und elektronischen Publizieren bzw. Vervielfiltigen). Dabei wird die aktuelle
Gesetzeslage betrachtet sowie ein Ausblick auf die folgende Novelle des Urheberrechts
gegeben.
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Das Urheberrecht stellt einen Schutz konkreter Werke dar, etwa von Musikstiicken, Bii-
chern, Fotos, Bildern, aber auch von Software. In den meisten Landern greift der Schutz
automatisch mit dem Entstehen des Werkes. Dabei ist zu beachten, dass das Urheber-
recht nur das eigentliche Werk und nicht die Idee dahinter schiitzt.

7.4.1 ,Erster Korb“

Seit dem 13. September 2003 gilt das neue Urheberrecht (auch bekannt als ,Erster
Korb“), das die Vorgaben der sog. Informations-Richtlinie der EU umsetzt. Die An-
derungen sind im Bundesgesetzblatt Nr. 46 vom 12. September 2003 (S. 1774-1788)[2]
veroffentlicht. Wir konzentrieren uns speziell auf die gednderten Rechte fiir Musik, Filme,
Software und Texte.

e Anfertigen von Privatkopien (Musik/Filme):

Die Anfertigung von Kopien ist fiir private Zwecke erlaubt, wenn die Quelle iiber
keinen Kopierschutz verfiigt (§53, §95). Bis zu sieben Kopien fiir ,private Zwecke*
sind derzeit erlaubt. Der Urheber wird fiir diese legalen Kopien iiber Gerateabga-
ben und Abgaben auf Tontriager entschadigt (§54).

Die Formulierung in §53 ,soweit nicht zur Vervielfiltigung einer offensichtlich
rechtswidrig hergestellte Vorlage verwendet wird® soll jedoch klarstellen, dass Kopi-
en nur zuldssig sind, soweit der Nutzer auf das Original oder eine zulissige Kopie
berechtigten Zugriff hat. Die Vervielfaltigung von Raubkopien soll damit ausge-
schlossen werden.

Bei online angebotenen Dateien, wie bei Filesharingsystemen, kann man in der
Regel davon ausgehen, dass es sich nicht um eine Privatkopie handelt, da diese
nicht im privaten Bereich weitergegeben werden, sondern einem uniiberschauba-
ren Benutzerkreis zur Verfiigung gestellt wird. Derartige ,,Privatkopien” waren und
sind nicht erlaubt.

e Anfertigen von Privatkopien (Software):

Eine Privatkopie von Software gibt es nicht. Bei Software ist geméf §69 d) Abs. 2
lediglich eine Sicherungskopie erlaubt. Diese darf nur durch die Person, die zur Be-
nutzung des Programms berechtigt ist, erstellt werden und muss fiir die Sicherung
einer zukiinftigen Benutzung erforderlich sein. Derzeit ist nur eine einzige Sicher-
heitskopie erlaubt. Software unterliegt den jeweiligen Lizenzbestimmungen, darf
also, ohne ausdriickliche Erlaubnis durch den Urheber, in der Regel nicht fiir die
Weitergabe kopiert werden. Der gesamte Bereich der Privatkopie gilt somit nicht
fiir Computerprogramme, Betriebssysteme oder Spiele.

e Anbieten von Dateien in Internettauschborsen(Musik):
Das Bereitstellen von Musik (Upload) ist ebenso illegal wie der Download. §53
verbietet die Privatkopie, wenn eine ,offensichtlich rechtwidrig hergestellte Vorlage
verwendet wird“. Dies ist beim Download von Internettauschbérsen eindeutig der
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Fall, da es keine mit dem Downloader verbundene Person ist, die das Musikstiick
anbietet (keine Vervielfiltigung fiir nicht genau definierte Dritte).

Anbieten von Dateien in Internettauschborsen(Software):

Das Bereitstellen oder downloaden von Software in Internettauschborsen ist nicht
gestattet. Nach §69 c¢) bedarf eine dauerhafte oder voriibergehende Vervielfiltigung
der Zustimmung des Rechtsinhabers.

Download von Musik fiir den eigenen Gebrauch kostenlos aus dem Internet:
Es ist kein Anfertigen von Kopien erlaubt, wenn es sich um offensichtlich rechts-
widrige Vorlagen handelt (§53).

Download von Software fiir den eigenen Gebrauch kostenlos aus dem Internet:
Nur der Download von Freeware, Shareware oder kostenlosen Updates, der vom
Urheber genehmigt ist, ist rechtlich erlaubt. Ein Download von kommerzieller Soft-
ware iiber eine Tauschborse ist nicht erlaubt (§69 c)).

Knacken des Kopierschutzes um CDs oder DVDs zu kopieren:

§95 sieht einen ,Schutz technischer Maftnahmen“ vor. Geméaf §95 Abs. 1 diirfen
technische Mafnahmen ohne Zustimmung des Rechtsinhabers nicht umgangen wer-
den. Der Kopierschutz bei Audio-CDs oder DVDs darf somit auch zum Zwecke der
Privatkopie nicht geknackt werden.

Wird der Kopierschutz umgangen (nicht ausschlieflich zum privaten Gebrauch),
drohen nach §108 bis zu 3 Jahre Haft. Die Weitergabe von Kopierprogrammen
kann mit einer Geldbufse von bis zu 50.000 Euro geahndet werden.

Kopieren von Texten /Veroffentlichungen/Zitate:

Nach §52a ist das Veroffentlichen kleiner Teile eines Werkes, Werke in geringem
Unfang sowie einzelner Beitrige aus Zeitungen oder Zeitschriften im Unterricht an
Schulen oder Hochschulen gestattet. Fiir ,,Tagesereignisse” gilt das Recht zur Ver-
vielfaltigung, Verbreitung und offentlichen Wiedergabe. Die Zitierfreiheit in §51
gilt fiir selbsténdige wissenschaftliche Werke (Grofzitate). Darin diirfen einzelne
andere Werke zur Erlduterung des Inhalts (zur Untermauerung der eigenen Aussa-
ge) aufgenommen werden. Es gilt jedoch der Grundsatz, dass die eigene Aussagen
im Vordergrund stehen muss, nicht das Zitat. Nach §63 gilt zudem die Pflicht zur
Offenlegung der Quelle.

7.4.2 , Zweiter Korb*

Im September 2004 wurde der Referentenentwurf zur zweite Reformstufe des Urhe-
berrechts (,,Zweiten Korb“) vorgestellt. Geplant war die Fertigstellung des Gesetzes fiir
Herbst 2005. Die Novelle wird jedoch nicht wie geplant umgesetzt werden kénnen. Haupt-
ursache ist der Streit um die Vergiitungspauschale als Ausgleich fiir die prinzipiell wei-
terhin gestattete Privatkopie (vergl. 7.4.1). Die Vergiitung soll dabei an die tatséchlich
nennenswerte Nutzung der Gerétetypen oder der Typen von Speichermedien gekniipft
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werden. Die Pauschalabgabe wird jedoch vom Bundesverband Informationswirtschaft,
Telekommunikation und neue Medien (Bitkom) kritisiert, da bei PC-Systemen auch
mehrfach auf einzelne Teile erhobene Belastungen sowie Wettbewerbsnachteil fiir hier an-
sdssige Unternehmen und eine langsamere Verbreitung neuer Technologien zu befiirchten
sein. Die Geridteindustrie beméngelt aufterdem, dass das Justizministerium keine klaren
Regeln zur Abgabenhéhe einfiihren will. Die Verwertungsgesellschaften sehen ebenfalls
in diesem Punkt Klarungsbedarf, denn sie befiirchten bei Inkrafttreten des Gesetzes
langwierige Verhandlungen mit den Herstellern und Importeuren von Geréten und Spei-
chermedien iiber die Hohe der Vergiitungssidtze. Den Urhebervertretern kénnte somit
iiber Jahre hinaus ein erheblicher Teil an Erlosen fehlen.

Kritik kommt auch vom Aktionsbiindnis ,,Urheberrecht fiir Bildung und Wissenschaft*.
Dieses sieht eine ,(Gefahr fiir die wissenschaftliche Literaturversorgung® durch zu rigi-
de Vorschriften fiir den elektronischen Fachinformationsversand durch Bibliotheken. Die
Regierung versucht der Wissenschaft entgegenzukommen: laut Kabinettsentwurf diirfen
Bibliotheken kiinftig mehr Exemplare eines Werkes an elektronischen Leseplidtzen gleich-
zeitig zugénglich machen, als der Bestand der Einrichtung umfasst.

Die grofite Emporung kommt jedoch von Seiten der Filmindustrie, denn das Justiz-
ministerium hat im Referentenentwurf eine Bagatellklausel vorgeschlagen. Laut diesem
soll der Download im geringfiigigen Umfang strafffrei bleiben. Und diese Bagatellklausel
soll sogar noch erweitert werden: wer Werke oder Bearbeitungen von Werken nicht nur
in kleinen Mengen kopiert oder erstellt, sondern auch wer diese zum privaten Gebrauch
vervielfiltig, soll nicht bestraft werden. Gestattet wird somit die Versorgung von Freun-
den oder Bekannten. Aufgrund der Kritik wird auf Seiten der Regierung jedoch iiberlegt,
neben Computerprogrammen auch Filme von der Bagatellregelung auszunehmen.

Die Kinos reagieren auf diese Entwicklung mit einer eigenen Kontrolle. In begriindeten
Verdachtsmomenten sollen kiinftig Nachtsichtgerite einsetzen werden. Prioritét sei dabei
allerdings, ,dass das Kino nicht zum Hochsicherheitstrakt wird” und ,dass der Kinobesu-
cher sich nicht in seiner Intimsphére gestort fiihlt“[3]. Bei Einsatz der Nachtsichtgeréte
wiirden die Zuschauer vorab informiert, zudem gehe es ja auch nur um ,,punktuelle Kon-
trollen“. Die Geschiftsfiihrerin der Zukunft Kino Marketing GmbH (ZMK), Elke Esser
sagte dazu: Es jhaben sich mehrere Kinos zusammengeschlossen und priifen die Be-
stellungen von circa 600 portablen Nachtsichtgerdten, mit denen wir in unregelméfigen
Intervallen und in begriindeten Einzelféllen kontrollieren konnten.“ Fiir die Verbraucher
findet sich in der Novelle so gut wie nichts Positives, denn das neue Urheberrecht ent-
fernt sich immer weiter von einer fairen, ausgewogenen Regelung und muss sich deshalb
auf eine sinkende allgemeine Akzeptanz einstellen.

7.5 Gefdahrdete Werte und Nutzungsrechte

Zu den gefiahrdeten Werten, die durch DRM Systeme geschiitzt werden sollen, gehdren:

o Musikstiicke
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e Filme, TV-Material
e Bilder

o Texte

e Software

wobei vorrangig Audio- und Videodateien im Zentrum des Interesses stehen. Fiir digi-
tale Medien ist es durch Nutzung von DRM-L&sungen mdoglich, unterschiedlichste Nut-
zungsrechte festzulegen, welche sich grob in drei Klassen einteilen lassen: Zugriffsrechte,
Transportrechte und Bearbeitungsrechte.

Zugriffrechte:

Abspielen Audio- und Videoinhalte, weitere Diffe-
renzierung nach Nutzungsrechten mog-
lich: beliebig und unbegrenzt abgespie-
len, zeitliche Beschriankung, Beschrin-
kung der Anzahl der Abspielvorgéinge

Ansehen Textdokumente und Bilder, Betrachtung
erlaubt? Bei progressiven Bildformaten,
d.h. die mit zunehmend nachgeladenen
Daten feiner aufgelost sind, ist die Angabe
der Detailstufe bis zur das Bild zur Ver-
fiigung steht, denkbar.

Drucken Textdokumente und Bilder, Ausdruck
freigegeben /beschréanken

Transportrechte:
Rechte auf Kopie alle Medientypen, Vervielfaltigung er-
laubt /verboten.
Recht zum Transfer alle Medientypen, regelt Transfer von di-

gitalen Werke z.B. auf einen an den heimi-
schen PC angeschlossenen portablen Me-
dienplayer, wobei dieser Transfer in der
Regel nur in einer Richtung mdglich ist.

Recht auf Ausleihe alle Medientypen, Beschriankung der An-
zahl der Abspielméglichkeiten oder eine
zeitliche Begrenzung der Medienverfiig-
barkeit.

Bearbeitungsrechte:
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Cut-&-Paste alle Medientypen, erlaubt Weiterzuverar-
beitung und Verwendung in eigenen Do-
kumenten /Medien.

Editieren alle Medientypen, erlaubt Verdnderung
des urspriinglichen Mediums in begrenz-
ter Weise.

Mit diesen unterschiedlichen Rechten, die fiir die verschiedenen Medientypen festgelegt
werden konnen, unterstiitzen DRM-Anwendungen ein breites Spektrum an Kontrolle.
In ihrer schwéchsten Form regeln sie den Zugang zu digitalen Werken, in ihrer stirks-
ten Form (im Falle von Abo-Modellen) erméglichen sie eine individuelle Abrechnung
innerhalb eines Bezahlsystems.

7.6 DRM-Referenzmodell

Das DRM Referenz Model besteht aus drei Komponenten. Der Server welche die Inhalte
gespeichert hat (Content Server), der Lizenz Server (License Server) und der Kunde

(Client).

License Server

Abbildung 7.2: DRM-Referenzmodell, Quelle:Rosenblatt/Trippe/Mooney (2002)

1. Der Nutzer (Client) ladt - zum Beispiel von einer Web-Site, FTP Server, E-mail
- die verschliisselten digitalen Inhalte inklusive Metadaten auf seinen Computer
hinunter (Content Package).

2. Durch Doppelklick wird eine automatische Anfrage gestartet. Diese aktiviert den
DRM Controller. Einmal aktiviert, sucht der DRM Controller die nétigen Infor-
mationen um die gewiinschte Lizenz ausstellen zu konnen.
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Der DRM Controller sendet die Identitit (Identity) des Nutzers und des digitalen
Inhaltes (Content Package) zum Lizenz Server (License Server).

Der Lizenz Server identifiziert den Nutzer mit Hilfe der Identifications Datenbank
(Identities).

Der Lizenz Server erfasst die Rechteinformationen gemiss der Anfrage des Nutzers
(Rights).

Falls fiir den digitalen Inhalt eine Zahlung notwendig ist, wird auch eine finanzielle
Transaktion gestartet (Financial Transaction).

Erstellung der Lizenz welche zugleich auch verschliisselt (Encryption Keys) wird.
Der DRM License Generator stellt die Rechte (Rights), die Nutzeridentitét (Iden-
tity) und erstellt und verschliisselt (Encryption Keys) die Lizenz.

Die Lizenz wird dem Nutzer geschickt.

Entschliissselung des digitalen Inhaltes und "Freigabe"des Inhaltes an das Wieder-
gabegerit (Rendering Applications).

Das Wiedergabegerit spielt, druckt, zeigt, etc. den digitalen Inhalt dem Nutzer
an.

7.7 DRM-Hardwareumsetzung (TPM/TCG/TCPA)

1999 schlossen sich die Unternehmen Compaq, HP, IBM, Intel und Microsoft zur ,/ Trus-
ted Computing Platform Alliance” (TCPA) mit der Aufgabe zusammen, gemeinsame
Standards zu erarbeiten. Die , Trusted Computing Group“ (TCG) ging am 8. April 2003
als eine Neugriindung aus der TCPA hervor. Den zentralen Punkt der TCG bildet die
Spezifikation eines neuen Bausteins, auf dem das gesamte Sicherheitskonzept aufbaut:
das , Trusted Platform Module“ (TPM, auch Fritz-Chip genannt). Vier wesentliche Funk-
tionen soll das TPM innerhalb einer sicheren Plattform iibernehmen:

e Schiitzen und Generieren von geheimen Schliisseln

e Sichere Ablage von als vertrauenswiirdig eingestuften Systemkonfigurationen

e Bereitstellung eines speziellen Schliissels, mit dem die Plattform von Dritten als

vertrauenswiirdig erkannt werden kann

e Verwaltungsfunktionen, mit denen u.a. das TPM von einem Benutzer ein- und

ausgeschaltet werden kann

Das Trusted Platform Module ist ein Chip, der einer fest eingebauten Smartcard ent-
spricht mit dem wichtigen Unterschied, dass er nicht an einen konkreten Benutzer, son-
dern an ein System gebunden ist.
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Beim Hochfahren des Rechners wird zuerst das Core Root of Trust Measurement (CRTM)
aufgerufen, das {iberpriift ob das TPM aktiviert ist. Ist das nicht der Fall, erfolgt ein nor-
maler Bootvorgang wie er auf jedem Rechner ablduft. Ist das TPM hingegen aktiviert,
dann wird beim Aktivieren jeder weiteren relevanten Komponente (festgelegte Hard- und
Software) ein Hashwert gebildet. Wurden alle Komponenten aktiviert, wird ein Hashwert
iiber die Gesamtkonfiguration gebildet und in einem sicheren Bereich des TPM abge-
legt. Danach wird der normale Hochfahrvorgang fortgesetzt. Anschliefend erfolgt eine
Zustandsbewertung durch Vergleich mit Priifsumme vom letzten Booten. Tritt dabei ein
Unterschied auf, erfolgt ein Alarm und die Plattform ist nicht mehr TCPA-Konform und
muss neu zertifiziert werden. (s. Abb. 7.7.2)

7.7.1 Kritik

Bisher kann der Benutzer eines PC, entsprechende Kenntnisse vorausgesetzt, seinen
Rechner vollstiandig kontrollieren. Zukiinftig konnten diese Moglichkeiten bei einer re-
striktiveren Plattform mit einem sicheren Betriebssystem wegfallen. Mit dem Argument
Sicherheit” konnen Anwendungen gesperrt oder die Verwendung von Einsteckkarten
abgelehnt werden. Die Konfiguration eines Rechners, die Lizenzierung der verwendeten
Produkte und die Urheberrechte von gespeicherten Inhalten kénnen jederzeit iiberpriift
und an Dritte iibermittelt werden. Der Benutzer muss sein Vertrauen in die Sicherheits-
komponenten auf Schliissel begriinden, die er nicht selbst erzeugt hat. Ob die gespei-
cherten Schliissel wirklich geheim und einmalig sind, ist nicht iiberpriifbar.

7.7.2 Next Generation Secure Computing Base (NGSCB)

Die Next Generation Secure Computing Base (NGSCB) ist eine Sicherheitsinitiative
von Microsoft, die im Juni 2002 als Nachfolger von Palladium ins Leben gerufen wur-
de. Das Konzept der NGSCB, das erstmals in der nichsten Windows-Version Longhorn
eingesetzt werden soll, ergibt sich durch einen Kompromiss den Microsoft bereit ist ein-
zugehen: Zum einen soll Windows ein moglichst sicheres Betriebssystem werden, zum
anderen soll ,alte” Software weiterhin lauffihig bleiben. Die Losung bildet der Nexus,
ein zweiter Kernel der zum bisherigen Windows ,hinzugeladen® wird. Auch ein Entladen
des Nexus im laufenden Betrieb ist vorgesehen. Nach dem Laden des Nexus gibt es laut
Microsoft zwei Einschrankungen: Computerprogramme diirfen nicht mehr beliebig auf
den kompletten Speicher zugreifen und die CPU nicht mehr in den Real Mode verset-
zen.

In den vorhandenen Dokumenten unterscheidet Microsoft grundséitzlich zwischen der
unsicheren Seite mit dem normalen Windows (LeftHandSide) und der sicheren Seite des
Nexus (RightHandSide). Der Nexus verwaltet auf der gesicherten rechten Seite sichere
Anwendungen (Agents) und TSPs (Trusted Service Provider), die ein (sicheres) Pendant
zu den Diensten unter Windows darstellen. Dienste und Anwendungen laufen zwar in
sicheren Speicherbereichen ab, bei beiden handelt es sich aber dennoch um ganz ge-
wohnliche Software. Der Nexus sieht sie einfach als sicher an und geht davon aus, dass
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alles andere (also auf der LeftHandSide) unsicher ist. Wie dafiir gesorgt wird, dass diese
,sicheren” Programme auch sicher sind, ist bis jetzt noch unklar. Denkbar wéare ein Zer-
tifizierungssmodell, bei der sichere Anwendungen auf ihre Legitimitat gepriift wiirden.
Daten von dieser unsicheren linken Seite gelangen iiber einen speziellen Treiber auf die-
ser LeftHandSide, dem Nexus-Manager, auf die RightHandSide. Der Nexus priift die
Daten dann im NAL (Nexus Abstraction Layer), dem Gegenstiick zum HAL (Hardware
Abstraction Layer). Weichen die Daten von der Erwartungen ab, werden sie bereits hier
verworfen. Auferdem muss der Nexus sich selbst und die gesamte RightHandSide vor
direkten Speicherzugriffen (z.B. iiber Busmaster-fihige Geréte) schiitzen.

Abb. 7.7.2:
LeftHandSide RightHandSide
Unsicherer Modus Sicherer Modus § Nexus Modus
PC starfet Anwendungen
v
| BIOS SHA1-Hash
v
Option-ROMs |PCI §
| Optr T s Pl Betriebssystem
| Bootsekfor NexushManager NEXUS
1 Treiber {um Dﬂmﬂ- -
[ Befriebssystem-Looder _—
+ Hardware Abstraction Nexus Abstraction La
[ Befriebssystem-Kerne| Lo o
v
TCPABekrisbssystem Hrshi

iiberimmt Konirolle

Funktionsweise des Fritzchip Next Generation Secure Computing Base, Quelle:www.Wikipedia.org

7.8 DRM-Softwareumsetzung

Aufgrund der Einschriankungen im Umfang dieser Ausarbeitung stellen wir hier nur eine
DRM-Lé&sung von Microsoft vor.

7.8.1 Microsoft Windows Media digital rights management

Die Microsoft DRM-Losung Windows Media DRM ist seit April 1999 (Windows Media
1) auf dem Markt und wurde seit dem ersten Release stetig weiterentwickelt. Aktuell
liegt die Version Window Media DRM 10 vor.

1. Digitale Inhalte werden mit Metainformaitionen angereichert und verschliisselt.
Das Ergebnis ist eine DRM-geschiitzte Datei (Protected Media).

2. Die geschiitzten Inhalte konnen zum Download oder fiir Streaming bereitgestellt
werden.

3. Im Lizenzserver werden neue Lizenzen zugehorig zu den geschiitzten Inhalten ab-
gelegt. Diese Lizenzen enthalten die Regeln und Rechte fiir die Inhalte.
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wWindows Media Rights Manager Flow
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Abbildung 7.3: Windows Media Worklflow

. Ein Client greift auf die geschiitzten Inhalte zu.

. Je nach Vertriebstyp, muss vor dem Download oder Nutzen der Inhalte eine Lizenz
erworben werden. Diese wird durch den Windows Media DRM unterstiitzenden

Media Player des Nutzers vom Lizenzserver abgefragt.

. Die Lizenz wird in das lokale Lizenzrepository des Clients geladen. Dieser kann die

Inhalte nun nach den Bedingungen der Lizenz wiedergeben.

. Die Inhalte konnen nun auch auf tragbare Geréte iiberspielt werden, wenn die

Lizenz dies zulasst.

119



Literaturverzeichnis

1]

2]

3]

4]

[5]
6]
7]
8]

Begriffe aus dem Bereich ,Elektronsiches Publizieren®, Uni Miinchen,
www.zepl.uni-muenchen.de/glossar.htm

Bundesministerium der Justiz, Bundesgesetzblatt Jahrgang 2003 Teil
I Nr. 46, Bundesanzeiger Verlagsges.mbH, 2003,
www.bmj.bund.de/files/e79860a4aef833e5de5933d86e£6003f/
441/Bundesgesetzblatt_nr46.pdf

Elke Esser, Geschiftsfiihrerin der Zukunft Kino Marketing GmbH
(ZMK), Spiegel Online, www.spiegel.de/netzwelt/politik/0,
1518,354418,00.html

C’t, Magazin fiir Computertechnik, Ausgabe 11 (17.5.05), Heise Ver-
lag,
www.heise.de

Wikipedia, www.wikipedia.de
Internet-Rostock, Johannes Richard, www.internet-rostock.de
XSL, w3.org, www.w3.org/TR/xsl/

XML-FO, Apache, xml.apache.org/fop/

120


www.zepl.uni-muenchen.de/glossar.htm
www.bmj.bund.de/files/e79860a4aef833e5de5933d86ef6003f/441/Bundesgesetzblatt_nr46.pdf
www.bmj.bund.de/files/e79860a4aef833e5de5933d86ef6003f/441/Bundesgesetzblatt_nr46.pdf
www.spiegel.de/netzwelt/politik/0,1518,354418,00.html
www.spiegel.de/netzwelt/politik/0,1518,354418,00.html
www.heise.de
www.wikipedia.de
www.internet-rostock.de
www.w3.org/TR/xsl/
xml.apache.org/fop/

8 Elektronischer Vertragsabschluss

STEVEN GRIGOLEIT

8.1 Zusammenfassung

In dieser Arbeit werden Grundlagen, Vorraussetzungen, sowie Probleme und Konsequen-
zen des elektronischen Vertragsabschlusses zusammengefasst.

Begonnen wird dabei mit einem Einblick in die Welt des ,althergebrachten” Vertrags-
abschlusses. Hier ist es wichtig, dass Zusammenspiel zwischen Antrag und Annahme als
Grundkonstrukte eines Vertrages zu erldutern und darauf einzugehen, wann und unter
welchen Bedingungen ein Vertrag rechtswirksam abgeschlossen wird.

Im darauf folgenden Teil werden technische Vorraussetzungen geklirt, die elektronische
Vertragsabschliisse erst ermoglichen. Dazu gehoren in erster Linie die so genannte Elek-
tronische Signatur sowie das Public-Key-Verfahren.

Um den Grundlagenteil zu vervollstindigen, werden das Signaturgesetz und Begriffe zur
Elektronischen Signatur vorgestellt.

Der letzte Teil der Arbeit beschiftigt sich abschliefend mit elektronischen Vertragsab-
schliissen und mit bestimmten Problemen, die damit einhergehen kénnen.

8.2 Allgemeiner Vertragsabschluss

.Der Rechtsakt, der eine gewollte Rechtsfolge bewirkt, wird Rechtsgeschift genannt.*!
Ein Vertrag (oder Kontrakt) ist ein ,mehrseitiges Rechtsgeschéft zur Begriindung, Authe-
bung oder Anderung eines Rechtsverhiltnisses, das durch iibereinstimmende Willenser-
klarungen, namlich Antrag und Annahme, zwischen zwei oder mehreren Personen (Ver-
tragsparteien, Vertragsgegner) zustande kommt.“

Von entscheidender Bedeutung ist also die abzugebende Willenserklarung.

Eine Willenserklirung ,ist die Auferung eines auf die Herbeifiihrung eines Rechtserfolges
gerichteten Willens, setzt sich also aus dem duferen Tatbestand der Erkldrung und dem
inneren Tatbestand des Willens zusammen.*3

Eine Erkldrung kann nach dem Gesetz in den Formen Schreiben oder Sprechen verklau-
suliert werden. Das Gesetzt ldsst aber auch andere Formen zu, die erfahrungsgeméfs

1o1] S. 27
2]02] S. 471
3]01] S. 27
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dem Erkléren eines Willens dienen, wie zum Beispiel Kopfnicken oder auch weitere still-
schweigende Verhaltensmuster.

Der Wille umfasst nach [01] den Handlungswillen, das Erklirungsbewusstsein und den
Geschiftswillen. Hiermit meint man erstens, dass eine Handlung bewusst durchgefiihrt
werden muss und nicht Folge z.B. eines Reflexes ist, zweitens, dass das Bewusstsein
fiir eine rechtliche Tat (mit ihrer Konsequenzen) vorhanden ist und drittens, dass eine
Absicht vorliegen muss, ein Rechtsgeschéft durchfithren zu wollen.

Ein Vertrag kann {iber die verschiedensten Dinge oder Gegenstinde abgeschlossen wer-
den, da obige Definition keinerlei Einschrinkungen beziiglich etwaiger Vertragsgegen-
stdnde vornimmt. Es gibt Vertrige, die stillschweigend abgeschlossen werden (Beispiel:
Taxi), es gibt aber auch in grofer Vielzahl Vertréige, die weitere gesonderte Mafknahmen
zum Vertragsabschluss bendtigen. Hier wird unterschieden, ob ein Rechtsgeschift, bzw.
die Willenserkldrung, empfangsbediirftig oder nicht empfangsbediirftig ist (bei einsei-
tigen Rechtsgeschéften). Die Form der Empfangsbediirftigkeit regelt dabei implizit die
Frage, ab wann das Rechtsgeschift wirksam ist. Eine weitere Unterscheidungsmoglich-
keit untersucht die Tatsache, ob ein Vertrag gegenseitig oder nur einseitig verpflichtend
ist (bei zweiseitigen Rechtsgeschéften).

In jedem Fall setzt ein gegenseitig verpflichtender Vertrag, bzw. der Abschluss eines ge-
genseitig verpflichtenden Vertrages das Vorhandensein von Willenserkldrungen der Ver-
tragspartner voraus. Diese Willenserkldrungen miissen dabei konsequenterweise inhalt-
lich iibereinstimmend sein, wobei die Willenserkldrung des Antragenden von der Art
einer Willenserkldrung mit Empfangsbediirftigkeit ist. Dariiber hinaus kann ,das Zu-
standekommen eines wirksamen Vertrages von der Einhaltung einer bestimmten Form,
der Zustimmung dritter Personen oder einer Behorde, der (konstitutiven) Eintragung in
ein Register (z.B. Grundbuch) oder dem Eintritt einer Bedingung abhingig sein.*
Nicht immer muss der Willen zwischen einander geographisch nah stehenden Personen
erklart werden. Das Gesetz unterscheidet darum zwischen Willenserkldrungen zwischen
Anwesenden und Abwesenden®. Eine Willenserklirung zwischen Anwesenden kann im-
mer dann abgegeben werden, wenn sich die Vertragspartner z.B. im gleichen Raum
befinden. Willenserkldrungen, die im fernmiindlichen Bereich (z.B. via Telefon) abgege-
ben werden, werden nach dem Gesetzgeber genauso behandelt, wie Willenserkldrungen
zwischen Anwesenden.® Zu diesem Zweck hat der Gesetzgeber allgemeingiiltig festgelegt,
unter welchen Bedingungen die Willenserkldrungen der Vertragspartner als Willenser-
klarungen zwischen Anwesenden oder Abwesenden zu behandeln sind. Kann, bzw. muss
eine Willenserklarung verkorpert werden, stellt sie eine Willenserkldrung zwischen Ab-
wesenden dar. Verkdrpert meint in diesem Zusammenhang, dass eine Willenserklédrung
auf einem gegenstandlichen Trager festgehalten ist, dass heifst, dass die Willenserklarung
bestandig aufbewahrt werden muss, um sie dem abwesenden Vertragspartner zukommen
zu lassen. Solche gegenstindlichen Triger sind in der Regel Dokumente in Papierform.
Lassen es die technischen Vorraussetzungen zu, kénnen auch miindliche Erkldrungen

1]02] S. 471
5§ 130 [10]
6§ 147 [10]
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zwischen anwesenden Vertragspartnern verkorpert werden. In diesem Fall muss ein ge-
eignetes Aufnahmegerit verfiighar sein.

Geht man von der Annahme eines Vertragsabschlusses zwischen nicht anwesenden Ver-
tragspartnern aus, muss genau geregelt werden, zu welchem Zeitpunkt der Vertrag rechts-
giiltig ist. Eine Willenserkldrung gegeniiber Abwesenden ist giiltig, sobald sie dem Emp-
finger zuginglich ist”. Der Vertrag ist wirksam, sobald die Vertragsseiten den unter-
zeichneten Vertrag zugdnglich haben. In diesem Fall sind die Willenserkldrungen der
Vertragspartner wirksam.

Geht man von der Annahme eines Vertragsabschlusses zwischen anwesenden Vertrags-
partnern aus, so ist eine nicht verkorperte Willenserklarung dann giiltig, sobald der
Empfianger sie wahrgenommen hat, zuerst ohne Beachtung der Frage, ob der Empfénger
sie lediglich optisch oder visuell, oder auch inhaltlich wahrgenommen haben muss.

In jedem Fall regelt das BGB fiir bestimmte Arten von Vertridgen bestimmte Formvor-
schriften, die zur Erreichung einer Wirksamkeit eingehalten werden miissen. Dazu gehort
z.B. die eigenhindige Unterschrift zur Erklarung des eigenen Willens.
Zusammenfassend kann man also sagen, dass ein Vertrag ein Rechtsgeschift ist und
yaus zwel iibereinstimmenden Willenserklarungen zweier Personen® besteht. , Die beiden
Willenserklarungen sind Antrag und Annahme. Jeder Vertrag kommt zustande durch
die Annahme des Antrags. Das Angebot ist eine empfangsbediirftige Willenserklarung,
die inhaltlich so bestimmt sein muss, dass sie durch ein ,Ja’ des Empfingers angenommen
werden kann.“ Grundsitzlich hat ein Antragender sein Angebot an einem bestimmten
Empfianger zu richten, wobei es natiirliche Ausnahmen gibt. Diese Ausnahmen stellen
beispielsweise ein Getrinkeautomat oder ein Schaufenster dar.®

8.3 Technische Grundlagen

Nachdem im letzten Abschnitt die Begriffe Vertrag, Vertragsabschluss und Willenser-
klarung geklart wurden, die natiirlicher Weise grundlegend fiir einen elektronischen Ver-
tragsabschluss sind, sollen in diesem Abschnitt technische Grundlagen, die zum elektro-
nischen Vertragsabschluss notwendig sind, eingefiihrt werden. Dazu gehort vornehmlich
das Erkldaren des Verfahrens der Elektronischen Signatur.

8.3.1 Public-Key-Verfahren

Die elektronische Signatur basiert in der Regel auf asymmetrische Kryptosysteme.? Das
gesamte Verfahren kann auch Public-Key-Verfahren genannt werden. Public-Key des-
halb, weil mit 6ffentlichen, also bekannten Schliisseln gearbeitet wird.

Allerdings miissen auch private, also allgemein unbekannte Schliissel verwendet werden.
Nachfolgend soll das Verfahren der Ver- und Entschliisselung vorgestellt werden.

7§ 130 [10]
8 aus [01] S. 32
? 03]
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Ein Unterzeichner muss einen offentlichen Schliissel haben, den jeder einsehen kann.
Dariiber hinaus hat er einen privaten Schliissel, den nur er kennen darf.

Abbildung 1 zeigt, welche Syntax nachfolgend verwendet werden soll: (in Anlehnung an
10 )

Tabelle 8.1: : Public-Key-Verfahren: Verwendete Syntax

P1 Person 1 (Sender)

P2 Person 2 (Empfanger)

Kp,(P1) Der 6ffentliche Schliissel von P1

Kp, (P1) Der private Schliissel von P1

{z} K Das Verschliisseln von x mit dem Schliissel K

N Eine Nachricht

h(N) Der Hashwert von N berechnet mit der Hasfunktion h
S Die Signatur

Betrachtet wird jetzt das Ubermitteln einer Nachricht von P1 an P2. Dabei muss si-
chergestellt werden, dass P2 Kp,(P1) kennt. Dies kann iiber verschiedene Wege erreicht
werden. Entweder teilt P1 P2 Kp,(P1) (auch iiber einen unsicheren Kanal) mit oder P2
informiert sich in entsprechenden Verzeichnissen.

In der Abbildung 2: Ablauf eines Nachrichtenaustausches mit Signierung (Ablaufdia-
gramm in Form eines Petri-Netzes) sind die Personen 1 und 2 als Sender bzw. Emp-
fanger gekennzeichnet. Jetzt will P2 von P1 ein von P1 signiertes Dokument, welches
zum Beispiel fiir einen Vertragsgegenstand von gréfster Bedeutung ist oder eine Willens-
erklarung von P1 darstellt, welche zur Folge hat, dass ein Vertrag zwischen P1 und P2
rechtswirksam wird.

10 [03]
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M auswahlen

hi{N} bilden

- -
L]
-

h(MN) bilden
-

Fe(IN) = {S }Km (=17

= {h(l\f)}x,,(m

S und M senden

Abbildung 8.1: : Ablauf eines Nachrichtenaustausches mit Signierung

Dazu bildet P1 h(N). Dieser Hashwert (kurze Zeichenfolge) soll sicherstellen, dass erkannt
werden kann, ob N (lange Zeichenfolge) manipuliert wurde. Wird N auch nur in einem
Bit verdndert, so verdndert sich auch h(N). Der Weg zuriick, also das Erstellen von N aus
h(N) ist nur theoretisch mit quasi unrealisierbarem Aufwand moglich. P1 iibermittelt
jetzt nicht N und h(N) im Klartext, sondern verschliisselt h(N) mit Kp, (P1), was S
ergibt:

S = {h(N)}Kpr(Pl)

P1 sendet jetzt N und S an P2. P2 ermittelt jetzt seinerseits mit der gleichen Hash-
Funktion den Hashwert von N und versucht mittels Kp,(P1) S zu entschliisseln. Wenn

h(N) = {S}Kpu(Pl)

gilt, kann P2 sicher sein, dass ihm N korrekt vorliegt und P1 ordnungsgemaf signiert hat.
Damit konnte zum Beispiel ein Vertrag auf elektronischem Wege abgeschlossen worden
sein.

Gilt letzteres nicht, ist das ein Hinweis darauf, dass entweder das Dokument, nach dem
es signiert und bevor es P2 erreicht hat, manipuliert wurde oder das Kp, (P1) nicht der
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korrekte private Schliissel von P1 war. Welcher der beiden Fille eingetreten ist, kann
nicht nachvollzogen werden. Muss es aber auch nicht, da es vollig gleichgiiltig ist, welcher
der beiden Fille eingetreten ist: in jedem Fall ist die elektronische Signatur ungiiltig und
es existiert keine Grundlage mehr, auf Basis von S ein Rechtsgeschéft abzuschliefsen.
Die grau hinterlegten Transitionen zeigen die Aktionen, in denen der privaten bzw. der
offentliche Schliissel von P1 Verwendung finden.

8.3.2 Algorithmen und Standards

Wie im letzten Abschnitt gesehen, liegen die Schwierigkeiten und damit die Giite der ver-
wendeten Verfahren zum einen in der Hashfunktion und zum anderen in der Verschliisselungs-
oder Signierfunktion.

Als mogliche Algorithmen fiir die Hashfunktion haben sich nach ' der RIPEMD (Rese-
aux IP Europeens Message Digest) und der SHA-1 (Secure Hash Algorithm 1) durchge-
setzt:

e RIPEMD gilt in der 160-Bit-Variante zurzeit als sicherer Algorithmus, wenngleich
auch Varianten mit 256 Bit und 320 Bit denkbar sind. Er baut auf dem MD4!%-
Algorithmus auf.

e SHA-1 beruht auf dhnliche Prinzipien wie der bekannte MD5'3-Algorithmus, ist
mit einer Wortldnge von 160 Bits aber sicherer.

Fiir die Signierung gelten nach '* der RSA (Rivest, Shamir, Adleman)-Algorithmus und
der DAS (Digital Security Algorithm) als sicher:

e Bei RSA beruhen o6ffentliche und private Schliissel auf einem Paar sehr grofer
Primzahlen. Fiir die Signatur werden mindest Schliissellingen von 1024 Bits beno-
tigt, um von einer momentanen Sicherheit sprechen zu kénnen, da beispielsweise
Schliissellangen von 512 Bits schon geknackt wurden.

e Die Sicherheit des DAS ist auch von der verwendeten Hashfunktion abhédngig und
basiert auf dem Problem der diskreten Logarithmen. Heutzutage gelten Schliissel-
lingen von 1024 Bits als sicher.

Es existieren nach '° so genannte PGP-Systeme und zertifikatsbasierte Systeme. PGP
steht fiir Pretty-Good-Privacy und stellt in dem Sinne keine Algorithmen zur Verschliis-
selung bereit. Vielmehr werden hier verschiedenste Verschliisselungsverfahren unter einer

1 aus [12]

12 MD-4 (1990 entwickelt) ist ein Verfahren zur Errechnung einer eindeutigen Priifsumme und erzeugt
Hashwerte der Lange 128 Bit. Gilt heutzutage aufgrund von Méingel im Design als iiberholt und
unsicher.

13 MD-5 (1991 entwickelt) soll die Méingel vom MD-4 verbessern, nachdem schnell bekannt wurde, dass
MD-4 wahrscheinlich unsicher ist, was heutzutage bewiesen wurde. Ebenfalls 128 Bit.

M aus [12]

15 aus [03]
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Umgebung zusammengefasst. ,,PGP-Systeme basieren auf dem Gedanken, dass sich je-
der Kommunikationspartner jederzeit ein Schliisselpaar erzeugen kann. Das Vertrauen
in die Zuordnung der Schliissel zu einer Person wird durch gegenseitige Beglaubigungen
realisiert.“ Hier wird schnell deutlich, dass PGP-Systeme vor Gericht kaum Beweiskraft
erlangen diirften.

Eine andere und weitaus beweiskraftigere Moglichkeit bieten die zertifikatsbasierten Sys-
teme, die im Grunde Gegenstand dieser Arbeit sind. Wie noch detaillierter gezeigt wird,
werhilt jeder Benutzer ein digitales Zertifikat, welches seine Identitit beschreibt und die
Offentlichen Schliissel enthilt. Jedes Zertifikat ist von einer ausgebenden Stelle beglau-
bigt, [...].“

Da der Standard S/MIME auf digitalen Zertifikaten aufbaut, spielt er demzufolge auch
eine groke Rolle bei der elektronischen Signatur.

8.3.3 Elektronische Signatur

In diesem Abschnitt wird die Fragestellung erldutert, was eine elektronische Signatur
ist und wie jede Privatperson an eine Elektronische Signatur gelangen kann und welche
Schritte von Antrag bis Auslieferung durchgefiihrt werden.

yElektronische Signaturen sind durch Personen elektrisch erstellte Willenserklarungen
oder Bestidtigungen.“ Diese elektronische Signatur ist immer personengebunden, ermog-
licht das Erkennen einer Verdnderung an Dokumenten und ist eindeutig einer bestimmten
Person zugeordnet. Willenserkldrungen kénnen in diesem Zusammenhang Bestellungen,
Vertrage, Antrige und Auftrige sein. Bestdtigungen sind beispielsweise Empfangshe-
scheinigungen oder Quittungen.'®

Wenn der Kunde eine so genannte Signaturkarte in Besitz nehmen will, so muss er, wie
in Abbildung 3: Beteiligte Instanzen auf dem Weg zu einer elektronischen Signatur er-
sichtlich, im ersten Schritt einen Antrag stellen. Will er eine qualifizierte elektronische
Signatur, welche nach heutigem Stand alleinig die Funktion als rechtliches Aquivalent
zur handschriftlichen Unterschrift innehat, so muss er sich mit einem offiziellen Doku-
ment (Ausweis oder Reisepass) bei einem so genannten Trust Center vorstellen. Dort
werden dann seine personlichen Daten aufgenommen. Jedes Trust Center betreibt einen
so genannten Schliisselgenerator, der zuerst einen personengebunden privaten Schliissel
fiir den Antragssteller erzeugt. Beides, die personlichen Daten und der private Schliissel
stellen dann das Zertifikat dar, welches beispielsweise auf eine Chipkarte gepresst werden
konnte. In der Abbildung 2 wird dieser Arbeitsschritt von einem nicht weiter benannten
Akteur erledigt.

Der Schliisselgenerator muss auch einen korrespondierenden o6ffentlichen Schliissel er-
zeugen und in ein allgemein zugingliches 6ffentliches Verzeichnis gemeinsam mit den
personlichen Daten des Antragsstellers einstellen.

Die fertige Chip-Karte kann dann dem Antragsteller ausgehdndigt werden.

Weitere Aufgaben des Trust-Centers sind dann die Uberpriifung von Zertifikaten, das
Sperren von Zertifikaten sowie ein so genannter Zeitstempeldienst, welcher nachpriifen

16 aus [09]
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Daten- Schildssel-
erfassung genaerator
Chip-Harte mit
privatern Schilssel

Werzeichnis- = Srvice
dienst pe
Zaitstempeal-
dienst

Abbildung 8.2: Beteiligte Instanzen auf dem Weg zu einer elektronischen Signatur
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kann, ob ein Dokument zu einem gegebenen Datum noch giiltig signiert war. Wie zu
sehen ist, kann jeder diese Dienste in Anspruch nehmen.

Benétigt jetzt der Antragsteller eine Signierung, so kann er mit seiner Chip-Karte, sei-
nem Lesegerdt und weiterer Software, die beispielsweise den PIN-Zugriffsschutz auf die
Chip-Karte iiberwacht oder den privaten Schliissel ausliest, die Signierung einer Datei
vornehmen.

Dieser Vorgang wird dabei weitgehend von Software erledigt. Es geniigt die entsprechen-
de Datei auszuwéhlen.

Heutzutage ist die Signierung auch in géngige Mail-Programme integriert. Dies geschieht
teilweise ,von Werk®, oder durch zugingliche weitere Plug-Ins. Diese Mail-Programme
iibernehmen dann die Aufgabe der Signierung beispielsweise von Mail-Anhdngen und
sorgen fiir das Ubermitteln des signierten Dokuments.

8.4 Signaturgesetz

Viele rechtliche Vorgéange, die theoretisch elektronisch abgewickelt werden konnten, lei-
den unter bestimmten Formerfordernissen, wie sie im BGB festgeschrieben sind. Dazu
gehort das Definieren von Unterschriften, Urkunden und Zertifikaten, bzw. in welchen
Vorgéngen diese erforderlich sind.

Aus diesem Grund wurde 2001 ein Signaturgesetz (SigG) verabschiedet, welches im
genauen Wortlaut ,Gesetz iiber Rahmenbedingungen fiir elektronische Signaturen und
zur Anderung weiterer Vorschriften® heifit. Ziel des SigG war es einerseits, eine erhohte
Rechtssicherheit fiir das E-Commerce zu erhalten und andererseits, eine elektronische
Willenserklarung, welche Grundlage fiir den Abschluss bestimmter elektronischer Ver-
triage ist, in ihrer rechtlichen Stellung und Beweiskraft der urspriinglichen handschrift-
lichen Unterschrift gleichzustellen. Dazu wurde eingangs festgehalten, dass das SigG
,Rahmenbedingungen fiir elektronische Signaturen“ einrichten soll. Bewusst wurde da-
bei die Wortwahl ,elektronisch” und nicht nur ,digital’ eingesetzt, um mit diesem Gesetz
auch zukiinftige Entwicklungen moglichst abdecken zu kénnen, soweit diese vorhersehbar
waren.

8.4.1 Begriffsbestimmungen

Das SigG grenzt im $§ 2 — Begriffsbestimmungen ein, was im Sinne des SigG eine elektro-
nische Signatur darstellt: ., Elektronische Signaturen [sind] Daten in elektronischer Form,
die anderen elektronischen Daten beigefiigt oder logisch mit ihnen verkniipft sind und
die zur Authentifizierung dienen.“!”

Wie in Kapitel 2 gesehen wurde, erfiillt S die Bedingungen an eine elektronische Signatur.
Um die notwendigen Begriffe der fortgeschrittenen und qualifizierten elektronischen Si-
gnatur kliren zu konnen, muss man weitere Begriffe einfithrend betrachten.

Nach SigG ,sind Signaturschliissel einmalige elektronische Daten wie private kryptogra-
phische Schliissel, die zur Erstellung einer elektronischen Signatur verwendet werden.”

17§ 2 (Nr. 1) [11]
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Dagegen definiert das SigG Signaturprifschlissel als ,elektronische Daten wie 6ffentliche
kryptographische Schliissel, die zur Uberpriifung einer elektronischen Signatur verwen-
det werden.“!®

Zusammenfassend lésst sich also festhalten, dass die Signaturschliissel die privaten Schliis-
sel und die Signaturpriifschliissel die 6ffentlichen Schliissel eines Anwenders sind.

Das SigG beschreibt im § 2 (Nr. 8) Zertifizierungsdiensteanbieter und meint damit ,na-
tiirliche oder juristische Personen, die qualifizierte Zertifikate [...]| ausstellen.”

Wichtig ist der Begriff des Zertifikats. Zertifikate im Sinne des SigG sind ,elektronische
Bescheinigungen, mit denen Signaturpriifschliissel einer Person zugeordnet werden und
die Identitit dieser Person bestitigt wird.“ ¥

Ein Zertifikat fasst also personengebundene allgemeine Daten und den personengebun-
denen 6ffentlichen Schliissel in einer geeigneten Form zusammen.

Weithaus enger wird dann der Begriftf des qualifizierten Zertifikats gefasst. Nach dem
SigG ist ein Zertifikat ein qualifiziertes Zertifikat, wenn es neben der allgemeinen Zertifikats-
Eigenschaft auch noch § 7 SigG (Inhalt von qualifizierten Zertifikaten) geniigt und dar-
iiber hinaus ,yon Zertifizierungsdiensteanbietern ausgestellt wurde, die mindestens die
Anforderungen nach den §§ 4 bis 14 oder § 23 dieses Gesetzes [SigG| und der sich darauf
beziehenden Vorschriften der Rechtsverordnung nach § 24 erfiillen.“*°

Nachdem die wichtigsten Begriffe eingefiihrt wurden, kann nochmals spezieller auf die
elektronische Signatur eingegangen werden.

Um weitere Rechtssicherheit zu erlangen, muss die allgemeine Definition einer elektroni-
schen Signatur enger gefasst werden. Hierzu fiihrt der Gesetzgeber im nachsten Schritt
die fortgeschrittene elektronische Signatur ein. Fortgeschrittene elektronische Signaturen
sind nach SigG § 2 (Nr. 2) elektronische Signaturen, die

1. ausschliefilich dem Signaturschliissel-Inhaber zugeordnet sind,
2. die Identifizierung des Signaturschliissel-Inhabers ermoglichen,

3. mit Mitteln erzeugt werden, die der Signaturschliissel-Inhaber unter seiner alleini-
gen Kontrolle halten kann, und

4. mit den Daten, auf die sie sich beziehen, so verkniipft sind, dass eine nachtrigliche
Verdnderung der Daten erkannt werden kann.

Eine fortgeschrittene elektronische Signatur ist qualifiziert, wenn sie zusatzlich ,auf ei-
nem zum Zeitpunkt ihrer Erzeugung giiltigen qualifizierten Zertifikat beruht* und ,mit
einer sicheren Signaturerstellungseinheit erzeugt wurde.”

Sichere Signaturerstellungseinheiten sind ,Software- oder Hardwareeinheiten zur Spei-
cherung und Anwendung des jeweiligen Signaturschliissels, [. . .| die fiir qualifizierte elek-
tronische Signaturen bestimmt sind.“?!

18§ 2 (Nr. 4) und § 2 (Nr. 5) [11]
19 8 2 (Nr. 6) [11]
20§ 2 (Nr. 7) [11]
21§ 2 (Nr. 3) [11]
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In der Regel sind solche Signaturerstellungseinheiten heutzutage Karten-Lesegerite und
Chip-Karten, auf denen die privaten Schliissel gespeichert sind. Der private Schliissel
wird auf dieser Chip-Karte nicht im Klartext gespeichert, sondern erzeugt. Dazu muss
eine geeignete Chip-Karte, deren Anforderungen durch DIN V 66291-1 spezifiziert wer-
den, einen eigenen Prozessor besitzen und PIN-geschiitzt sein.

Zusammenfassend hier nun eine Ubersicht der méglichen Signatur-Varianten:

Warning: TRTAL RESTRICTION — Table omitted!

Die einfache elektronische Signatur wie auch die fortgeschrittene elektronische Signatur
werden in der EU-Richtlinie?? und im SigG nur definiert. Nihere rechtliche Anforderun-
gen und damit verbundene Rechtswirkungen werden nur an die beiden letzten Signa-
turen (qualifizierte elektronische Signatur und qualifizierte elektronische Signatur mit
Anbieter-Akkreditierung) gestellt. (nach 23 )

Letzteres hat zur Folge, dass im Allgemeinen nur qualifizierte elektronische Signaturen
rechtlich als Aquivalent zur eigenhiindigen Unterschrift anerkannt werden. Vertragspart-
ner kénnen aber trotzdem auch eine andere Form vereinbaren (BGB § 127) und sich
damit insbesondere auf vereinfachte elektronische Signaturen verstdndigen.

Die qualifizierte elektronische Signatur mit Anbieter-Akkreditierung bietet heutzutage
das hochste Maf an Sicherheit. Anbieter-Akkreditierung meint (in Deutschland), dass
sich der Anbieter von qualifizierten Zertifikaten besonderen Priifungsmechanismen durch
Dritte (z.B. TUV) unterziehen muss. In Deutschland ist diese besondere Form des An-
bietens eines Zertifizierungsdienstes freiwillig. Anders zum Beispiel in der Schweiz wo
die EU-Richtlinie in der Form umgesetzt wurde, dass es nur besonders akkreditierte
Zertifizierungsdiensteanbieter gibt.

Das SigG in der Fassung vom Mai 2001 ist bis heute weiteren Anderungen ausgesetzt
worden. Diese Anderungen wurden teilweise von der Wirtschaft (vornehmlich Banken)
gewiinscht bzw. von der politischen Opposition gefordert.

8.5 Elektronischer Vertragsabschluss

Vorraussetzungen fiir das Durchfiihren elektronischer Vertragsabschliisse waren einige
Gesetze und Verordnungen, die in den letzten Jahren verabschiedet wurden, um den
Menschen die Moglichkeit der Nutzung der neuen Medien zu ermoglichen. Mehr und
mehr nimmt dabei das Medium Internet eine dominierende Rolle ein, wenn es um den
wirtschaftlichen Handel und damit auch um die rechtliche Stellung des wirtschaftlichen
Handels geht.

Folgende Gesetze und Verordnungen wurden dazu verabschiedet oder verindert?!:

e Signaturgesetz SigG

e Signaturverordnung SigV (,Die Signaturverordnung ergénzt das SigG um Einzel-
regelungen zu den Anforderungen an die Zertifizierungsdiensteanbieter sowie an

22 [05]

23 [04]
24 nach [03]
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die bei der Zertifikats- und Signaturerstellung einzusetzenden Produkte und Ver-
fahren. Sie konkretisiert dariiber hinaus die Kostenregelung in § 22 Sig(G. In der
Anlage 1 macht sie zudem detaillierte Vorgaben fiir die Priifung von Produkten
fiir qualifizierte elektronische Signaturen.“?”)

e Biirgerliches Gesetzbuch BGB

e Verwaltungsverfahrensgesetz (§ 3a zur elektronischen Kommunikation und § 37
zum elektronischen Verwaltungsakt)

e Formanpassungsgesetz (regelte die Anderung unziihliger weiterer Rechtsvorschrif-
ten; z.B. wurde im BGB der Wortlaut ,schriftlich” durch ,in Textform® ersetzt um
damit der Gleichstellung der schriftlichen und elektronischen Dokumente Rech-
nung zu tragen)

o Weitere EU-Vorschriften und EU-Richtlinien

Viele Dinge aus der vorherigen allgemeinen Betrachtung iiber Vertragsabschliisse lassen
sich sofort auf elektronische Vertragsabschliisse tibertragen.

Auch ein elektronischer Vertrag kann nur dann abgeschlossen werden, wenn die ge-
meinschaftlichen Willenserklarungen der Vertragspartner vorliegen. Im Grunde stellt ein
elektronisch abgeschlossener Vertrag lediglich eine ,,Spezialform® eines althergebrachten
Vertragsabschlusses dar.

Der Unterschied liegt in der Art und Weise der Erkldrung des Willens bzw. in der
Ubermittlung des Willens.

Zuerst muss die Frage geklart werden, ob es sich um Willenserklarungen anwesender
oder abwesender Vertragspartner handelt. Anwesend sind die Vertragspartner nur dann,
wenn sie iiber das Internet direkt verbunden sind, z.B. in Form eines Chats oder einer
Videokonferenz. Rein rechtlich nehmen diese Ubertragungsmedien dann die Position
einer fernmiindlichen Ubertragung ein, die vergleichbar mit althergebrachter Telephonie
ist.

Werden die Willenserkldrungen der Vertragspartner jeweils an die (virtuelle) Mail-Box
via E-Mail versand, kann nicht mehr von Willenserkldrungen zwischen Anwesenden ge-
sprochen werden. Es liegt demnach ein Abwesendheitsverhéltnis vor. Dieses Abwesend-
heitsverhiltnis hat zur Folge, dass die fiir die Rechtswirksamkeit eines Vertrages unter
Abwesenden notwenige Verkorperung von einer externen Software iibernommen werden
muss. Dies geschieht entweder auf Seiten des E-Mail-Providers oder direkt auf dem Rech-
ner des jeweiligen Vertragspartners, indem dort die Nachricht bzw. das Dokument per-
sistent auf einem nicht-fliichtigen Speichermedium festgehalten wird. Das Aufbewahren
auf Speichermedien, wie der Festplatte, erfiillt die Vorrausetzungen der Verkoérperung.
Zwischen einem elektronischen Postfach (Mail-Box) und dem gewohnlichen Postfach an
jeder Tiir lassen sich in jedem Fall gewisse Parallelen ziehen: Rechtlich hat das elektro-
nische Postfach dhnliche Eigenschaften wie das gewohnliche Postfach. So bedarf es nach
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wie vor keiner genaueren Priifung, ob ein Adressat seine Post aus dem Briefkasten ent-
fernt hat, bzw. ob er die Post gelesen oder ungelesen entfernt und vernichtet hat. Diese
und weitere denkbare Ablaufe mit der Post im Briefkasten finden im realen wie auch im
virtuellen Postfach gleichermafien statt. Ob elektronisch oder nicht, in jedem Fall hat
der Sender sein Mdgliches getan, sobald seine Willenserkldrung im Hoheitsbereich des
Empfangers liegt, also im elektronischen oder im gewohnlichen Postfach.

8.5.1 Elektronischer Vertragsabschluss ohne Signatur

Dieser Abschnitt zeigt am Beispiel eines Online-Shops, dass es heutzutage gingige Praxis
ist, Vertrage auf elektronischer Basis abzuschliefien, die keiner gesonderten elektronischen
Signatur bediirfen.

In der ,realen Welt, wie auch in der digitalen Welt, ist die Frage nach dem Antragenden
und dem Annehmenden fiir den Abschluss eines Vertrages iiber einen bestimmten Ge-
genstand von grofser Bedeutung. Gerade in der elektronischen Welt des Internets kann
diese Frage nicht immer eindeutig gekléirt werden. Es ist also wichtig, moglichst genau
den Antragssteller zu identifizieren, denn nur das Zusammenspiel zwischen Antragsstel-
ler auf der einen Seite und Annehmer dieses Antrages auf der anderen Seite bildet die
Grundlage fiir das Zustandskommen und Abschliefen von wirksamen Vertrégen.
Beispielsweise gibt es heutzutage unterschiedliche Auffassungen, ob der Betreiber eines
Online-Shops die Rolle des Antragenden oder die des Annehmenden ausiibt. Im Allge-
meinen wird jedoch davon ausgegangen, dass der Kunde, der den Online-Shop besucht,
dem Héndler ein Angebot macht, daher also die Rolle des Antragenden iibernimmt.
Durch das Ausfiillen eines elektronischen Bestellformulars erklart er seinen Willen, die
aufgefiihrten Produkte kiuflich erwerben zu wollen. Ist der Héndler in der Lage zu lie-
fern, so muss er in der Regel per Mail dem Kunden eine Empfangsbestitigung zukommen
lassen. Diese Empfangsbestéitigung wird nach heutiger Rechtsaufassung als Willenser-
kldrung des Héandlers verstanden, muss aber dem Kunden die Moglichkeit eines Riick-
trittes (Widerruf) von der Bestellung einrdumen. Durch die Verwendung so genannter
Allgemeiner Geschiftsbedingungen (AGB) kann der Handler seinen Willen teilweise im
Vorfeld verklausulieren. Sie kdnnen dann wirksamer Bestandteil eines Vertrages werden,
allerdings nur dann, wenn es dem Kunden zumutbar ist, diese auch in angemessener Zeit
lesen zu kénnen und wenn sie direkt in den Vertrag eingebunden werden. Dazu werden
im Falle des Online-Shops die AGB in der Regel direkt per Link eingebunden und ihre
Kenntnisnahme muss explizit bestétigt werden, bevor der Kunde seinen Willen erkléren
kann. Damit will man unter anderem auch vermeiden, dass Kunden nicht als Folge eines
Reflexes einen ungewollten Antrag abgeben konnen, da der subjektive Handlungswille
Vorraussetzung einer wirksamen Willenserkldrung ist. Inwieweit man hier als Antragen-
der erkldren kann, ,aus Versehen“ einen damit nichtigen Willen erklart zu haben, bleibt
freilich fraglich.

Anders liegt der Fall, wenn beispielsweise der Betreiber eines Online-Shops seinen In-
ternet Auftritt derart uniibersichtlich gestaltet, dass der Kunde im Bewusstsein des
Erhaltens weiterer Informationen zu einem Artikel einen Bestellvorgang auslost. Aus
Betreibersicht ist es allerdings auch jetzt nicht nachvollziehbar, ob der Kunde ordnungs-
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gemak seinen Willen erklart hat oder ,Opfer” irrefiihrenden Designs geworden ist. Aus
Kundensicht ist es dann sicher einfacher, von dem Recht des Widerrufs gebrauch zu
machen.

8.5.2 Elektronischer Vertragsabschluss mit Signatur

Die elektronische Signatur als Aquivalent zur eigenhiindigen Unterschrift soll in Zukunft
(fast?®) iiberall dort eingesetzt werden, wo heutzutage Vertragsabschliisse mit eigenhiin-
diger Unterschrift erforderlich sind.

Nachfolgend werden einige Beispiele bzw. Einsatzgebiete vorgestellt.

Viele Vorginge, die heutzutage zwingend auf einem o6ffentlichen Amt erledigt werden
miissen, beispielsweise das Antragen von Bafog- oder Wohngeld konnte in Zukunft von
zu Hause aus mit einer qualifizierten elektronischen Signatur durchgefiihrt werden. Dazu
brauchten lediglich entsprechende Dokumente vom Antragssteller elektronisch signiert
werden, womit dem Amt ein rechtswirksamer Antrag vorliegen wiirde.

Es existieren dariiber hinaus im Geldgeschéift noch Erfordernisse, die den Weg zur Bank
und damit die eigenhdndige Unterschrift nach sich ziehen — trotz Online Banking.
Auch andere Ablaufe, wie das Abgeben eines Angebots zu einer 6ffentlichen Ausschrei-
bung (Verdingungswesen) sollen in Zukunft elektronisch signiert werden koénnen.
Seitens der Bundesregierung wurden weitere Projekte ins Leben gerufen, die quasi als
Vorreiter der elektronischen Signierung dienen sollen: die Gesundheitskarte, die Jobcard
und der digitale Personalausweis.

Die Gesundheitskarte soll nach dem Willen der Regierung einerseits als ,,Speicher fiir
elektronische Rezepte* dienen und andererseits ,Informationen fiir eine Notfallversor-
gung, Arzneimitteldokumentationen, den elektronischen Arztbrief und die elektronische
Patientenakte beinhalten.?”

,Die Jobcard soll Zugriff auf die Daten aller Arbeitnehmer zu den Beschiftigungszeiten,
zur Hohe von Entgeltzahlungen sowie zur Auflosung des Beschiftigungsverhiltnisses
ermoglichen.“?® Das hat zur Folge, dass bestimmte Vorgiinge beispielsweise in den Ar-
beitsimtern schneller und effizienter gestaltet werden konnen.

Im Abschnitt 3.2 Elektronische Signatur wurde im Zusammenhang der Definition Elek-
tronische Signatur auf mogliche weitere Einsatzfelder hingewiesen.

8.6 Probleme der Elektronischen Signatur

In den bisherigen Kapiteln der Arbeit wurden Grundlagen im Vertragsrecht und fiir die
elektronische Signatur erlautert. Dann wurde das Verfahren der elektronischen Signatur
eingefiihrt, um elektronische Vertragsabschliisse durchfithren zu kénnen.

26 Ausnahmen bilden beispielsweise notarielle Eintrige, Eheschliefungen oder das eigene Testament.
Diese Vorgénge miissen weiterhin handschriftlich signiert werden.

27 [07]
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Im letzten Abschnitt sollen nun bestimmte Probleme vorgestellt werden, die inshesondere
mit der Verwendung der elektronischen Signatur auftreten.

8.6.1 Aufwand

Von circa 3800 Rechtsvorschriften miissen ein Grofsteil der Vorschriften {iberarbeitet
werden, damit der Einsatz der elektronischen Signatur Realitéit werden kann.?

8.6.2 Giiltigkeit einer Signatur — Nachsignierung

Zertifizierungsdiensteanbieter ohne besondere Akkreditierung haben die Auflage, 6ffent-
liche Schliissel {iber den Zeitraum von 5 Jahren aufzubewahren. Zertifizierungsdienstean-
bieter mit Akkreditierung miissen ihrerseits die Zertifikate 30 Jahre zugénglich halten.
Ob so oder so, es gibt immer Vertrdge, die beispielsweise ein gesamtes Menschenleber
oder auch dariiber hinaus giiltig sein sollen.

Was dann nach Ablauf der Frist erfolgen muss, ist eine Nachsignierung. Damit ist eine
Auffrischung der elektronischen Signatur gemeint, damit diese weiterhin ihre Giiltig-
keit hat. Es ist leicht vorzustellen, dass diese Nachsignierung in der Zukunft ein relativ
komplexes Problem darstellen wird.

8.6.3 Sicherheit der elektronischen Signatur

Der elektronischen (auch der qualifizierten elektronischen) Signatur ist nicht anzusehen,
ob sie moglicherweise von einer nicht-autorisierten Person stammt. Dieser Fall konnte
vorliegen, wenn jemand in den Besitz der Chipkarte einer zweiten Person gelangt ist.
Mit dieser Chip-Karte gelangt der Betriiger auch in den Besitz des privaten Schliissels.
Diese Chip-Karte ist zwar PIN-geschiitzt, doch kann davon ausgegangen werden, dass
das Vorhandensein dieser PIN keinen ausreichenden Schutz gewéhrleisten kann, da sie
ausgespiaht werden konnte. Kennt der Betriiger auch noch die persénlichen Angaben des
Bestohlenen, so kann er damit auch in den Besitz des offentlichen Schliissels kommen.
Damit verfiigt er iiber alle Mittel, um im Namen der geschidigten Person signierte
Dokumente zu verschicken, mit allen daraus denkbaren Konsequenzen.

Dieser Fall ist vergleichbar mit dem Verlust der EC-Karte. Merkt man den Verlust nicht
rechtzeitig, wird der Betriiger unter Umsténden (falls er ebenfalls in den Besitz der PIN
gelangt ist) unrechtméfkig Geld abheben kénnen.

8.6.4 Rechtliche Fragestellungen

Bei der qualifizierten elektronischen Signatur bleibt offen, ob das Eintippen einer PIN
als echte Willenserklarung gelten kann. Um an seinen privaten Schliissel zu gelangen,
muss man mittels der Chip-Karte und des Kartenlesegerites diesen Schliissel von der
Chip-Karte auslesen. Das Auslesen ist durch eine PIN geschiitzt. Nachdem man die PIN
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eingetippt hat, wird der private Schliissel ausgelesen und die Signatur erzeugt, die mit
dem Dokument unter Umsténden sofort und automatisch verschickt wird. Das Erstellen
der Signatur wird dazu z.B. in ein Mail-Client integriert.

Weiterhin ist es unklar, ,wo unterschrieben werden soll. Bei einem Papierdokument wird
immer unterhalb des Textes unterschrieben. Unterschriften oberhalb eines Dokuments
sind rechtlich nicht verbindlich. Gilt dies auch fiir die elektronische Signatur?

Wird die elektronische Signatur Dokument-extern erstellt, also in einer externen Signa-
turdatei, ldsst es die menschliche Vorstellungen eigentlich nicht mehr zu, von einem
elektronischen Adadquat zur menschlichen Unterschrift zu sprechen, da man dann min-
destens zwei Dateien erhélt. Ein weiteres Problem ergibt sich, wenn man nur Teile eines
Dokumentes signieren will. Darum kann man die elektronische Signatur auch in das
zu signierende Dokument einbetten. In diesem Zusammenhang spricht man von einer
Content-Signatur®® Jetzt hat man die Moglichkeit, Einfluss darauf zu nehmen, welche
Teile des Dokumentes signiert werden sollen und eben welche nicht. Dazu kann man
so genannte Mehrfachsignaturen benutzen. Die Frage welche der beiden Varianten fiir
den betrachten Rechtsfall ausschlaggebend und giiltig ist, muss dann immer im Detail
gekldrt werden, was nicht selten ein umfangreiches Studium der (neueren) Gesetzestexte
zur Folge hat. In den meisten Fillen sollte man sich wohl fiir eine eingebettete Signierung
entscheiden, wenn es der Typ des Dokuments zulésst.

Eine weitere Fragestellung ldsst sich aufgrund der Eigenschaften elektronischer Texte
ableiten. Ist jemand gezwungen, ein Dokument zu signieren, so muss er sich fragen. wel-
cher Text {iberhaupt ,zur Unterschrift* vorliegt. Ist es der Text, den die Person sehen
kann? Oder verbirgt sich dahinter weitaus mehr? Letzteres wird méglich, wenn man sich
vorstellt, dass jemand vor dem Signierungsprozess ein Dokument derart manipuliert hat,
dass gewisse Textpassagen .etwa durch entsprechend gewédhlte Farbgebung ausgeblen-
det“3! wurden.

Seitens der Wirtschaft (hier vornehmlich die Banken, die ebenfalls als Zertifizierungs-
diensteanbieter fungieren) wurde auf eine Entschirfung des Signaturgesetzes gedréingt,
um dadurch den Kunden leichter eine Signaturkarte aushidndigen zu konnen, da die
personlichen Daten der Kunden vorliegen wiirden.

8.6.5 Allgemeine Akzeptanz

Der Einsatz von elektronischen Signaturen wiirde in vielen Bereichen des &ffentlichen
Lebens gewisse Ersparnisse einbringen. Diese Ersparnisse miissten im Umkehrschluss
wieder an den Endverbraucher sei es iiber Steuervergiinstigungen oder Preissenkun-
gen abgegeben werden. Nur so kann dem Verbraucher die Signaturkarte ,schmackhaft®
gemacht werden. Denn das Besorgen der qualifizierten elektronischen Signatur, der Si-
gnaturkarte und des Lesegerites ist fiir die meisten Normalbiirger schlichtweg zu teuer.
(Nutzen-Aufwand-Verhéaltnis)

Doch bis jetzt scheitert es nicht nur an den Verbrauchern. Selbst von Seiten der Industrie

30 nach 03]
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wird das gesamte Projekt Elektronische Signatur nicht ausreichend getragen. Griinde da-
fiir liegen vor allem in einem groften Verwaltungs- und Administrationsaufwand, gerade
in der Einrichtungsphase. (Stichwort Public-Key-Infrastructure PKI)

Ein weiterer Punkt, der der allgemeinen Akzeptanz nicht gerade forderlich ist, ist die
Tatsache, dass es zur Zeit immer noch unterschiedliche Standards gibt und es nicht
abzusehen ist, welche Standards sich letztlich durchsetzen werden.

8.7 Fazit

Die vorliegende Arbeit hat mogliche Einsatz- sowie Problemfelder der elektronischen
Signatur als grundlegendes Beweismittel beim Abschluss elektronischer Vertrége zusam-
mengefasst.

Der Knappheit des Umfanges ist es verschuldet, dass einige Bereiche nicht mit der néti-

gen Detailtiefe bearbeitet wurden. Dem Gesamtverstindnis ist dies jedoch nicht hinder-
lich.
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O Social Engineering

STEPHAN MULLER, CHRISTIAN TINNEFELD

9.1 Einleitung

Informationssicherheit ist ein wichtiges Thema bei Unternehmen, da Information ein
Produktionsfaktor ist und somit iiber den finanziellen Erfolg einer Unternehmung ent-
scheidet. Da heutzutage Informationen fast ausschlieflich unter Zuhilfenahme von I'T-
Systemen erfasst, verarbeitet und iibermittelt werden, versuchen Unternehmen ihre I'T-
Systeme und die damit verbundene Infrastruktur bestmdglich zu schiitzen. Im Jahr 2004
gaben Unternehmen weltweit 3,7 Milliarden USD fiir Netzwerksicherheit aus [15], fiir
2007 wird ein weltweiter Umsatz mit Antiviren-Software von 4,4 Milliarden USD proji-
ziert (8.

Diese Mafnahmen etablieren einen gewissen Schutz vor technischen Angriffen. Aller-
dings bieten Sie keinen Schutz vor der Manipulation von Mitarbeitern. Da Mitarbeiter
natiirlich Zugriff auf die Daten ihres Unternehmens haben miissen, niitzen die besten Fi-
rewalls und die komplexesten Verschliisselungsmechanismen nichts, wenn ein Angreifer
es schafft, dass ihm ein Mitarbeiter direkt die gewiinschten Informationen aushéndigt.
Jedoch wird ein Mitarbeiter nicht direkt auf Anfrage beliebige Firmeninformationen
preisgeben. Deshalb ist es notwendig den Mitarbeiter zu tduschen und ihn unter der
Vorgabe falscher Tatsachen zur Informationspreisgabe zu bewegen. Diese Methodik be-
zeichnet man als Social Engineering.

Nach einer Einfiihrung im ersten Kapitel werden in diesem Bericht im zweiten Kapitel die
Vorgehensweise und die angewandten Techniken eines Social Engineers beschrieben. Im
dritten Kapitel werden Gegenmafnahmen vorgestellt und evaluiert, das vierte Kapitel
bietet eine Zusammenfassung.

9.1.1 Risikofaktor Mensch - psychologische Grundlagen

Die Basis von Social Engineering ist die gezielte Manipulation von anderen Menschen.
Der Erfolg dieser Manipulation beruht auf psychologischen Effekten [6]. Um ein tief
greifendes Verstdndnis von Social Engineering zu erhalten, und um mogliche Gegen-
mafknahmen bewerten zu konnen, ist es notwendig diese psychologischen Grundlagen zu
verstehen.
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Handlung im Affekt

Man spricht von einer Handlung im Affekt, wenn eine Person ein starkes Gefiihl der Uber-
raschung, Anteilnahme oder Wut empfindet und davon sein weiteres Handeln beeinflusst
wird. Dieses Gefiihl kann hervorgerufen werden, wenn zum Beispiel die Reaktion oder die
Aussage eines anderen Menschen weit auflerhalb des erwarteten Spektrums liegt. Diese
Gefiihle reduzieren den Anteil der logischen und rationalen Gedanken bei der Entschei-
dungsfindung fiir nachfolgende Handlungen. Dieses kontrafaktische Denken bezeichnet
man auch als Handlung im Affekt [11].

Informationsiiberladung

Gezielte Fehlinformationen bleiben unentdeckt, wenn sie im Rahmen bekannter Wahrhei-
ten und in einer Informationsflut prasentiert werden, die eine Evaluierung von einzelnen
Aussagen unmoglich macht. Wenn Menschen zu viel Informationen verarbeiten miissen,
werden sie "mental passiv und absorbieren Informationen, anstatt sie zu verarbeiten"|2].
Auch die Argumentation aus einer unerwarteten Perspektive kann zu einer Informations-
iiberladung fithren. Durch diese Konfrontation bleibt nicht geniigend Zeit um die neuen
Argumente zu evaluieren [10].

Reziprokation

Eine Regel des sozialen Verhaltens besagt, dass man einen Gefallen mit einer Gegenleis-
tung quittiert. Dies trifft sogar zu, wenn der initiale Gefallen gar nicht gefordert worden
war oder wenn die Gegenleistung wesentlich umfangreicher ist. Dieses Verhalten wird
als Reziprokation bezeichnet [11].

Eine weitere Form der Reziprokation wird durch Verhaltensexperimente belegt, in denen
zwei Personen ein Streitgespréich fiihren. Lenkt nun einer der beiden Gespréchspartner
bei einem Diskussionspunkt ein, fiihlt sich die andere Person ebenfalls verpflichtet ein-
zulenken [3].

Autoritat

Die meisten Menschen sind so erzogen worden, dass sie eine Autoritdtsperson respektie-
ren und ihre Anweisungen befolgen. Das kann sogar soweit gehen, dass sie auch dann
den Befehlen einer Autoritdtsperson gehorchen, wenn sie die Befehle nicht nachvollziehen
konnen oder sie sogar fiir falsch erachten.

Ein bertihmtes Beispiel hierfiir ist das Milgram-Experiment [13|, bei dem Probanden
unter dem Einfluss einer Autorititsperson bereit waren, anderen Probanden ernsthafte
gesundheitliche Schinden zuzufiigen [14].

Verantwortlichkeit und Gewissen

Menschen vernachldssigen bei Threr Entscheidungsfindung die Beachtung von Richtli-
nien, wenn man sie darauf aufmerksam macht, dass ihre Entscheidung direkte Konse-
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quenzen trigt, fiir die sie voll verantwortlich sind. Sowohl die Aussicht auf persénliche
Nachteile in gesellschaftlicher oder finanzieller Form, aber auch die Moglichkeit durch die
eigene Entscheidung einem anderen Menschen zu schaden, beeinflusst einen Menschen
so zu handeln, dass die moglichen negativen Konsequenzen nicht eintreten.

Etablierung einer Beziehung

Menschen stehen mit anderen Menschen in einer sozialen Beziehung. Die verschiedenen
Beziehungen kénnen dadurch klassifiziert werden, in welchem Kontext oder zu welchem
Zweck sie etabliert worden sind (Geschéftspartner, Freunde, Kommilitonen etc). Die
Tatsache, dass einem andere Menschen sympathisch sind oder man sie eventuell nicht
leiden kann, lisst eine emotionale Bewertung der einzelnen Beziehung zu.

Bei der Etablierung einer Beziehung zu einem anderen Menschen spielt die Identifika-
tion mit dem anderen Menschen eine grofe Rolle: kann man sich mit der Situation,
der Personlichkeit oder mit den Problemen von einem anderen Menschen identifizieren,
erscheint einem die andere Person meistens sympathisch [11].

9.2 Social Engineering

Wie schon die psychologischen Grundlagen andeuten, ist Social Engineering keine Tech-
nik, die man sich nach einem vorgegebenen Schema aneignen kann. Ein erfolgreicher
Social Engineer beno6tigt nicht nur zwischenmenschliches Feingefiihl, sondern auch reich-
haltige Erfahrungen im Umgang mit anderen Menschen. Ein beriihmter Social Engineer
ist Kevin Mitnick. Mitnick gilt als einer der bekanntesten Hacker, der sich im Laufe
seiner Karriere nicht nur in zahlreiche Grofunternehmen hackte, sondern auch Zugriff
zu Rechnern von Behdérden und Militar erlangte. Mitnick wurde 1995 vom FBI festge-
nommen und zu fiinf Jahren Haft verurteilt. Nach seiner Haftstrafe hat er ein Buch mit
dem Titel Die Kunst der Tduschung [9] verfasst, in dem er beschreibt, dass er die meis-
ten sensitiven und geheimen Informationen nicht durch die Ausnutzung von technischen
Schwachstellen erlangt hat, sondern durch das Anwenden von Social Engineering.
Kevin Mitnick definiert den Begriff Social Engineering wie folgt:

Social Engineering benutzt Techniken der Beeinflussung und Uberredungs-
kunst zur Manipulation oder zur Vortduschung falscher Tatsachen, {iber die
sich ein Social Engineer eine gefdlschte Identitdt aneignet. Damit kann der
Social Engineer andere zu seinem Vorteil ausbeuten, um mit oder ohne Ver-
wendung von technischen Hilfsmitteln an Informationen zu gelangen [9].

9.2.1 Phasen des Social Engineering

Ein Social Engineering Angriff 1dsst sich in vier Phasen unterteilen: in der ersten Phase
recherchiert der Angreifer und beschafft sich alle fiir seinen Angriff relevanten Informa-
tionen. Diese nutzt er in der zweiten Phase, um zu seinem Opfer ein Vertrauensverhéaltnis
aufzubauen. Dieses Vertrauensverhiltnis missbraucht der Angreifer in der dritten Phase,
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in dem er sein Opfer zur Informationspreisgabe verleitet. In der vierten Phase kann er
die gewonnenen Informationen beliebig missbrauchen.

Recherche

Bei der Recherche kann man zwischen zwei Kategorien unterscheiden: zum einen wel-
che Informationen benétigt werden und zum anderen wie man an diese Informationen
gelangen kann.

Die wichtigsten Informationen, die man bei einem Social Engineering Angriff benétigt,
werden als Domainwissen bezeichnet. Zum Domainwissen gehéren zum Beispiel Sprach-
codes. Gibt sich ein Angreifer bei einem Telefonat mit einem Bankmitarbeiter als Kollege
aus, darf er nicht ins Stocken geraten, wenn er mit Begriffen konfrontiert wird, die in
der Bankenbranche allgemein {iblich sind. Auch die Gewohnheiten einer Person, bzw.
der Workflow in einem Unternehmen sind wichtige Informationen bei der Vorbereitung.
Durch die Analyse von Arbeitsablidufen lassen sich zum einen Schwachstellen identifizie-
ren und zum anderen haben Angriffe eine hohere Erfolgschance, wenn sie fiir das Opfer
als normaler Arbeitsalltag dargestellt werden kénnen. Die Identifzierung von relevanten
Personen ist ein weiterer Schliisselfaktor, da sie nicht nur eine Liste von méglichen An-
griffspunkten darstellt, sondern auch eine Auswahl von Identititen ist, die man sich bei
dem Angriff aneignen kann.

Bei der Art der Informationsbeschaffung gibt es mehrere Alternativen. Durch die Brille
eines Social Engineers ist es erstaunlich wie viele wertvolle Informationen Unterneh-
men einfach so preisgeben: im Geschéaftsbericht finden sich Mitarbeiter-Organigramme,
direkte Durchwahlnummern sind auf der Unternehmenshomepage hinterlegt und Mit-
arbeiter eines Unternehmens klagen in Internetforen iiber ihre Probleme unter Angabe
der Firmen-Emailadresse. Doch die Kreativitit eines Social Engineers bei der Informa-
tionsbeschaffung geht iiber die Mittel der klassischen Recherche hinaus: unter Dumpster
Diving versteht man die Suche nach Informationen im Miill eines Unternehmens. Dies
ist aus strafrechtlicher Sicht besonders interessant, da Miill nicht mehr unter das Da-
tenschutzgesetz fillt und sich der Angreifer bei dieser Art der Recherche nicht einmal
strafbar macht. Es gibt sogar Berichte, laut denen Oracle Dumpster Diving bei Microsoft
betrieben haben soll, um an geheime Informationen zu gelangen [12].

Entwicklung von Beziehung und Vertrauen

Nachdem der Angreifer die bendtigten Informationen zusammengetragen hat, kann er
mit dem eigentlichen Angriff beginnen. Nun versucht er eine Beziehung zu seinem Opfer
aufzubauen. Dabei ist die Aneignung einer falschen Identitit von grofer Hilfe, denn man
misstraut einem Fremdem eher als einem vermeintlichen Kollegen oder Bekannten. Die
Aneignung der fremden Identitdt kann durch so einfache Mafsnahmen erfolgen, wie das
Melden am Telefon mit einem fremden Namen bis hin zu einer Verkleidung mit Blau-
mann und Werkzeugkasten. Auch wenn der Auftritt als Handwerker beim Opfer nicht
die Zuordnung zu einem bekannten Namen bewerkstelligt, ist dennoch davon auszuge-
hen, dass kein Misstrauen auftritt, da man mit der Rolle des Handwerkers automatisch
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die Zutrittsberechtigung zu Raumlichkeiten assoziiert.

Weitere Moglichkeiten um eine Beziehung oder sogar ein Vertrauensverhéltnis herzustel-
len, basieren auf den in der Einleitung erwdhnten psychologischen Grundlagen: schafft
es ein Angreifer, sich zum Beispiel gegeniiber einem Systemadministrator ebenfalls als
Systemadministrator auszugeben, der die gleichen Probleme beim Einspielen eines aktu-
ellen Sicherheitsupdates hat, identifiziert sich das Opfer mit dem Angreifer und befolgt
eventuell Anweisungen, die zur Losung des "gemeinsamen” Problems fiithren. Auch der
Respekt vor Autoritdt kann zur Etablierung einer Beziehung genutzt werden: gibt sich
der Angreifer bei einem Angestellten als Autoritéitsperson aus, ist es weniger wahrschein-
lich, dass dieser kritische Riickfragen stellt. Der Appell an die Hilfsbereitschaft ist eine
wirkungsvolle Methode: kein Kollege wird einem vermeintlich anderen Kollegen einen
Gefallen abschlagen oder mdochte fiir den Misserfolg eines Projektes innerhalb des Un-
ternehmens verantwortlich gemacht werden konnen.

Ein beliebter Trick beim Aufbau einer Beziehung ist das so genannte Namedropping
[9]. Dabei lasst der Angreifer im Gespriach mit seinem Opfer beildufig Namen fallen
von Personen, die das Opfer kennt. Dadurch suggeriert der Angreifer, dass er mit dem
betreffenden Personenkreis vertraut ist.

Reverse Social Engineering beschreibt eine besonders gewiefte Methode zur Vertrau-
ensschaffung. Hierbei verursacht der Angreifer ein Problem, welches das Opfer betrifft.
Dann kontaktiert er das Opfer, gibt sich als Hilfe zu dem bestehenden Problem aus und
behebt sein selbst verursachtes Problem innerhalb einiger Zeit. Danach vertraut ihm
das Opfer und wird weitere Anweisungen vom Angreifer befolgen. Hierzu ein kleines
Beispiel: ein Angreifer ist in der Lage die Netzwerkverbindung seines Opfers zu storen
(zum Beispiel durch Denial of Service). Er ruft das Opfer an, gibt sich am Telefon als
Netzwerkadministrator aus und erklirt dem Opfer, dass es momentan ein Problem im
Netzwerk gibt, welches er aber gerade behebt. Nach einiger Zeit unterbricht der An-
greifer seine selbst verursachte Storung, kontaktiert wieder sein Opfer und berichtet,
dass die Storung behoben sei. Das Opfer ist nun davon iiberzeugt, dass der Anrufer der
Netzwerkadministrator ist und folgt seinen weiteren Anweisungen.

Ausbeutung von Vertrauen

Nach der Etablierung eines Vertrauensverhéiltnisses wird dieses ausgebeutet, um an die
gewiinschten Informationen zu gelangen. Je nach der Art der etablierten Beziehung
kann sich die Ausbeutung unterschiedlich schwierig gestalten. Hat sich der Angreifer
glaubwiirdig als Autorititsperson ausgegeben, diirfte ihm das Opfer alle gewiinschten
Informationen liefern.

Doch auch in dieser Phase sind die psychologischen Tricks eine wertvolle Hilfe: m&chte
der Angreifer sein Opfer nur zu einer Handlung bewegen, konfrontiert er es mit mehreren
Anfragen und lenkt bei den fiir ihn unwichtigen Punkten ein. Dadurch wird das Opfer
unter Druck gesetzt bei dem verbleibenden Punkt selbst einzulenken (Reziprokation).
Die Vorgabe eines falschen Szenarios (zum Beispiel ein schwerer Unfall hat sich ereignet)
macht das Opfer empfinglich fiir Handlungsanweisungen (Handlung im Affekt) [11].
Wenn es der Angreifer bewerkstelligt, seine Attacke im Arbeitsalltag seines Opfers zu
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maskieren, bleibt der Angriff an sich vollkommen unbemerkt. Dadurch kann es sogar
zu einer Starkung der Beziehung zwischen Angreifer und Opfer kommen und das Opfer
kann wiederholt zur Informationsbeschaffung genutzt werden.

Missbrauch der Information

Die Art und Weise des Missbrauchs der Information hingt von der Art der erbeuteten
Information ab. Da Social Engineering in allen Gebieten angewandt werden kann, kann
sich demzufolge der Missbrauch auch beliebig gestalten. Die Information kann Teil einer
Vorbereitung fiir einen Hackerangriff sein oder zur Sabotage dienen. Auch ein finanzieller
Vorteil durch die Information oder die Moglichkeit zum Identitdtsraub sind denkbar.

9.2.2 Kombination von Social Engineering und Technologie

Die Kombination von Social Engineering und Technologie ermoglicht dem Angreifer
neue Szenarien: die Tauschung von Menschen ist einfacher, da eine andere Identitét
zum Beispiel im Internet wesentlich einfacher angenommen werden kann als im richtigen
Leben. Durch die automatisierte Manipulation kénnen mehr Opfer kontaktiert werden|9)].
Vermutlich jeder Internetnutzer ist schon einmal Opfer einer Social Engineering Attacke
geworden. Spam-Emails, die Viren oder Wiirmer in sich tragen, werden unter anderem als
Email von einer netten, jungen Damen verpackt, die dummerweise ihre aktuellen Fotos
aus dem Badeurlaub an eine falsche Adresse geschickt hat. Diese Art der TAuschung ist
ein klassisches Beispiel fiir Social Engineering.

Eine besonders clevere Kombination von Technologie und Social Engineering haben Ha-
cker entwickelt, die moglichst viele anonyme Emailkonten erhalten mé&chten. Freemail
Provider haben mittlerweile Sicherheitsabfragen in ihrer Anmeldeprozedur, die nur von
Menschen problemlos und fehlerfrei bewerkstelligt werden kénnen (zum Beispiel das
Erkennen einer Zahl in einem vorgegebenen Muster). Daher haben die Hacker einen au-
tomatisierten Prozefs entwickelt, der diese Abfrage an eine beliebige Anzahl von Email-
adressen schickt und dem Empfanger mitteilt, er wiirde Zugang zu einer Seite mit ero-
tischem Inhalt erhalten, wenn er lediglich die angefiigte "Sicherheitsabfrage” 16st. Durch
das Verschicken an viele Empfianger konnten die Hacker sicher stellen, dass zumindest
einer auf den Trick herein fillt und sie weiterhin ohne ihr eigenes Zutun automatisiert
Emailaccounts erstellen kénnen.

Auch das Prinzip von trojanischen Pferden basiert auf Social Engineering: das Opfer
erhalt beispielsweise kostenlos ein Programm, das fiir ihn einen Mehrwert darstellt und
das in seinen Augen auch fehlerfrei funktioniert. Dieses Programm kann ein Tool sein,
dass die zum Onlinebanking benétigten Tan-Nummern verschliisselt auf dem Rechner
speichert, damit das Opfer nicht immer die Tan-Liste mit sich fiihren muss. In Wirklich-
keit aber verschickt das Programm die gespeicherten Tan-Nummern an eine vorgegebene
Email-Adresse, ohne das das Opfer davon weifs.

144



9 Social Engineering

Phishing

Das zuletzt beschriebene Exempel ist ein Beispiel fiir eine Methode die als Phishing be-
kannt ist. Unter Phishing versteht man die Mdoglichkeit einem Opfer unter Zuhilfenahme
der Kombination von Social Engineering und Technologie Daten zu entlocken, die einen
Identitatsklau ermdéglichen. Dazu kénnen nicht nur trojanische Pferde benutzt werden,
sondern auch Emails, die auf die Webseiten der Angreifer verweisen. Diese Webseiten
sehen den Webseiten von Organisationen oder Unternehmen, dem das Opfer vertraut
dhnlich oder sind sogar identisch. Daher schopft das Opfer keinen Verdacht und gibt
dort seine personlichen Daten ein oder, falls vorhanden, seinen bestehenden Benutzer-
namen samt Password. Ein aktuelles Beispiel dafiir beschreibt |4], indem Angreifer Opfer
auf eine vermeintliche Mastercard-Webseite gelockt haben. Um die Gefahr dieser Atta-
cken einzuddmmen, wurde die Anti-Phishing Working Group [7] etabliert, die Phishing
Webseiten registriert. An Hand dieser Statistik wurde nachfolgende Grafik erstellt.

APWG -Phishing Seiten
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Abbildung 9.1: Phishing Webseiten

Die Grafik liasst erkennen, dass es im letzten Jahr zu einem massiven Anstieg von Phis-
hing Attacken gekommen ist. Die Aussagekraft der absoluten Zahlen muss kritisch be-
trachtet werden, da ldngst nicht alle Phishing Versuche auch werden. Dennoch sind sie
in Korrelation zueinander bzw. als Indikator aussagekréftig.

9.2.3 Covert Channel

Der primére Einsatzzweck von Social Engineering ist die Informationsbeschaffung. Eine
weitere Moglichkeit der Informationsbeschaffung ist die Nutzung von Covert Channels.
Diese Methodik wird nicht primér mit dem Themengebiet Social Engineering assoziiert,
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ist aber auf Grund ihrer Charakteristika in diesem Zusammenhang dufserst erwihnens-
wert.

Unter einem Covert Channel versteht man einen verdeckten Kommunikationskanal [5],
der zustande kommt, indem ein Computermechanisums in einer unerwarteten Weise
genutzt wird, um ein Mittel zur Verfigung zu stellen, durch das Information zu einem
nicht autorisierten Individuum fliefien kann [1].

Ein konkretes Beispiel fiir einen Covert Channel kann mit der UNIX-Anmeldeprozedur
erkldart werden. Gibt man einen giiltigen Benutzernamen ein und ein beliebiges Pass-
word, dauert die Uberpriifung einige Zeit, da das eingegebene Password gehasht wird
und mit dem hinterlegten gehashten Passwordwert verglichen wird. Danach erfolgt eine
Meldung, ob die Anmeldung erfolgreich war oder nicht. Gibt man hingegen einen ungiil-
tigen Benutzernamen ein, kann dieser Vergleich nicht erfolgen und die Meldung iiber die
gescheiterte Anmeldung erscheint sofort. Auf Grund dieser zeitlichen Verzogerung kann
man, sofern das Login-Programm iiber keine kiinstliche Verzogerung verfiigt, iiberpriifen
ob ein bestimmter Benutzername giiltig ist.

9.3 Abwehr von Social Engineering

Nachdem die Social Engineering Attacke und ihre Grundlagen erldutert worden sind,
wird nun die Abwehr von solchen Angriffen betrachtet.

9.3.1 Warnzeichen fiir einen Social Engineering Angriff

Damit eine Person iiberhaupt bemerken kann, dass sie gerade Opfer einer Social Engi-
neering Attacke ist, muss sie die Warnzeichen eines solchen Angriffs kennen.

Weigert sich ein Anrufer seine Riickrufnummer zu hinterlassen oder lasst er beildufig
bekannte Namen wihrend des Gespriaches fallen, sind das eindeutige Hinweise, dass
es sich um eine Attacke handeln kénnte. Auch das Ausspielen von Autoritit bzw. die
Vorgabe einer hohen Dringlichkeit sollten die Aufmerksamkeit genauso wecken, wie das
Empfangen stindiger Komplimente [9].

9.3.2 GegenmalBnahmen

Bei den moglichen Gegenmafknahmen finden sich in der Literatur die verschiedensten
Konzepte und Empfehlungen. David Gragg hat in seinem Paper A Multi-Level Defense
Against Social Engineering 6] die verschiedenen Konzepte zusammengefasst und in fiinf
Leveln strukturiert.

Foundational Level

Als Basis fiir die Verteidigung sieht er das so genannte Foundational Level. Die Basis
dieses Levels ist eine umfassende Sicherheits-Policy. In dieser Policy werden alle sicher-
heitsrelevanten Aspekte erfasst und reglementiert: die Klassifikation von Informationen
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in verschiedenen Stufen, die Zuordnung von Mitarbeitern zu Sicherheitsstufen, die Iden-
tifikation und Autorisierung, Richtlinien bei der Erstellung und Anderung von Pass-
wortern, die Vernichtung von Informationen bis hin zur Begleitung von Besuchern im
Unternehmen. Dariiber hinaus miissen die Mitarbeiter informiert werden, welche Infor-
mationen sie iiberhaupt nach aufen weitergeben diirfen.

Parameter-Level

Im darauf folgenden Parameter-Level miissen die Mitarbeiter iiber Social Engineering
aufgeklart werden und die erstellten Policies verinnerlichen. Auch die Vermittlung von
den bereits erwdhnten Warnzeichen findet in diesem Level statt. Da viele Mitarbeiter
die Risiken einer solchen Attacke unterschitzen bzw. davon ausgehen, dass sie zu clever
sind, um hinters Licht gefiihrt zu werden, wird mit ihnen ein so genannter Reality Check
unternommen. Dabei werden nicht nur Beispiele bekannter Attacken durchgesprochen,
sondern auch die Aneignung einer gewissen paranoiden Haltung empfohlen, um Social
Engineering Attacken rechtzeitig zu bemerken.

Persistence-Level

Im dritten Level, dem Persistence-Level, geht es darum, dass die Mitarbeiter in kurzen
Zeitintervallen an die im zweiten Level erarbeiteten Sachverhalte erinnert werden.

Gotcha-Level

Schon der Name des vierten Levels, ndmlich Gotcha-Level, deutet an, dass hier der
Arbeitsablauf abgeindert wird, um Social Engineering Attacken aufzudecken. Dies ge-
schieht unter Verwendung von so genannten Social Engineering Land Mines (SELM):
eine Moglichkeit fiir das Opfer einen Angreifer zu enttarnen, ist das Stellen einer Bogus
Question. Dabei konfrontiert er einen Angreifer mit einer irrsinnigen Frage, von der der
Angreifer meint, er miisse die Antwort kennen und gibt demnach eine Antwort. Hierzu
ein Beispiel: Ein Angreifer ruft sein Opfer an und identifiziert sich als Herr Meier. Das
Opfer schopft Verdacht und stellt Herrn Meier die ausgedachte Frage, wie es denn seiner
Tochter gehe, die ja letzte Woche einen schweren Autounfall hatte. Wenn der vermeint-
liche Herr Meier nun auf die Frage eingeht und berichtet seiner Tochter gehe es schon
wieder besser oder dhnliches, kann sich das Opfer sicher sein, dass es nicht mit dem
echten Herrn Meier spricht.

Eine weitere Moglichkeit besteht in der Verwendung der Bitte- Warten Policy, wonach bei
jedem Anruf der Anrufer nach einiger Zeit in eine Warteschleife geschickt wird, damit der
Mitarbeiter geniigend Zeit hat iiber die aktuelle Anfrage nachzudenken und ggf. einen
Kollegen um Rat fragen kann. Auch die Call-Back Policy kann genutzt werden um
den Erfolg eines telefonbasierten Angriffs zu mindern, in dem prinzipiell jeder Anrufer
zuriickgerufen wird, bevor sein eigentliches Anliegen bearbeitet wird. Das Einfiihren
einer Drei-Fragen Policy sieht eine geheime Absprache zwischen allen Mitarbeitern vor,
in der auf drei unauffillige Standardfragen besondere Antworten festgelegt werden, die
im Zweifelsfall einen legitimen Mitarbeiter verifizieren kénnen.
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Offensive Level

Unter dem Offensive Level versteht man das Melden von Zwischenfillen. Nur durch das
Melden von Zwischenfillen kann das Profil eines Social Engineers festgestellt werden.
Werden diese Meldungen nicht gemacht, muss jeder Mitarbeiter selbst und ohne Vor-
warnung auf den Angreifer eingehen. Dieser kann die fehlende Korrespondenz zwischen
Mitarbeitern nutzen, um gezielt seine Anfragen zu optimieren.

9.3.3 Evaluierung von GegenmalBnahmen

Nachdem verschiedene Moglichkeiten zur Verteidigung von und zur Prophylaxe fiir Social
Engineering Attacken vorgestellt worden sind, mochten wir diese jetzt bewerten. Prin-
zipiell gilt auch hier, dass wie bei fast jeder sicherheitsrelevanten Losung ein Trade-Off
zwischen Sicherheit und Usability fokussiert werden muss.

Ein sténdiges Riickrufen oder die zwanghafte Einbindung von Warteschleifen mag zwar
die Erfolgsquote von Social Engineering Attacken reduzieren, ist aber im Arbeitsalltag
eines normalen Unternehmens nicht praktikabel. Auch das Stellen von Bogus Questions
fiihrt im Extremfall eher zu verunsicherten Kunden und Konflikten, als das es eine si-
cherheitsbringende Mafnahme ist. Des Weiteren kann nicht jede Information klassifiziert
werden, geschweige denn eine stiandige Evaluierung durch den Mitarbeiter stattfinden, in
wie weit er die aktuelle Information weitergeben darf. Die Auswirkung einer paranoiden
Haltung auf das Arbeitsklima und die Produktivitat kann sich sicherlich jeder vorstellen.
Im zweiten Kapitel haben wir erldutert, dass die Analyse des Workflows in einem Un-
ternehmen eine gute Vorlage fiir die Konzeption einer Social Engineering Attacke ist.
Doch das Stellen von bestimmten Fragen oder sonstige Maknahmen sind nichts anderes
als festgelegte Abldufe, die erforscht und umgangen werden kénnen. Dadurch kann im
Extremfall die Arbeit eines Social Engineers erleichtert werden bzw. durch das Passie-
ren dieser Mechanismen beim Angriff ein duferst starkes Vertrauensverhiltnis zwischen
Angreifer und Opfer hergestellt werden.

Auch die Klassifikation von Daten und das Einpauken dieser Klassifikationen und di-
verser Richtlinien durch Mitarbeiter bietet nur duferst begrenzten Schutz vor Angrif-
fen. Hierdurch wird lediglich ein Katz-und-Maus Spiel initiiert, da bei allen Richtlini-
en Schwachstellen enthalten sind. Dariiber hinaus iibersehen diese Methoden unserer
Meinung nach den eigentlichen Kern von Social Engineering Attacken: den Risikofak-
tor Mensch. Menschen kann man nicht durch die Erteilung von Richtlinien zu intuitiv
richtig handelnden und selbstsicheren Mitarbeitern machen. Dies kann nur durch das
Durchleben von solchen Situationen bzw. durch konkrete Gesprichstrainings erfolgen,
in denen Mitarbeitern gezielt beigebracht wird, nicht nur die bekannten psychologischen
Fallstricke zu umgehen, sondern auch zukiinftig in neuen Situationen intuitiv richtig zu
handeln. Dabei ist die Etablierung eines Selbstvertrauens, durch die Zusicherung auch
bei vermeintlich falscher Handlung nicht belangt zu werden, enorm wichtig.

Ein optimaler Schutz vor Social Engineering Angriffen ist ein intaktes und ausgeprag-
tes soziales Netz innerhalb des Unternehmens. Dennoch ist es fragwiirdig ob dieses, in
Anbetracht der verschiedenen Mentalitdten von Menschen, immer etabliert werden kann.

148



9 Social Engineering

9.4 Zusammenfassung

Social Engineering ist ein méachtiges Werkzeug. Es kann in allen Bereichen angewandt
werden, die einzige Voraussetzung ist die Moglichkeit in irgendeiner Weise mit einem
anderen Menschen zu kommunizieren.

Aus der Sicht des Angreifers ist Social Engineering eine sehr effiziente Methode: be-
herrscht er diese Kunst der Manipulation, hat er gute Chancen erfolgreich zu sein und
das bei einem fiir ihn minimalem Risiko.

Aus der Perspektive des Opfers ergibt sich ein differenziertes Bild: es ist schwierig eine
sorgfiltig vorbereitete Attacke zu erkennen. Die menschliche Fehlbarkeit kann in so ver-
schiedenen Variationen missbraucht werden, dass auch hier der Grundsatz gilt, dass es
keine perfekte Sicherheit gibt. Dennoch gibt es eine gute Nachricht: selbst Kevin Mitnick
wurde gefasst.
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10 Kombinierte Angriffe

SASCHA JUTTERSCHENKE UND BJORN KNUTH

10.1 Abstract

Moderne Netzwerke ermoglichen es, wichtige Informationen und Dienste an eine stetig
wachsende Gruppe von Benutzern zu verteilen. Der steigende Bedarf des Zugangs zu sol-
chen Dienstleistungen hat zur Entwicklung redundanter Kommunikationsverbindungen,
drahtloser Netzwerke, mobiler Notebooks, etc. gefiihrt. Diese neuen Zugangstechnologien
und Verbindungen steigern zwar den Wert, der von ihnen unterstiitzten Informations-
systeme, aber gleichzeitig ebnen sie Angreifern und Hackern neue Wege.

Diese Arbeit soll einen kurzen Uberblick iiber technische und organisatorische Angriffs-
moglichkeiten auf moderne IT-Infrastrukturen geben. Im Fokus stehen dabei neuere
Entwicklungen von hybriden Angriffen, die mit Hilfe mehrerer Vektoren in die Sicher-
heitsinfrastruktur eindringen und dort erheblichen Schaden verursachen konnen. Eine
vereinfachende Kategorisierung der Gefahrenpotentiale heutiger I'T-Infrastrukturen und
der grundlegenden technischen Angriffsmethoden bildet die Basis fiir die Erlauterung
einiger Beispiele von kombinierten Angriffen. Sie beschreibt sozusagen das Angriffsre-
pertoire, aus dem moderne Angriffe ihre Waffen schopfen. Eine Analyse und Bewertung
von Konzepten zur Abwehr solcher Gefahren bildet einen weiteren Schwerpunkt dieser
Arbeit und zeigt einen Querschnitt heutiger Verteidigungsstrategien. Zur genaueren Un-
tersuchung des organisatorischen Aspekts kombinierter Angriffe wird im Besonderen auf
das Thema Social Engineering und Phishing eingegangen, da hier der menschliche Faktor
eine entscheidende Rolle spielt - wie bei praktisch allen kombinierten Angriffen. Abschlie-
fsend soll ein zusammenfassender Ausblick die Tendenz der aktuellen Entwicklungen im
Bereich der Angriffe und deren Verteidigung aufzeigen.

10.2 Einleitung

Nach einem Artikel ! von IT SecCity ? zum aktuellen Viren-Report 2004 von Trend-
Micro TrendMicro habe die Infektionsrate von Informationssystemen mit schadhaftem

1
vgl. [11]
2IT SecCity ist ein sehr ertragreiches Portal, wenn man nach Informationen zum Thema IT-Sicherheit
sucht
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Code (malicious code/Malware) zum ersten Mal 3 Millionen-Pro-Monat {iberschrit-
ten. Ein Grossteil dieses schadhaften Codes (55 Prozent) zahle zur Klasse der Trojaner
und Backdoors - wesentlichen Werkzeugen bei der Durchfiihrung kombinierter Angriffe.
Ebenfalls habe es einen enormen Anstieg bei so genannten Phishing-Attacken gegeben
- Phishing-Attacken stellen eine besondere Klasse hybrider Angriffe dar, da sie in viel-
faltiger und ungewohnlicher Weise den menschlichen Faktor beriicksichtigen. Im Kapitel
10.7 und 10.8 soll ndher auf dieses neuartige Angriffsphdnomen eingegangen werden.
Als dritten Bereich, der verhéltnisméfig starken Zuwachs bei bekannten Angriffsmus-
tern erfuhr, identifizierte TrendMicro die Gruppe der Bot-Programme, die es Angreifern
ermoglichen, unbemerkt die komplette Kontrolle iiber infizierte Systeme zu erlangen und
iiber den Zusammenschluss mehrerer solch ferngesteuerter Systeme, so genannte Zom-
bienetzwerke (Botnets) aufzubauen. Auf die technischen Angriffsvarianten (Trjoaner,
Backdoors, Bots, u.a.) wird zur kurzen Erliuterung im Kapitel 10.4 n&her eingegangen.

Durch die zunehmende “Bosartigkeit® heutiger Angriffe hat die Vertrauenswiirdigkeit,
Integritdt und Erreichbarkeit vieler Unternehmen katastrophalen Schaden genommen.
Innerhalb weniger Minuten erleiden Weltkonzerne Verluste in Millionenhoéhe infolge von
Angriffen durch Malware und Hackern. Die Schiaden werden als direkte Folgen der
Schadensfunktionen der Attacken (Datenverlust, Netzausfall, Mafnahmen zur Wieder-
instandsetzung, usw.) und den Folgeschiden (Stérungen im Arbeitsablauf, verminderte
Produktivitit, Auftragsverlust, Image-Einbufte, Kundenunzufriedenheit, etwaige Rechts-
anspriiche, etc.) verursacht.

Abbildung 10.1 verdeutlicht die finanzielle Brisanz dieses Themas auf der monetéiren
Ebene, die bereits volkswirtschaftliche Ausmafie erreicht hat.

Grof3er Schaden durch Computer-Viren

Rang/Name Schaden in Mrd. Dollar
1 Sobig RN 34,0
2 Klez I 16,4

3 Love Bug I 0,6

4 Yaha I 8.1

5 BugBear 3,0

6 Code Red M 2,9

7Sircam  M25  ynterer schatzwer |

8 MafiaBoy 113 | —— &
9Melissa 012 |———— | E

| oberer Schatzwert | 5
10 Slammer 11,2 ' g
Quelle: Malware 0 10 20 30 40

Abbildung 10.1: PC-Viren 2004
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10.3 Ursachen der Bedrohungen von
IT-Infrastukturen

Im Folgenden soll geklart werden, welche Motivationen Angreifer haben, sich unberech-
tigt Zugriff auf Informationssysteme und Netzwerkressourcen zu verschaffen und welche
Faktoren ihnen Angriffe {iberhaupt erst ermoglichen.

10.3.1 Motivation der Angreifer

Wie unterschiedliche Untersuchungen zeigen (BKA ? Symantec *) hat die Kriminalitt
im Internet in den letzten Jahren zunehmend wirtschaftlichen Hintergrund bekommen.
Abbildung 10.2 unterstreicht diese Aussage anschaulich. 16 Prozent aller Angriffe zielen
demnach auf Unternehmen aus dem Bereich E-Commerce ab (400 Prozent Zuwachs! [6])
- denjenigen Unternehmen, die Werte direkt aus der Nutzung von IT-Infrastrukturen
schopfen. Waren die Triebfiedern des “Hackens® in den Anfingen noch Spieltrieb, Gel-
tungsdrang und Neugierde, werden heute zunehmend Angreifer mit kriminellen Absich-
ten wie Bereicherung, Rache oder Spionage zum Problem. Angriffe werden dabei sowohl
von auferhalb (Hacker, Spione, Datendiebe) als auch aus den internen Strukturen gefah-
ren (interne Mitarbeiter, Personen mit unberechtigtem physischem Zugriff auf System-
komponenten). Dem Kapitel Gegenmaknahmen 10.5 vorgreifend soll hier schon erwéhnt
sein, dass viele Unternehmen ihre Sicherheitsbemiihungen zumeist auf das Feld der ex-
ternen Angriffe konzentrieren und die internen Gefahren (physische Zuginge zu Sys-
temkomponenten, allgemeine Sicherheitsrichtlinien, Personal und Organisation) meist
zu sehr vernachlassigen.

Eine vom Gefahrenpotential ebenfalls nicht zu unterschétzende Personengruppe sind so
genannte Script-Kiddies. Dies ist eine Bezeichnung fiir Jugendliche, die Systeme - teils
aus purem Vandalismus - mit Virengeneratoren oder Hacker-Tools angreifen, ohne dabei
ein tieferes Verstandnis iiber die Techniken und Mechanismen hinter diesen Angriffen und
damit den Folgen ihres Handelns zu haben. Mit ihren unbedarften Aktionen verursachen
sie meist erheblichen Schaden und werden auf Grund der Tatsache, dass die Hacker-Skills
der breiten Angreifermasse im Vergleich zum Anstieg der Komplexitat der Hacker-Tools
an sich sinken (siehe Abbildung 10.3), zunehmend zum wirtschaftlichen Problem .

10.3.2 Technische und Organisatorische Schwachstellen
heutiger IT-Systeme
Welche Gegebenheiten, technischer und organisatorischer Natur, machen sich nun An-

greifer zu Nutze, um unberechtigten Zugriff auf Daten und Systemressourcen zu erlan-
gen?

3vgl. [10], Kapitel ,, Typologie von Hackern“ bzw. BKA-Kriminalstatistik 2000
tvgl. [6]
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Ziele der Computer-Angiffe

Angaben in Prozent
2. Halbjahr 2003 1. Halbjahr 2004

Lander Industrie
Vereinigte Staaten |____02_|_2Z__58_ E-Commerce [ T s
China

Kleingewerbe [: 10
Gemeinniitzige
Organisationen [:| 5

: 2 T
Australien ; 5 High-Tech [:l 4

Kanada

Deutschland ‘“ ¢ Dienstieistungen  [T1] 4
GroBbritannien W‘:"e” Finanzdienstleister [T0] 4
. 1 Medien/
Frankreich h 4 Unterhaltung [:] 3
Spanien Wgﬁb&n Telekommunikation D 2
Siidkorea E 3 Gesund heit D 2
Niederlando (0 AP9%0C" Bildung ik
Quelle: Symantoc Carporation TMS/MSS Data FA.Z.-Grafik Kaiser

Abbildung 10.2: Internet-Kriminalitat erreicht Europa

Technische Bedrohungen

Technische Bedrohungen erwachsen vorrangig aus Schwéchen, der in der IT-Infrastruktur
eingesetzten Software, wie z.B. Fehler oder Sicherheitsliicken in Programmen, die dazu
fiihren, dass ein Angreifer die Software dazu missbrauchen kann, um Attacken diverser
Art gegen das gesamte System zu fahren. Computerprogramme, die auf diese Weise spe-
zifische Schwichen anderer Computerprogramme ausnutzen, werden FExploits genannt
(oft wird auch nur die theoretische Beschreibung eines Exploits als Exploit bezeich-
net [3]). Eine Weiterfithrung dieses Prinzip stellen Viren, Wiirmer und Trojaner dar,
auf die im Besonderen im Kapitel 10.4 eingegangen wird. Ihre Funktionsprinzipien bil-
den die Grundlage fiir viele kombinierte Angriffe und sind deshalb essentiell fiir deren
Verstandnis. Da die Zeit zwischen dem Erkennen einer neuen Schwachstele und dem
Ausnutzen durch Exploits u.a. immer geringer wird, haben Privatnutzer und Unter-
nehmen immer weniger Zeit, um angemessen darauf zu reagieren (z.B. installieren von
Sicherheits-Patches/Viren-Signatur-Updates). Ein Weg zur effizienten I'T-Sicherheit mit-
tels proaktiver Mafinahmen soll im Kapitel 10.5.2 aufgezeigt werden.

Technische Bedrohungen entstehen weiterhin auf Grund der Ausnutzung besonderer
technischer Details bzw. systemimmanenten Mangeln von Kommunikationsprotokollen
(z.B. SMTP, ICMP) und Websprachen (z.B. ActiveX, Java). Sie setzen allerdings beim
Angreifer fundierte technische Kenntnisse iiber Kommunikationsprotokolle und die M6g-
lichkeiten, iiber aktive Inhalte auf Systeminterna zuzugreifen, voraus. Laut dem Arti-
kel der FAZ [6], werden nach einer Studie von Symantec immer hiufiger Computer
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Web-Wiirmer

* Steclth Scanning

Web-Attacken

% Denicl of Service
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Abbildung 10.3: Komplexitit von Hackertools - Skills der Angreifer

von Endanwendern von Angreifern benutzt (,,Einfallstor Endanwender*), um tiber Web-
Anwendungen {ibliche Sicherheitseinrichtungen zu umgehen und gréfere Systeme anzu-
greifen - 82 Prozent der dokumentierten Schwachstellen wurden als leicht ausnutzbar
eingestuft. Angriffe iiber solche so genannte Briickenkopf-Hosts spielen im Bereich der
blended threads insbesondere bei distributed-denial-of-service-Attacken (dDoS-Threats)
mittels so genannter Zombienetzwerke (Botnets) eine wichtige Rolle.

Nicht zu unterschitzende Gefahrenpotentiale fiir die Sicherheit von IT-Infrastrukturen
stellen Fehler in der Konzeption und Konfiguration dar. Netzwerke von mittleren und
grofsen Unternehmen sind durch eine hohe Dynamik gekennzeichnet: Reorganisation,
Zukiufe von neuen oder Abstofen von ertragsschwachen Unternehmenseinheiten sind
oft die Ursachen fiir Schwachstellen, die - unbeabsichtigt - in die Infrastruktur eingebaut
werden. Nichtbeachtung von Sicherheitseigenschaften bei der Planung und Anpassung
der IT-Infrastruktur (z.B. fehlerhafte Einbindung neuer Rechner in die Sicherheitsstruk-
tur) und falsche bzw. nicht vollstindige Einstellungen von Parametern und Optionen von
verwendeten Programmen und Systemen (z.B. fehlende Benutzerrechte-Einschriankung,
nicht angepasste Standard-Passworte in Hard- und Software) sind hier die Hauptquel-
len fiir mogliche Attacken, die sich auch neuere Viren-Mischformen zu Nutze machen.
Neuartige Bedrohungen haben es gerade auf das Uberlisten der vorherrschenden Sicher-
heitsstandards abgesehen und der herkémmliche Schutz iiber Antiviren-Software und
Firewall ist schon lange nicht mehr ausreichend, um adéquat auf die neuen Bedrohungen
zu reagieren. Im Kapitel 10.5 soll sich dem konzeptionellen Schutz gegen die kiinftigen
(unbekannten) Bedrohungen gendhert werden.
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Organisatorische Bedrohungen

Spezifische Bedrohungen fiir IT-Systeme kommen, wie weiter oben schon angedeutet,
hdufig auch aus dem organisatorischen Umfeld. Private Disketten von Mitarbeitern, die
mit Viren verseucht sind, kénnen ganze Unternehmensnetze lahm legen. Der nachlas-
sige Umgang mit Passworten und physisch zugéinglichen Systemteilen fiihrt dazu, das
unbefugte Dritte Zugriff auf geschiitzte Daten und Systemressourcen erhalten und diese
manipulieren kénnen. Das Fehlen sicherheitsrelevanter organisatorischer Vorgaben (z.B.
Zutrittsbeschrankungen, Berechtigungskonzepte), die liickenhafte Schulung von Mitar-
beitern, menschliches Versagen und vor allem mangelndes Sicherheitsbewusstsein
offnen Angreifern schon auf organisatorischer Ebene Tiir und Tor. Ein kritischer Punkt,
der besonders bei so genannten Phishing-Attacken zum Tragen kommt. Kapitel 10.8
wird das weite Feld der Phishing-Attacken, die sich auf Grund der in diesem Kapitel be-
schriebenen technischen und organisatorischen Schwachstellen ergeben, nidher beleuch-
ten. Phishing hat sich innerhalb der letzten Jahren als das “Parade-Konzept“ hybrider
Angriffe etabliert (vgl. Abbildung 10.2 - Angriffe auf eCommerce-Unternehmen) und
wird deshalb einen weiteren Schwerpunkt dieser Arbeit bilden.

10.4 Klassen von Schadenssoftware (Malware)

Automatisierte technische Abldufe, die das Ziel haben, auf fremden Rechnern fiir des-
sen Besitzer unerwiinschte Effekte hervorzurufen, und/oder die es einem Angreifer er-
moglichen, unberechtigt Zugriff auf fremden Rechnern zu erlangen, um dort Daten und
Prozesse auszuspéhen, zu verdndern und zu gefdhrden, bezeichnet man als Sabotagesoft-
ware (Malware) oder schidlichen Code (malicious code). Geldufiger ist hier der Begriff
Virus, der allgemein fiir verschiedene Klassen von Sabotagesoftware verwendet werden
kann. Dabei lassen sich folgende Kategorien von Viren anhand ihres Schadenspotentials
identifizieren: Viren im eigentlichen Sinn, Trojanische Pferde und Wiirmer.

Viren im eigentlichen Sinn

Viren im eigentlichen Sinn sind kleine Programme, die sich in anderen Programmen ein-
nisten (infizieren) und dort unerwiinschte Effekte hervorrufen. Im Wesentlichen untertei-
len sie sich dabei in einen Reproduktionsteil, der fiir die Weiterverbreitung (Infizierung
anderer Programme) des Viruses zusténdig ist und einen Aktionsteil, in dem die vom
Angreifer beabsichtigten, schiadigenden Aktionen ausgefiihrt werden. Die Auswirkun-
gen solcher Aktionen reichen dabei von harmlosen Verinderungen an Ausgabegeriten
(Bildschirmanzeige wird verdndert, Meldungen angezeigt, Lautsprecher aktiviert, usw.)
bis hin zu zerstorerischen Sabotageaktionen wie Reduktion der Verarbeitungsgeschwin-
digkeit, permanenter Warmstart oder Manipulationen an Daten (Léschen/Andern von
Dateiverzeichnissen, Zerstorung von Daten, Formatierung der Festplatte, etc.).
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Trojanische Pferde

Trojaner arbeiten nach einem dhnlichen Prinzip wie Viren. Sie nisten sich ebenfalls in an-
deren Programmen ein, besitzen aber keinen Reproduktionsteil. Ihr Ziel ist es, durch die
im nicht dokumentierten Aktionsteil angestofsenen Aktionen, fiir den Nutzer unbekann-
te und unerwartete Zusatz- und Schadensfunktionen ins System einzuschleusen. Dabei
gibt es grundsétzlich zwei verschiedene Methoden, wie Angreifer dabei versuchen, die
Existenz solcher Trojaner zu verschleiern, um sie ins System einzuschleusen. Nach dem
Prinzip der Namensvetter (companions) wird der Aktionsteil an Programme gehéngt,
die im Namen mit dem Nutzer bekannten Programme identisch sind und/oder nur eine
andere Dateiendung (z.B. .com statt .exe) besitzen. Mit der Methode der Geschen-
ke (gifts) wird der Nutzer dazu gebracht, ihm unbekannte Programme (z.B. Freeware,
Public-Domain-Software, ,must have seen“-Mail-Attachements) entgegenzunehmen und
auszufiihren. Intention des Gebrauchs von Trojanern ist meist nicht, die Zerstérung oder
die Manipulation von Daten, sondern das Ausspionieren und Beeinflussen von Nutzer-
verhalten (Adware), das Stehlen personlicher und personenbezogener Daten (Spyware,
Keylogger) oder gar die (komplette) Fernkontrolle des Computer iiber nicht sichtbare
Kommunikationskanéle (Bots).

Wiirmer

Im Unterschied zu Viren und Trojanern bendtigen Wiirmer kein Wirtsprogramm, son-
dern sind selbststidndige Programme, die reproduktionsfdhig sind. Sie entfalten meist
nicht direkt schiadigende Wirkungen an Daten und Programmteilen, sondern produzie-
ren Fehlfunktion im infizierten System bzw. am gesamten Systemumfeld durch Speicher-
bzw. Netziiberlastung oder Geriteblockierung auf Grund ihrer permanenten Reproduk-
tionstatigkeit.

Hoaxes

Virenhoaxes sind Falschmeldung iiber nicht existierende Viren, die hdufig Dinge be-
haupten, die {iberhaupt nicht moglich bzw. wahr sind und auf deren Basis Mafknahmen
ergriffen werden, die eigentlich unnétig sind (z.B. das voreilige Herunterfahren des Netz-
werks). Auch Kettenbriefe, die per E-Mail weitergeleitet werden, kénnen zu den Hoaxes
gezahlt werden, da ja meist kein realer Hintergrund, der die Verbreitung rechtfertigen
wiirde, besteht.

10.5 Gegenmalnahmen zur Gefahrenabwehr

Die Gruppe der Mafknahmen zur Gefahrenabwehr ldsst sich grundlegend in reaktive
und proaktive Mafnahmen unterteilen. Die traditionelle (reaktive) IT-Sicherheit ist be-
miiht, das Schadensausmaifs von Angriffen mit peripheren Sicherheitsmaknahmen, wie
z.B. Antiviren-Software, Firewalls und Intrusion Detection/Prevention Systemen, zu be-
grenzen. Proaktive Mafsnahmen basieren auf Losungen und Konzepten, die es ermdogli-
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chen die relevanten Werte und Prozesse von IT-Systemen durch geeignete Lenkungsmaf-
nahmen bereits im Vorfeld zu schiitzen (z.B. Vulnerability /Exposure Risk Management).
Hier geht es nicht um Schadensbegrenzung, sondern vielmehr um das Vermeiden und
Vermindern von Risiken.

10.5.1 Reaktive Mallnahmen
Antiviren-Software

Antiviren-Software ist zunéchst die effektivste Methode bekannte Viren auf infizierten
Systemen zu entdecken und wenn moglich zu entfernen (Viren-Scanner) und auf der
anderen Seite prophylaktisch dafiir zu sorgen, dass iiber Datei-Erstell, -Kopier bzw. -
Ladevorgénge keine Viren auf den geschiitzen Rechner gelangen kénnen (Viren-Wichter).
Das Problem von Antiviren-Programm besteht allerdings darin, dass sie nur bekannte
und sichtbare Viren aufspiiren und eliminieren kénnen. Moderne Angriffsvarianten zie-
len aber darauf ab, bekannte Sicherheitsmafnahmen zu umgehen und ihre Aktivitdten
zu verschleiern, um eine maximale Infektionsrate zu erzielen. Auch bei so genannten
polymorphen Viren, die ihren Code nach jeder Infektion &ndern oder Stealth-Viren, die
ihre Existenz vor Virenschutz-Programmen verbergen konnen, stoft diese Abwehrmafs-
nahme bereits an ihre Grenzen. Auferdem ist es notwendig, dass die Antiviren-Software
regelméfig in kurzen Intervallen aktualisiert wird, da sie sonst neue Viren nicht erken-
nen und abwehren kann. Hier kommt auch das schon angesprochene Patching-Problem
der Zeitspanne zwischen bekannt werden einer Schwachstelle, dem ersten Auftreten ei-
nes diese Schwachstelle ausnutzenden, schadhaften Programms und dem Erkennen und
Bereitstellen von Gegenmafknahmen durch die Antiviren-Hersteller zum Tragen (vgl.
Kapitel 10.3.2). Die Zeitspanne kann unter Umstidnden schon so grof sein, dass bereits
erheblicher Schaden entstanden ist.

Firewalls

Firewalls bestehen aus Netzwerkkomponenten (Hard- und Software) an der Schnittstelle
zwischen zwei Netzen (7.B. zwischen Intranet und Internet), die sie passierende Daten-
pakete kontrollieren. Die Firewall untersucht den Datenverkehr und ldsst nur unver-
déchtige bzw. erwiinschte Daten passieren (Paketfilter fiir zugelassene Ports/Dienste).
Damit die Firewall diese Kontrolle leisten kann, muss allerdings der gesamte Datenver-
kehr {iber diese Station laufen. Application Gateways (z.B. E-Mail-Filter) und Proxy
Server (z.B. HTTP-Proxys), so genannte Gateway-Firewalls, konnen dazu benutzt wer-
den, direkten Datenverkehr zwischen Quell- und Zielrechner zu verhindern und iiber
Analyse des iiber die Gateways laufenden Datenverkehrs, bestimmte Daten (ausfiihrba-
re eMail-Attachements, unerwiinschte Website-Inhalte) herauszufiltern bzw. zu blocken
(Viren u.a.). Als Nachteil fallt dabei sofort der Performanceverlust auf Grund der, un-
ter Umsténden, aufwendigen Datenanalysen ins Gewicht. Auferdem muss die Firewall
selbst immun gegen Angriffe sein: Gelingt es einem Angreifer sie zu iiberwinden, kann sie
auch keinen Schutz mehr bieten - z.B. kann mittels Spoofing, also dem Vortduschen von
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falschen Adressen und Absendern und dem Umlenken von Datenpaketen an zugangliche
Ports (z.B. Port 80) die Schutzfunktion von Firewalls leicht ausgehebelt und schédlicher
Code ins Zielnetz eingeschleust werden.

Intrusion Detection Systeme

Intrusion Detection Systeme (IDS) wurden entwickelt, um Angriffe zu identifizieren
(musterbasiert /anomaliebasiert) und sie den IT-Sicherheitsbeauftragten von Unterneh-
men zu melden, damit diese entsprechende Gegenmafnahmen einleiten konnen. Her-
kommliche IDS stoppen Angriffe nicht, sondern erkennen lediglich feindlichen Datenver-
kehr und geben Warnmeldungen aus. Da jedoch die Anzahl der Bedrohungen stetig steigt
(siehe z.B. Script-Kiddies in 10.3.1: etwa 90 Prozent der in Logfiles erfassten Hackeratta-
cken werden von Script-Kiddies verursacht ®) stellt es sich zeitlich wie personell schnell
als viel zu aufwendig heraus, die vielen Meldungen der IDS-Systeme zu analysieren und
auf sie zu reagieren.

Intrusion Prevention Systeme

Intrusion Preventionen Systeme (IPS) sollen Gefahren nicht nur erkennen und sie mel-
den, sondern auch auf sie reagieren bevor Schaden entsteht. Dies sind in der Regel
IDS-Erweiterungen von Firewalls. Sie entscheiden mit d&hnlichen Mechanismen wie Fi-
rewalls, ob Datenpakete passieren diirfen oder nicht und reagieren bei einer entspre-
chenden Wahrscheinlichkeit eines Angriffs mit Gegenmafnahmen. Der wegen Passivitit
der IDS noch harmlose Fall von False-Positives (versehentlich als schidlich identifizier-
ter, reguldrer Verkehr) kann bei IPS jedoch dramatisch Auswirkungen haben, weil eine
aktive und automatisierte Reaktion erfolgt. Durch Konfigurationsfehler (siehe Kapitel
10.3.2) kann ein IPS ein Netzwerk schlimmstenfalls komplett abschotten. Durch gezielte
Ausnutzung der Eigenschaften von IPS konnen Angreifer bei Denial-of-Service-Attacken
(DoS-Attacken) versuchen genau einen solchen Effekt zu erzielen, um die Erreichbar-
keit des Netzwerks, das durch das IPS geschiitzt werden soll, zu beeintrachtigen. Eine
sorgfiltige Konfiguration des IPS ist demnach essentiell fiir dessen Wirksamkeit.

10.5.2 Proaktive MaRnahmen

Offenbar reichen reine Maftnahmen des Vorfall-getriebenen Reagierens angesichts neu-
artiger Bedrohungen zum Schutz relevanter Werte und Prozesse nicht mehr aus. Tra-
ditionelle Sicherheitsmechanismen (Antiviren-Programme, Firewalls, IDS, IPS, Access
Management) werden durch moderne Angriffe bewusst umgangen, ausgehebelt oder gar
deren immanente Eigenschaften ausgenutzt, um neue Angriffsformen zu etablieren (sie-
he 10.3.2 und IPS). Vorbeugende Maknahmen, die das Risiko von Angriffen mindern
oder gar vermeiden miissen die reaktiven Maknahmen in geeigneter Weise ergdnzen, um
eine umfassende Sicherheit innerhalb der I'T-Infrastrukturen - auf organisatorischer und
technischer Ebene - zu ermoglichen.

Svgl. [12], Artikel: Hacker im Visier: Aktion statt Resignation
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Security Awareness und Organisation

Die wohl wirkungsvollste Mafnahme auf organisatorischer Ebene ist die Steigerung der
Security Awareness am System beteiligter Personen (z.B. durch Schulungen): ,Denn wer
sich bewusst ist, dass sdmtliche Informationen einen Wert haben, welche im Web, im
Gesprich oder auf dem Schreibtisch liegend aktiv oder passiv an andere weitergegeben
werden, der iiberlegt sich, ob, wem und vor allem was er an andere kommuniziert.“ 5

So kénnen manch geplante Attacken bereits in einer frithen Phase abgewehrt, die in be-
sonderer Weise den menschlichen Faktor beriicksichtigen (siehe auch Kapitel 10.8). Fiir
viele automatisierte Angriffe ist es notwendig, dass der Anwender die Schadenssoftware
initial startet bzw. aufruft, z.B. schadhaften Code enthaltene Dateien aus dem Anhang
einer Email 6ffnet, innerhalb einer Webanwendung dem Download von potentiell ge-
fahrlichen Daten (z.B. Scripte fiir aktive Inhalte, Dialer-Programmen, usw.) zustimmt
oder ihm unbekannte Programme ausfithrt (vgl. Trojaner/Gifts - 10.4). Durch Sensi-
bilisierung der Mitarbeiter fiir potentielle Angriffe kénnen grofe Teile der potentiellen
Gefahren bereits im Vorfeld eingeschrankt werden.

Sicherheitsmafnahmen miissen weiterhin in {ibergeordnete (organisatorische) Prozesse
integriert werden, so dass Méngeln im Security Management durch fehlerhafte oder
mangelhafte organisatorische Vorgaben fiir die tégliche Praxis zur Planung, Steuerung,
Durchfithrung und Kontrolle erforderlicher Sicherheitsaktivitdten entgegengewirkt wer-
den kann. Konkret bedeutet dies die Erstellung genauer Richtlinien, wie bei einem si-
cherheitsrelevanten Vorfall vorzugehen und wer zu informieren ist (Policies, Prozesse,
Rollen). Die Erstellung von Vorgehensplidnen (Alarm-, Notfall- und Wartungsplanen,
Security Checks) und einige weitere organisatorischer Mafknahmen, die hier aber nicht
weiter Gegenstand der Untersuchung sein sollen gehéren hier ebenso dazu. Angemerkt sei
nur, dass ein kompetentes und konsistentes Sicherheitsmanagement personelle und funk-
tionelle Aspekte integrieren muss, wobei technische Mafnahmen die organisatorischen
Rahmenbedingungen auskleiden sollten und nicht den alleinigen Fokus umfassender I'T-
Sicherheit bilden diirfen.

Vulnerability Management/ Exposure Risk Management

Das so genannte Schwachstellen- oder Risikomanagement wird den nichsten Jahren zu
den zentralen Sicherheitsthemen gehéren. © Aufgrund der Vielzahl bekannt werdender,
neuer Schwachstellen in Softwaresystemen (und Hardwaresystemen!) - 2004 gab es laut
CERT 3600 (das sind fast 10 pro Tag!) - ist es notwendig, Verfahren zu finden, die au-
tomatisch Schwachstellenanalysen durchfiihren (Vulnerability Management Tools) und
identifizierte Schwachstellen bewerten konnen (Exposure Risk Management Tools). Re-

6Zitat, Christoph Baumgartner, Geschéftsfiihrer und Senior Conultant der OneConsult GmbH, aus:
[12]
Tvgl. [12], Artikel: ,Ein Weg zur effizienten 1T-Sicherheit*
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gelméfige Security Audits (betriebsweite Sicherheitspriifungen) allein reichen nicht mehr
aus, da die Periode zwischen den einzelnen Audits meist zu lang ist (siche 10.3.2) und
die limitierten Ressourcen (personell, zeitlich, finanziell) der Unternehmen kaum ausrei-
chen, um umfassende Analysen und Mafnahmen durchzufiihren.

Vulnerability Management Tools (z.B. eTrust Vulnerability Manager von CA oder Sy-
mantec Vulnerability Assessment von Symantec) ermitteln nun automatisch Schwach-
stellen der Infrastruktur durch bestimmte Analyseverfahren, auf deren Basis Gegen-
maknahmen geplant werden kénnen. Die Durchfiihrung dieses Mafnahmen kann durch
integrierte Ticket-Systeme, die den Behebungsprozess steuern und verwalten, iiberwacht
werden. Der Nachteil solcher Vulnerability Management Systeme ist die Masse an Infor-
mationen, die sie generieren und die es abzuarbeiten gilt.

Exposure Risk Management Systeme (z.B. Skybox View von Skybox Security) konnen
die von Vulnerability Management Systemen identifizierten Schwachstellen im Kontext
der Netzwerkarchitektur, der IT-Assets und Security Controls bewerten und damit die
kritischen Schwachstellen (nur ein bis zwei Prozent identifizierter Schwachstellen sind
wirklich kritisch!) herausfiltern. Durch automatische Analyseverfahren und oben be-
schriebene Ticket-Systeme, werden Sicherheitsverantwortliche und Riskmanager dabei
unterstiitzt, Mafnahmen zur Behebung der Schwachstellen und Reduktion der relevan-
ten IT-Risiken zu evaluieren, zu planen und erfolgsorientiert durchzufiihren. &

10.6 Beispielhafte Blended Threats

Betrachtet man in der heutigen Zeit Schadenssoftware, so muss man feststellen, dass
diese nicht mehr in ihrer Reinform existieren. Es treten zunehmend Viren auf, die meh-
rere Methoden nutzen, um Systeme zu infizieren und somit mehrere Sicherheitsliicken
nutzen. Viren dieser Art werden als Blended Threats, gemischte Bedrohung, bezeichnet.
Hier treffen Figenschaften von Viren, Trojanern, Wiirmern und des Social Engineerings
aufeinander.

10.6.1 Nimda

Der Wurm Nimda beféllt Computer mit dem Windows Betriebssystem. Das interessan-
te an dem Virus ist, dass er mehrere Techniken fiir seine Verbreitung nutzt, ein eigenes
Programm zur Verbreitung mitbringt und Systeme fiir Angriffe schwicht. Er soll hier
dazu dienen, verschiedene Verbreitungswege zu zeigen, die in der Abbildung 10.4 zusam-
mengefasst werden.

Der Virus verschickt sich per E-Mail, die die Datei readme.exe oder .doc als Anhang
besitzt. Der Anwender muss nicht auf den Anhang Doppelklicken, um den Virus zu Ak-
tivieren. Es geniigt hier das Betrachten der Mail, um die Datei auszufiihren. Fiir diese

8vgl. [12], Artikel: ,Ein Weg zur effizienten 1T-Sicherheit*
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Eigenschaft nutzt der Virus eine MIME-Schwachstelle von einigen Versionen von Mi-
crosoft Outlook, Microsoft Outlook Express und Internet Explorer. Hat der Virus das
System befallen, versucht er sich an alle E-Mail-Adressen weiterzuleiten, die er auf dem
Rechner findet. Dafiir nutzt der Virus seine eigene SMTP-Engine.

Der Virus versucht sich iiber Netzwerkfreigaben auf andere Anwender zu iibertragen.
Dafiir kopiert er mehrere versteckte Dateien in das Windows-Verzeichnis. Um diese Ver-
breitungsart zu fordern, gibt der Virus alle Netzlaufwerke frei und gibt dem GAST-
Account Admin-Rechte.

Des Weiteren verbreitet sich der Virus iiber infizierte Webseiten. Von einem infizier-
ten System aus sucht er IIS-Webserver, die von der Schwachstelle im Unicode Direc-
tory Traversal betroffen sind. Anschlieflend sucht er dort nach Dateien wie index.html,
default.html und main.html, die er mit schadlichem JavaScript Code infiziert. Mit dem
Ausfiihren der Datei, wird die Datei readme.eml heruntergeladen, was eine erneute Wei-
terverbreitung zur Folge hat. Ein interessanter Aspekt ist hierbei, dass der Nimda Virus
Sicherheitsliicken ausnutzt, die vom Befall der Viren CodeRed2 oder Sandmin entstan-
den sind.

Zum Schutz sind hier mehrere Mafnahmen nétig. Zum einen gilt es auch hier, Mail-
anhinge mit .exe Erweiterung zu unterbinden. Um die Sicherheitsliicken der Microsoft-
Produkte zu stopfen, hat Microsoft Updates zur Verfiigung gestellt. Infizierten Webseiten
kann man wie in diesem Fall aus dem Weg gehen, indem JavaScript bei den Browsern
deaktiviert wird. Das hat jedoch den Nachteil, dass viele Webseiten nicht mehr funktio-
nieren.

10.6.2 JS Scob

JS Scob ist ein Trojaner, der in JavaScript programmiert wurde. Er bringt gleich drei
verschiedene Risiken mit sich. Zum einen nutzt er Schwachstellen des Microsoft Internet
Information Servers IIS und des Internet Explorers, indem er Webseiten infiziert. Dabei
wird das Virenskript nicht an die Grafik-Dateien selbst gehidngt, sondern an die Fufzei-
leninfos des IIS. Beim Betreten der Seite, wird ein Keystroke-Logger installiert, womit
Eingaben personlicher (finanzieller) Daten mitgelesen werden. Durch die Erstellung eines
Cookies, verbindet sich der infizierte Rechner wochentlich mit einer entfernten Webseite,
an die die gesammelten Daten iibermittelt werden. Damit besitzt der Hacker, d&hnlich
wie bei Spyware, die Kontrolle iiber den PC.

JS Scob war zwar in seiner Verbreitung und seinem Schaden relativ gering, jedoch zeigt
er die Tendenz der Malware. Dazu zdhlt das Ausspionieren des Rechners durch Trojaner
und die Kontrolle des PCs durch wochentliches Verbinden zu einer Webseite. Letzteres
wird oft auch genutzt, um den Virus selbst zu updaten oder den Virus von dort zu
verbreiten.
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Image Copyright @ F-Secure

Abbildung 10.4: nimda

10.6.3 Lovgate

Schadlinge der Familie Lovgate zeigen das ganze Potential kombinierter Angriffe. Lovgate-
Viren (es gibt bereits mehr als 30 Varianten!) sind Wiirmer, Trojaner und Viren in einem.
Sie nutzen Schwachstellen und Fehler in Software gleichermafien wie systemimmanente
Méngel von Kommunikationsprotokollen (vgl. Kapitel 10.3.2). Eine Auswahl der Funk-
tionen und Arbeitsweisen soll dies verdeutlichen.

Lovgate-Viren verbreiten sich als Massmailing-Wiirmer iiber E-Mail und lokale Netze
und erméglichen dem Angreifer unbefugten Zugriff und Fernsteuerung des Computers.

Der Wurm versendet sich per E-Mail mit Hilfe der MAPI-Schnittstelle von Windows
(Schnittstelle von Microsoft, um mit jeder Windows-Software E-Mails verschicken zu
konnen). Er antwortet dabei auf (ungelesene) E-Mails aus Outlook-Ordnern (MAPI-
Postordner) oder extrahiert E-Mail-Adressen aus WAB-, TXT-, HTM-, HTML- SHT-,
PHP-, ASP-, DBX-, TBB-, ADB -und PL-Dateien. Betreff und Text der Mail werden
aus einem Pool von Mdglichkeiten gebildet, die der Wurm selbst mitbringt und die den
Nutzer dazu verleiten sollen, den Anhang der Mail zu 6ffnen (Ausnutzung menschlicher
Schwichen - vgl. Kapitel 10.3.2). Die Benennung des Anhangs der E-Mail, der den Wurm
selber enthilt, ebenso wie die Benennung von auf Netzfreigaben und Ordner kopierten
Dateien erfolgt nach demselben Prinzip (Ziel: Weiterverbreitung/Aktivierung).

Weiterhin verschleiert der Wurm seine Aktivitét /Identitat und versucht gegebene Schutz-

mafknahmen zu umgehen. Dies realisiert er, in dem er die Dateien (und Prozesse), die
die eigentlichen schidigenden Funktionen ausfithren und in Systemordner kopiert wer-
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den, nach bekannt scheinenden Diensten und Systemdateien benennt (z.B. “Microsoft
Network Firewall Services, win.exe, winGate.exe, winhelp.exe, kernel66.d1l). Auferdem
versucht Lovgate bestimmte, laufende Antivirenprozesse und andere Sicherheitsdienste
zu stoppen, deren Namen z.B. folgende Zeichenketten enthalten: NAV, McAfee, Syman-
tec, RavMon. Er kann auch den Absender der verschickten E-Mail filschen (Spoofing).
Zum "Knackenfichwach geschiitzter Netzwerkressourcen und zur Erlangung von Admin-
Rechten, verwendet Lovgate eine interne Liste der hiufigsten und offensichtlichsten
Kennworter (Dictionary-Attacke).

Fiir die Fernkontrolle 1duft Lovgate als (HTTP-)Server an Port 20808. Jeder, der sich mit
einem Webbrowser an diesem Port verbindet, kann Dateien von allen verkniipften Lauf-
werken herunterladen und Dateien auf alle beschreibbaren Laufwerke hochladen. Auf
Port 1098 und 20168 wartet er auf TCP-Verbindungen, iiber die willkiirliche Befehle auf
dem infizierten Rechner ausgefiihrt werden konnen (Backdoor). Ebenfalls protokolliert
er mogliche Benutzernamen /Kennwort-Kombination in C:/NetLog.txt (Spyware).

Lovgate infiziert, indem er die Erweiterung von EXE-Dateien in ZMX andert und sich
in den Speicherort der originalen EXE kopiert (Virus).

Die vielfiltige Arbeitsweise der Lovgate-Viren zeigt, wie wichtig es ist, bei Gegenmafs-
nahmen nicht nur auf einzelne Punkte zu setzen (z.B. Antiviren-Software), sondern die
Gesamtheit moglicher Gegenmassnahmen (siehe Kapitel 10.5) auszuschopfen und er-
ganzend und koordiniert einzusetzen. Dass das Antiviren-Programm auf dem aktuellsten
Stand ist (um neue Varianten von Lovgate zu erkennen), ist hier genauso wichtig, wie eine
gut konfigurierte Firewalls (E-Mail-Filter, Port-Blocker, Packet-Filter, etc.). Proaktive
Mafsnahmen kénnen helfen, nicht beachtete Schwachstellen auf iibergeordneter Ebene
“auf die Schliche zu kommen*.

10.7 Social Engineering

Social Engineering ist eine Methode, um nicht allgemein zugéingliche Informationen
durch Aushorchenfu erlangen. Oft gibt sich ein Angreifer bei Gespriachen durch die
Kenntnisse der richtigen Schlagworte als Insider zu erkennen und erhélt so zusétzliche
Informationen, die an anderer Stelle ausgenutzt werden kénnen. Social Engineers nutzen
die Naivitdt der Mitarbeiter eines Betriebes und deren Bediirfnis involviert und hilfreich
zu sein aus, um an die gewiinschten Informationen zu gelangen.

10.7.1 Computer Based Social Engineering

Eine denkbare Moglichkeit hierfiir ist ein Popup, welches einem Benutzer mitteilt, die
Netzwerkverbindung sei unterbrochen worden und er moge seinen Benutzernamen und
Passwort erneut eingeben. Die eingegebenen Daten werden mittels E-Mail an den Ein-
dringling geschickt. Diese Methode benétigt verschiedene Technologien um die Mitar-

165



10 Kombinierte Angriffe

beiter auszutricksen und erfordert schon eine Vorkenntnis zum Opfer zu haben, um auf
das gewiinschte System zugreifen zu kénnen.

10.7.2 Human Based Social Engineering

Es wird zuvor versucht Hintergrundinformationen {iber die betreffende Person zu erlan-
gen. Sei es Namen von Mitarbeitern, Telefonnummern. Eine der wohl einfachsten Metho-
den einen Namen ausfindig zu machen ist, danach zu fragen: ein 6ffentlicher Dienstplan,
eine Website oder sogar das Namensschild am Biiro oder Haustiir. Ebenso Miill zu stehlen
und diesen nach Informationen zu durchsuchen - so genanntes "trashingéder "dumpster
diving"(das ist gesetzlich nicht illegal da Miill weder Privat noch Eigentum ist). Ist das
Grundwissen eines Opfers verfiighar, tritt der Social Engineer mit einem Mitarbeiter in
Kontakt. Ob nun per Telefon, Fax oder E-Mail. Sogar personliche Gespriche gehoren
dazu. Er gibt vor ein neuer Mitarbeiter, Manager, vom Reparaturdienst, I'T Support
oder &hnliches zu sein.

10.7.3 Reverse Based Social Engineering

Der Social Engineer erzeugt eine fiktive Autorititsperson, sabotiert das Netzwerk und
behauptet anschliefend derjenige zu sein, der dieses Problem beheben soll. Somit be-
wirkt er, dass sich die Mitarbeiter an ihn wenden und ihm alle Informationen geben, die
er mochte. Hat er alle Daten, die er braucht, behebt er den Fehler und niemand schopft
Verdacht, da alles wieder wie gewohnt funktioniert. Auch diese Methode benétigt griind-
liche Nachforschung und ein gewisses Maf an Zugriff am System.

10.8 Phishing

Der Begriff Phishing setzt sich aus den Wortern password und fishing zusammen. Es wird
hier die Metapher genutzt, dass aus einem Meer von Internetnutzern Passworter und an-
dere Zugangsdaten herausgefischt werden. Der erste aufgetretene Fall von Phishing war
bereits im Jahr 1996, wo Hacker Zugangsdaten zu America Online Accounts gestohlen
haben. Im Laufe der Zeit hat sich das Phishing vom Stehlen von Accountdaten zum
Stehlen von jeglichen personlichen Daten, vor allem von finanziellen Daten, weiterentwi-
ckelt. Das Grundprinzip von Phishingattacken ist heute eine vertrauenswiirdige Quelle
(z.B. E-Mail oder Webseite einer Bank) vorzutduschen, um an geheime Daten des Nut-
zers zu gelangen. Phishing eignet sich perfekt als Beispiel eines kombinierten Angriffs, da
hier Elemente des Social Engineerings sowie mehrere der genannten Malwares genutzt
werden.
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10.8.1 Ubertragung der Phishingangriffe
E-Mails

Die am hiufigsten genutzte Ubertragungstechnik von Phishingangriffen ist die E-Mail.
Wie gewohnliche SPAMs werden Phishingmails an eine grofe Zahl vermeintlicher E-
Mail-Adressen gesendet. Durch bekannte Méngel am Kommunikationsprotokoll SMTP,
kann der Phisher die E-Mail mit einer falschen E-Mail-Adresse senden. Phishingmails
nutzen mehrere Techniken, um den Internetnutzer zu tauschen:

o offiziell aussehende und geschriebene E-Mails

e Kopien von rechtmifigen E-Mails mit leicht verdnderter URL

e HTML-basierte E-Mails, um den Web-Link innerhalb der Mail zu filschen
e Viren und Wiirmer als Anhinge der Mails

e cine Fiille von Techniken, um durch SPAM-Filter durchzukommen

o gefilschte Referenzen zu bekannten Message Boards und Mailing Listen

e Filschung der Herkunft der E-Mail

Abbildung 10.5 zeigt ein Beispiel einer Phishingmail, die unzéhlige Postbankkunden er-
reicht hat. Der Nutzer wird hier gebeten zu seiner eigenen Sicherheit den Link anzukli-
cken und in das darauf folgende Formular Kontonummer, PIN und zwei giiltige TANs
einzutippen. Der Phisher hat sich in diesem Beispiel jedoch relativ wenig Miihe gegeben,
seine Tat zu verschleiern. Zwar erscheint die Mail in einem glaubwiirdigen Layout und
die Quelladresse wurde gefilscht, doch weist die Mail sprachliche Unstimmigkeiten auf,
was anhand des Ausdrucks und der Schreibweise der Umlaute erkennbar ist. Des Weite-
ren wurde beim darauf folgenden Formular keine echt wirkende Postbank-URL genutzt,
sondern eine IP-Adresse, ohne sichere HT'TPS-Verbindung.

Da bekannt ist, dass E-Mails mit HTML-Code schidliche Codeteile besitzen konnen,
formatieren einige Phisher ihre HTML-E-Mails wie das Textformat. Eine gingige Tech-
nik ist zu dem, den Link der Mail {iber einen vorher befallenen Rechner zu leiten, was
die Verfolgung der Phishingmail extrem erschwert.

Web-Seiten

Ein Verfahren, das immer mehr an Anwendung gewinnt, ist schidlichen Inhalt in Web-
seiten einzubauen. Die Inhalte konnen hier auf Webseiten des Phishers liegen oder auf
Seiten Dritter. Die Phisher bedienen sich hier verschiedener Techniken:

e getarnte Links in bekannten Webseiten und Message Boards

o gefilschte Werbebanner und Grafiken, die zu Phisherseiten fiihren
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B FreeMail - E-Mail als HTML anschauen - Microsoft Internet Exploren g@@
Fax 03581 316356 0351 8838412 s

Original Message processed by David Info Center
Subject: Wartung der Banbeicherheitadienst hinsichtlich der Internet - IWMisstaeter (04-1v1ai-2005 18:05)

From: support@posthank de

To: hofranni@pe-pomt de

- \i’ii_
.
A R
Sehr geehrter Kunde!

Wir sind erfrent, Thnen mitzuteilen, dass Internet - Uehermeisungen neber unsere Bark noch sicherer geworden sind!

Leider wurde von uns in der letzten Zeit, trotz der Arwendung von den TAN-Codes, eine ganze Reihe der Mitteldiehstachle
won den Konten unserer Kunden dwrch den Intermetzugriff festzestellt.

Zr Zeit kennen wir die Methodik nicht, die die IMissetaster fuer die Entwendung der Angshen aus den TAN - Tabellen
werwenden, U die Bliszetaeter zu ertnitteln und die Geldrittel von uneeren Kunden urverselet zu erhalten, haben wir
entachieden, aus den TAN - Tabellen von unseren Kunden zwei aufeinanderfolzenden Codes zu entfemen.

Drafuer ressen Sie unsere Seite besucher, wo Thnen angeboten wird, eine spezielle Fornm anszufuellen. In dieser Form werden
Sie ZWEI FOLGENDE T&N - CODEs, DIE SIE NOCH NICHT VERWENDET HABEN, EINTASTEN.

&% Postbank

Achtung! Verwenden Sie diese zwei Codes in der Zulunft nicht mehr!

Wenn bei der Ilitteleberweisung von Threm Konto gerade diese

TAN - Codes verwendet werden, so wird es fuer uns bedeuten, dass von Threra Konto eine nicht genehumigte Transitaktion
ablaenft und Thr Konta wird nreerzneglich bis zur Klasrng der Zahlungsurmstaends gesperrt

o

Diiese Wlassnahme dient [hnen und Thrern Greld zum Schutzel Wirbitten nra Entschuldigung, wenn wir Thnen die
Unanrehralichkeiten bereitet haben,

Ifit fremmdlichen Gruessen,
Banloveraaltung

© 2004 Dentsche Posthank 4G

Abbildung 10.5: Beispiel Phishingmail

e Pop-ups zur Verschleierung der Phishernachricht
e cingebettete Inhalte in Webseiten, die Trojaner installieren

Bei der heutigen Fiille an Werbebanner ist es leicht fiir Phisher eigene Banner zu ent-
werfen und zu verlinken. Der einzige Aufwand ist die Ziel URL zu filschen, so dass diese
echt aussieht.

IRC und Instant Messaging

Neu in der Welt des Phishers sind IRC und IM Foren. Mit steigender Beliebtheit die-
ser Kommunikationskanéle steigt auch das Interesse der Phisher. Neuste Clientsoftware
bieten die Einbettung dynamischer Inhalte an, was es dem Phisher leicht macht ge-
nannte Techniken auch hier anzuwenden. Mit Bots konnen zu dem leicht getarnte Links
verschickt werden.

befallene Internetnutzer als Ubertragungsquelle

Als Quelle der Phishingangriffe werden vermehrt Computer von nichts ahnenden Inter-
netnutzern verwendet. Diese werden vorher mit Trojanern befallen und dienen von da
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an, als Nachrichtenverteiler. Zu dem werden ganze Netzwerke infiziert, die damit eine
schnelle Verteilung einer groffen Zahl von Phishingmails erméglichen. Um nicht eine un-
verarbeitbare Flut von Informationen zu erhalten, nutzen Phisher Keylogger, die nur bei
ausgewdhlten Schlagwortern die Tastatureingaben speichern.

10.8.2 Tauschungsmanover der Angreifer

Um den Erfolg der Angriffe zu sichern nutzen die Angreifer viele verschiedene Methoden,
um die Nutzer zu tduschen. Von den folgenden Techniken wird nur auf einige genauer
eingegangen:

e Man-in-the-middle Attacken

e URL-Félschung

Cross-Site Scripting Attacken

Session Attacken

Uberwachung der Nutzerdaten / -eingaben

Nutzen der Schwiichen der Client-Software (Webbrowser)

Man-in-the-middle Attacken

Eine sehr erfolgversprechende Technik ist die Man-in-the-middle Attacke. Der Angreifer
stellt sich hier zwischen den Nutzer und der Webapplikation und arbeitet als Proxy
auf dem gesamten Kommunikationskanal (siehe Abbildung 10.6). Dieser Angriff arbeitet
sowohl auf HTTP und HTTPS Verbindungen. Der getduschte Nutzer verbindet sich hier
z.B. iiber eine gefilschte URL mit dem Phishing-Server, der jede Aktion an das gewollte
Ziel weiterleitet und dokumentieren kann. Das funktioniert selbstverstindlich in Echtzeit
und in beide Richtungen. Somit bemerkt der Nutzer nichts von dem Angriff, auch seine
Transaktionen werden korrekt ausgefiihrt, soweit dies im Sinne des Angreifers ist.

e
e
S b
§g} i - HTTPor HTTPS; :HTTP o HTTPS % \QH‘
I ' L o5
~) \\é
Real Site
Customer Http://www .hacker.com/fake. mybank/ Http:/iwww.mybank.com/
Hitps:/fwww.hacker.com/fake. mybank/ Hitps:/isecure.mybank.com/

Abbildung 10.6: Man-in-the-middle-Attacke
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URL-Filschung

Ein Grundbaustein der meisten Phishingattacken ist die Nutzung gefélschter Links, um
den Nutzer auf ihre Webseiten zu locken. Dafiir stehen den Angreifern verschiedene
Verfahren zur Verfiigung von denen hier einige vorgestellt werden:

e verwirrende Domain-Namen
Genutzt wird eine gezielte Registrierung von verwirrenden Domainnamen, um ein
echt wirkenden Link zu Erzeugen. Beispielsweise ist eine Domain my-ebanking.de
mit der Subdomain deutsche-bank denkbar. Der Link wére dann http://deutsche-
bank.my-ebanking.de

e Ausnutzen des URL Verkiirzungsdienst
Da viele URLs mit allen Parametern sehr lang sein konnen, bieten Organisationen
Dienste an, die die URL in eine kiirzere umformen und weiterleiten. Dieser Dienst
lasst sich leicht von Phishern ausnutzen, um das Ziel des Links zu verschleiern.

e Verschleierung des Hostnamens

Viele Webbrowser gestatten Authentifizierungen innerhalb der URL fiir den Login
in der Form: URI://username:password @hostname/path. Bei geschickter Wahl des
Benutzernamens z.B. postbank.de und des Passwortes z.B. ebanking kann von der
eigentlichen Adresse abgelenkt werden. Es ergibt sich dann bspw. die

URL http://postbank.de:ebanking@phisher-site.com /fake.htm. Durch das Erset-
zen des Domainnamens mit dessen IP-Adresse erhélt man eine schwerer erkennbare
URL http://postbank.de:ebanking@210.122.144.22 /login.htm.

10.8.3 Abwehrmechanismen

Phisher besitzen eine grofe Zahl an Mdglichkeiten, um Internetnutzer anzugreifen und
zu tduschen. Somit geniigt es nicht eine Losung zu finden, die alle Angriffe abdeckt. Den
besten Schutz hat man, wenn an den drei Ebenen Vorkehrungen getroffen werden:

1. Client Seite
2. Server Seite

3. Unternehmens Seite

Client Seite

Die Client Seite beinhaltet die PCs der Internetnutzer. So unterschiedlich die Erfahrung
der Nutzer im Web ist, so unterschiedlich ist auch das Sicherheitsbewusstsein der Nut-
zer. Hier konnen an vielen verschiedenen Stellen die Sicherheiten erh6ht werden. Durch
die Verstirkung des Desktopschutzes durch Antiviren Software, Firewalls, Anti-Spam
und Programme, die Spyware erkennen und blocken, kénnen Phishingangriffe verhin-
dert werden. Da ein Grofsteil der Phishingangriffe durch HTML-basierte E-Mails entste-
hen, ist es ratsam E-Mails mit HTML-Code zu verbieten. Dazu kommt das Blocken von
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moglichen gefdhrlichen E-Mail-Anhéngen. Da nicht alle Nutzer das gesamte Spektrum
gingiger Browser nutzen, sollten Browsereinstellungen nur die Technologien freischal-
ten, die bendtigt werden. Somit konnte die Deaktivierung verschiedener Technologien,
wie Pop-Up Fenster, Java Runtime und ActiveX Unterstiitzung, Phishingangriffe verhin-
dern. Zu dem existieren Anti Phishing Tools, die in Browser integriert werden kénnen,
z.B. Pop-Up-Blocker oder auch Software, die gegebene URLs mit bekannten URLs von
Phishern vergleicht.

Server Seite

Durch Einfiihrung von Anti-Phishing Technologien in die Webanwendungen kann schon
hier ein Angriff verhindert werden. Einerseits kénnen die Internetnutzer durch die Web-
seiten zu dem Phishing Thema sensibilisiert werden und andererseits iiber aktuelle An-
griffe gewarnt werden. Ein Hauptproblem bei Phishingangriffen ist die Ungewissheit
iiber die Echtheit der Kommunikation. Bei E-Mails kann dem dahingehend Folge geleis-
tet werden, dass Nutzer personlich angesprochen werden und Namen z.B. des personli-
chen Betreuers auf Seiten der Bank erwidhnt werden. Durch Anbieten von Portalen zur
Echtheitspriifung von E-Mails, konnen sich Nutzer iiber die Echtheit vergewissern. Viele
Probleme entstehen durch schlecht implementierte Sicherheiten bei Eingabe geheimer
Daten. So sollten Eingabefelder beim zuriickgehen geleert sein und Daten vor der Verar-
beitung gereinigt werden. Dazu kommt die Beriicksichtigung vieler bekannter Techniken
der Phisher, wie das Priifen, von welchem Link die Seite betreten wurde und das Verbot
der Nutzung von IP-Adressen in URL Informationen.

Unternehmer

Sicherheitsmafnahmen auf Seite der Unternehmer erfordern ein Zusammenspiel der Maf-
nahmen der Server und Client Seite. Sie beinhalten automatische Uberpriifungen der
Server, iiber die E-Mails versendet werden, eine Signatur der E-Mails oder auch eine
Uberpriifung von Domains mit dhnlichen Namen zu Firmen. Somit kénnen schon vor-
her vermeintlich bosartige Internetadressen erkannt werden. Gateway Dienste konnen zu
dem eine Uberwachung und Kontrolle von ausgehender und ankommender Kommunika-
tion leisten. Diese Dienste konnen Virenscanner beinhalten, Spam-Filter und Content-
Filter, so dass Trojaner nicht durchgelassen werden oder auch Nutzer vom Betreten
gefidhrlicher Webseiten abgehalten werden.

10.9 Zusammenfassung und Ausblick

,<Anbieter herkdmmlicher Sicherheitssoftware behaupten, es sei unmoglich, jede Art von
bosartigem Code eindeutig zu identifizieren. Dies gelte insbesondere fiir Trojanische Pfer-
de, die aufgrund ihrer geschickten Tarnung eingeschleust werden kénnen. Zudem tauchen
stindig neue Varianten auf."?

9Zitat aus [4]
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Diese Aussage ist iibertragbar auf jede Art von neuartigen Angriffen. Ob nun rein tech-
nischer Natur, durch das Ausnutzen von bekannten und unbekannten Schwachstellen
in Softwaresystemen, systemimmanenten Mangeln von Kommunikationsprotokollen wie
dem Internet Protokoll, dessen Méangel historisch gewachsen sind (z.B. fehlende Moglich-
keiten zur Verschliisselung und Authentifikation, u.4.) oder der besonderen Einbindung
menschlicher Eigenschaften (Phishing, Aktivierungsprinzipien von Malware) - Sicher-
heitsvorkehrungen werden im ewigen Riistungswettstreit mit den Angreifern stehen. Der
Kreativitdt von Angreifern - z.B. neuen koordinierten, synchronisierten dDoS-Attacken
per Backdoor-Trojaner ferngesteurter Rechner (Zombies) - konnen nur Grenzen gesetzt
werden, sie kdnnen aber nie komplett verhindert werden. Das Schwachstellenpotential
dynamisch "lebender"Netzwerke ist jedoch eine nie versiegende Quelle fiir neuartige An-
griffsszenarien. Es gibt ausserdem nicht die identifizierbaren kombinierten Angriffskon-
zepte, sondern nur das Prinzip, dass hoch entwickelte Angriffe Sicherheitsarchitekturen
auf mehreren Ebenen und an mehreren Punkten angreifen und deshalb iibergeordnet er-
kannt werden miissen. Zumeist kombinieren sie mehrere Mdoglichkeiten der Verbreitung
(eMail-Anhang, Netzwerk-Hintertiiren, Datei- /Betriebssystem-Manipulationen), knnen
Sicherheitssysteme gezielt umgehen (z.B. Stealth-Viren), ihre Identitét verschleiern, ar-
beiten zunehmend verteilt (z.B. dDoS/Botnets), sind schwer lokalisierbar und haben fast
immer zerstorerische oder wirtschaftliche Absichten.

Neben traditionellen reaktiven Mafnahmen'?, wie Antiviren-Programmen, Firewalls, In-
trusion Detection und Intrusion Prevention Systemen u.d., bei denen es besonders auf
Tages-Aktualitit und die richtige Konfiguration ankommt, ist es notwendig die limitier-
ten Ressourcen eines Unternehmens auf die Identifikation und Eliminierung derjenigen
Sicherheitsliicken auszurichten, die durch interne und externe Angriffe ausgenutzt wer-
den konnen (relevante IT-Risiken!). Exposure Risk Management erdffnet einen neuen
Weg zu einer effizienten und umfassenden Absicherung komplexer IT-Infrastrukturen.
In jedem Fall miissen kompetente und konsistente Sicherheitssysteme personelle und
funktionelle Aspekte integrieren und iibergeordnete organisatorische Rahmenbedingun-
gen einschliefen !

10 Fine interessante Moglichkeit, die vielen existierenden reaktiven Technologien zur Bekiimpfung be-
kannter wie auch neuer Gefahren aus dem Netz zu konsolidieren, zu kombinieren, zentral zu admi-
nistrieren und von ihren Synergieeffekten zu profitieren, ist das Konzept des integrierten Content
Security Management (iCSM), das beispielhaft in [13] beschrieben wird.

Hdazu ,,|...| Ausgaben der Unternehmen [sind| nicht immer zielgerichtet. Ernst & Young réit, mehr Geld
fiir Personal und Organisation und weniger fiir Technik auszugeben. Vielfach liege das Sicherheits-
problem in einer falschen Organisation und einer fehlenden Kenntnis der Mitarbeiter.” | Zitat aus

[6]
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11 Staatliche und offentliche
Einrichtungen: BSI, CERT,
ENISA

MicHAL OLEJNICZAK, JAN SCHAUMKESSEL

11.1 Management Summary

Ziel dieser Seminararbeit ist es anderen Studenten und Interessierten den Aufbau, die
Arbeitsweise und die Kritikpunkte an 6ffentlichen Einrichtungen wie dem BSI, der ENI-
SA oder der CERT néher zu bringen. Folgende Vorgehensweise wurde hierbei gewéhlt:
zuerst erfolgt eine Management Summary, in der wir einen Uberblick iiber diese Orga-
nisationen geben, sie voneinander abgrenzen, unsere eigene Meinung erldutern und zum
Schluss eine Ausblick in die Zukunft wagen. Danach begutachten wir jede Organisation
genauer und fiithren ihre Struktur, Aufgaben und Ziele auf. Als Hilfe dienten hier diver-
se Medien wie Statistiken und Fotos. Problematisch war jedoch, dass wir zur Internet
Security Agency kein Material gefunden haben und deshalb die anderen Organisationen
eingehender untersucht haben.

Die wesentliche Erkenntnis war, dass BST und ENISA vergleichbare Organisationen auf
unterschiedlichen Ebenen sind. Das BSI auf Bundes - bzw. auf nationaler Ebene und die
ENISA auf européischer. Die offiziellen Aufgaben scheinen auf den ersten Blick identisch,
die Formulierungen scheinen wechselseitig kopiert worden sein.

Auf den zweiten Blick sieht man, dass das BSI im Gegensatz zur ENISA eine akti-
ve Einrichtung mit umfangreichen "Marktaktivitdtenist. Insbesondere das umfangreiche
und weit verbreitete IT-Grundschutzhandbuch und die Produktzertifizierung seien hier
exemplarisch genannt. Von der ENISA sind derartige konkrete Marktaktivitdten nicht
ersichtlich - es scheint sich hier mehr um eine "Lobby-Organisation"der nationalen I'T-
Sicherheitsorgane auf européischer Ebene zu handeln.

CERTS hingegen sind Organisationen, welche auf aktuelle technische I'T-Sicherheitsprobleme

reagieren und Warnungen und zum Teil auch Losungsansdtze an angeschlossene Techni-
ker abgeben. Die CERTS konnen externe kommerzielle Unternehmen sein (sieche MCert)
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oder altruistisch motivierte lose Teams. Groffe Unternehmen leisten sich eigene CERTS.
Aus eigener professioneller Erfahrung in der Abwicklung von BSI-Projekten, hat der
Autor ein zwiespiltiges Bild vom BSI. Zum einen eine unflexible starre Behorde mit
schwacher Fiihrung. Zum andern ein exzellenter Ruf aufgrund von qualifizierten Mitar-
beitern. Als problematisch sieht der Autor den Status des BSI als nachgelagerter Behorde
des BMI. Daher erkldren sich auch kritiklose "Gefalligkeitsgutachtenfsu den Einsatzsze-
narien von Biometrie und RFID in den geplanten neuen Ausweispapieren des BMI.

BSI und ENISA sind keine CERTS, das BSI ist aber am MCert involviert.

Auf dem letzten BSI-Tag hat der BMdI Otto Schili eine stiarkere Involvierung des BSI
in aktuelle IT-Projekte sowie als Berater in die Gesetzgebung des Bundes angekiindigt.
Aufgrund des zu erwartenden Regierungswechsels ist die Position der neuen Regierung
hierzu noch unklar. Allerdings ist aufgrund der Wichtigkeit der I'T-Sicherheitsthematik
auch von einer Stirkung des BSI unter einer biirgerlichen Regierung auszugehen.

Die Zukunft der ENISA ist hier schon ungewisser, da ein nennenswerter Beitrag zur
IT-Sicherheit (geschweige denn eine merkbare Marktprésenz) nicht erkennbar ist. Die
sich abzeichnende Entwicklung zu einem schlankeren Europa hat keinen Bedarf an der-
artigen sinnlosen Organisationen. Die Bedeutung der rein technisch und daher nicht
ganzheitlich orientierten CERTs wird eher zuriickgehen, da sich die Erkenntnis der Not-
wendigkeit einer ganzheitlichen Betrachtungsweise der IT-Sicherheit weiter durchsetzen
wird. Die CERT werden aber ihre technische Nische finden und nicht verschwinden.

11.2 Das BSI

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) wurde am 1. Januar 1991
gegriindet und gehort zum Geschéftsbereich des Bundesministerium des Innern. Das BSI
ist eine unabhéngige und neutrale Stelle fiir Fragen zur I'T-Sicherheit in der Informati-
onsgesellschaft. Als Behorde ist sie damit im Vergleich zu sonstigen européischen Ein-
richtungen einzigartig. Derzeit sind dort rund 380 Informatiker, Physiker, Mathematiker
und andere Mitarbeiter beschéftigt. Seinen Hauptsitz hat das BSI in Bonn. Die Griin-
dungsgeschichte des BSI reicht in das Jahr 1986 zuriick. Zu diesem Zeitpunkt wurde in
der Vorgéngerorganisation ZfCh (Zentralstelle fiir das Chiffrierwesen) eine Arbeitsgrup-
pe aufgebaut, die sich vor dem Hintergrund der schnellen Entwicklung der IuK-Technik
mit den Sicherheitsfragen beschiftigte. Bis dahin hatte sich die ZfCh auf die zentra-
le Aufgabe Kommunikationssicherheit konzentriert. Die Arbeitsgruppe vergréferte sich
bald auf 70 Mitarbeiter. Sie befassten sich mit der Evaluierung und Zertifizierung von
IT-Produkten und -systemen. Vor allem die Zertifizierung war schliefslich der Ausloser
fiir die Griindung einer eigenstindigen Behorde, des BSI. 1990 wurde vom Bundestag
die Errichtung im Geschéftsbereich des Bundesministeriums des Innern beschlossen.

Die Aufgaben des BSI sind im "Gesetz iiber die Errichtung des Bundesamtes fiir Si-
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Abbildung 11.1: Abbildung - Der Sitz der BSI

cherheit in der Informationstechnik (BSI-Errichtungsgesetz - BSIG) vom 17. Dezember
1990 geregelt.

Mit der rasanten Fortentwicklung der Informationstechnik entstehen in fast allen Be-
reichen des Alltags neue IT-Anwendungen - und damit auch immer neue Sicherheits-
liicken. Je abhéngiger der Mensch von der Informationstechnik wird, desto mehr stellt
sich die Frage nach deren Sicherheit. Unsere Gesellschaft ist stidrker als zuvor durch
Computerversagen, -missbrauch oder -sabotage bedroht. Bisher kann nicht ausreichend
sichergestellt werden, dass die Informationstechnik das tut, was sie soll, und nichts tut,
was sie nicht soll.

Weil die Probleme in der Informationstechnik so vielschichtig sind, ist auch das Auf-
gabenspektrum des BSI sehr komplex: Das BSI untersucht Sicherheitsrisiken bei der
Anwendung der Informationstechnik und entwickelt Sicherheitsvorkehrungen. Es infor-
miert {iber Risiken und Gefahren beim Einsatz der Informationstechnik und versucht
Losungen dafiir zu finden. Dies beinhaltet die Priifung und Bewertung der I'T-Sicherheit
von I'T-Systemen, einschliefslich deren Entwicklung in Kooperation mit der Industrie.

Auch bei technisch sicheren Informations- und Telekommunikationssystemen kénnen
Risiken und Schéden durch unzureichende Administration und Anwendung entstehen.
Um diese Risiken zu minimieren beziehungsweise zu vermeiden, wendet sich das BSI
an eine Vielzahl von Zielgruppen: Es berdt Hersteller, Vertreiber und Anwender von
Informationstechnik. Dariiber hinaus analysiert es Entwicklungen und Trends in der
Informationstechnik.

11.2.1 Aufgabenspektrum des BSI

Priifung und Bewertung der Sicherheit von IT-Systemen

Die Evaluierung und Zertifizierung nach internationalen Kriterien macht die Sicherheits-
eigenschaften von Produkten transparent. Dies ist fiir die Konkurrenzfihigkeit im hart
umkampften Markt ein wichtiges Zugpferd; fiir die Zulassung in Sicherheitsbereichen
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von Staat und Industrie ist es Voraussetzung.

Entwicklung von IT-Schutzvorkehrungen

Das BSI entwickelt und vertreibt selbst I'T-Sicherheitssysteme, angefangen von Produk-
ten fiir den Umgang mit klassifizierten Informationen bis hin zu Administrationstools
fiir Unix oder die Umsetzung des IT-Grundschutzes. Die Produkte werden teilweise in
enger Kooperation mit Partnern aus der Industrie entwickelt.

Beratung von Herstellern, Vertreibern und Anwendern von IT-Systemen

Die Aufklarungs- und Beratungsleistungen richten sich an private Anwender, I'T-Verantwortliche
in Behorden und Unternehmen sowie an Hersteller von I'T-Produkten. Damit wird ge-
wiahrleistet, dass alle Beteiligten von Anfang an I'T-Sicherheitsaspekte bei Entwicklung

und Einsatz der Systeme beachten kénnen.

Mitarbeit in internationalen Gremien

Das BSI vertritt und unterstiitzt mit seiner Gremienarbeit, z. B. in der Nato und in der
EU, die Interessen Deutschlands im Hinblick auf I'T-Sicherheitsaspekte. Mit dem Einfluss
des BSI sollen Fehlentwicklungen verhindert, der Informationsaustausch geférdert und
internationale Kontakte gepflegt werden.

Trendforschung und Projektarbeit zu neuen technologischen Ansitzen

Die friihzeitige und moglichst prizise Vorhersage von zukiinftigen Entwicklungen ermog-
licht rechtzeitiges, umsichtiges Handeln. Aus diesem Grund beschéftigt sich das BSI in
Arbeitsgruppen und Projekten mit allen wichtigen Themen in Bezug auf die kommende
IT-Sicherheit. Zu nennen sind hier z.B. Open Source Software", die IT-Implementierung
in biometrischen Systemen oder die Aktivitdten der Trusted Computing Group (TCG).
Ziel dieser Industrievereinigung ist es, einen Sicherheitschip "TPM"(Trusted Platform
Module) zur Absicherung verschiedener IT-Geréte - z.B. PCs, Smartphones oder PDAs
- zu entwickeln.

11.2.2 Die Kopfe / das Management des BSI

Président: Dr. Uwe Helmbrecht Jahrgang 1955, studierter Physiker und Mathematiker,
bis 1983 wissenschaftlicher Angestellter am Institut fiir theoretische Physik der Ruhr-
Universitat Bochum. Wechsel zu Messerschmitt-Bolkow-Blohm (heute EADS). Bis 1995
dort in verschiedenen Fiihrungspositionen tatig. Vor Amtsantritt beim BSI 2003 Direk-
tor und Bereichsleiter bei der Bayerischen Versorgungskammer, Miinchen.

Vize Président: Michael Hange Jahrgang 1950, Studium der Mathematik in Bonn. Seit
1977 in der Bundesverwaltung als Referent und ab 1985 als Referatsleiter im Bereich
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Abbildung 11.2: Abbildung - Dr. Uwe Helmbrecht/Michael Hange

I'T-Sicherheit tatig. Mit Griindung des BSI Abteilungsleiter und mafgeblich am Auf
- und Ausbau beteiligt. Seit 1994 Vizeprisident und in dieser Funktion als nationaler

Direktor fiir Kommunikationssicherheit deutscher Repréasentant in I'T-Sicherheitsgremien
der NATO und EU.

11.2.3 Die wichtigsten Anwendungsbereiche des BSI

2.3.1 Der IT-Grundschutz

Leitung: Herr Dr. Isselhorst / Frau Miinch Aufgaben: Entwicklung und Weiterpflege des
IT-Grundschutzhandbuches.

2.3.2 Die Produktzertifizierung nach Common Criteria

Leitung Herr Kowalsky / Frau Dr. Rithrmann Aufgaben: Entwicklung und Weiterpfle-
ge der CC und entsprechender PPs (Schutzprofile) Zertifizierung nach CC (Common
Criteria) Zertifizierung nach IT-Grundschutz

Abbildung 11.3: Abbildung - Durch das BSI vergebene CC-Zertifikate
An dieser Statistik sieht man gut, dass sich die BSI- Zertifikate in den letzten Jahren

enorm gesteigert und etabliert haben, was auf eine gesteigerte Aufmerksamkeit und
Bedeutung in der IT - Industrie und Offentlichkeit zuriickzufiihren ist.
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11.3 ENISA

Sitz: Heraklion,
Griechenland Griindungsjahr: 14.03.2004

Die rasante Entwicklung der Kommunikationsnetze und Informationssysteme wirft un-
weigerlich die Frage nach ihrer Sicherheit auf, die fiir die Gesellschaft mehr und mehr
an Bedeutung gewinnt. Die zunehmende Zahl von Sicherheitsverletzungen hat bereits
erheblichen finanziellen Schaden verursacht, das Vertrauen der Nutzer untergraben und
war der Entwicklung des elektronischen Handels abtraglich. Dariiber hinaus besteht im-
mer die Gefahr, dass ein Angriff auf die zentralen Informationssysteme schwer wiegende
Auswirkungen auf die Verfiigharkeit wesentlicher Dienste fiir die Biirger Europas hat.
Mit der steigenden Anzahl an Internetverbindungen und der stirkeren Vernetzung wer-
den die Sicherheitsanforderungen kiinftig noch schérfer gefasst werden miissen.

Einzelpersonen, Behérden und Unternehmen haben darauf reagiert, indem sie Sicher-
heitstechnologien und -verfahren einsetzen. Die Reaktionen der Mitgliedstaaten haben
sich jedoch als untauglich und ungeniigend koordiniert erwiesen, um den Sicherheitspro-
blemen wirksam entgegentreten zu kénnen. Abgesehen von einigen Verwaltungsnetzen
gibt es zwischen den Mitgliedstaaten auf diesem Gebiet keine systematische grenziiber-
greifende Zusammenarbeit, obwohl die Sicherheitsfragen gewiss nicht als isolierte Pro-
bleme anzusehen sind, die jeweils nur ein einzelnes Land betreffen. Aufgrund dieser
Erkenntnisse und der Notwendigkeit angemessener Antworten auf diese Bedrohungen
haben die européischen Stellen eine Agentur fiir Netz- und Informationssicherheit (ENI-
SA) geschaffen.

11.3.1 Ziele

Durch die Schaffung der ENISA sollen in erster Linie die Kapazititen der Européischen
Gemeinschaft, der Mitgliedstaaten und der Unternehmen hinsichtlich der Reaktion auf
die Bewdltigung von Problemen der Netz- und Informationssicherheit verstarkt werden.
Dariiber hinaus soll die Agentur die Zusammenarbeit zwischen dem offentlichen und
dem privaten Sektor erleichtern und férdern, damit auf diese Weise ein hinreichend hohes
Sicherheitsniveau in allen Mitgliedstaaten erreicht wird. Schlieflich kann die Agentur der
Kommission bei der Durchfithrung technischer Vorarbeiten fiir die Aktualisierung und

Weiterentwicklung des Gemeinschaftsrechts im Bereich Netz- und Informationssicherheit
behilflich sein.

11.3.2 Aufgaben

Um die oben dargelegten Ziele zu erreichen, soll die Agentur folgende Aufgaben erfiillen:

e Erhebung geeigneter Informationen zur Analyse der derzeitigen und absehbaren
Risiken fiir die Netz- und Informationssicherheit sowie Bereitstellung der Analyse-
ergebnisse fiir die Mitgliedstaaten und die Kommission;
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e Beratung des Europdischen Parlaments, der Kommission und anderer zustdandiger
Stellen sowie ggf. Unterstiitzung im Rahmen ihrer Ziele;

e Forderung der Zusammenarbeit zwischen den verschiedenen in diesem Bereich ta-
tigen Akteuren (z. B. durch Anhérungen der Industrie und der Hochschulen) und
Erleichterung der Zusammenarbeit zwischen der Kommission und den Mitglied-
staaten bei der Entwicklung gemeinsamer Methoden zur Verhinderung von Sicher-
heitsproblemen;

e Beitrag zur Sensibilisierung und zur frithzeitigen, objektiven und umfassenden In-
formationsvermittlung in Fragen der Netz- und Informationssicherheit fiir alle Nut-
zer. Dies kann durch Forderung des Austauschs der jeweils besten Verfahren, ein-
schlieklich der Verfahren zur Warnung der Nutzer erreicht werden;

e Unterstiitzung der Kommission und der Mitgliedstaaten in ihrem Dialog mit der
Industrie, um sicherheitsrelevante Probleme bei Hardware- und Softwareprodukten
anzugehen;

e Verfolgen der Entwicklung von Standards fiir Produkte und Dienstleistungen im
Bereich der Sicherheit sowie Forderung von Risikobewertungsmafknahmen;

e Beitrag zu den Bemiihungen der Gemeinschaft um eine Zusammenarbeit mit Dritt-
laindern und internationalen Organisationen zur Forderung eines gemeinsamen Ge-
samtkonzepts in Sicherheitsfragen.

11.3.3 Organisation
Die Agentur besteht aus

e einem Verwaltungsrat aus Vertretern der Mitgliedstaaten und der Kommission;

e cinem Direktor, der auf der Grundlage einer Bewerberliste der Kommission vom
Verwaltungsrat ernannt wird;

e ciner standigen Gruppe der Interessenvertreter, die vom Direktor eingesetzt wird
und sich aus Vertretern der Industrie und der Verbraucher sowie wissenschaftlichen
Sachverstindigen zusammensetzt. Uber diese Gruppe erhilt die Agentur Zugang
zu den neuesten Informationen, die eine Antwort auf die Bedrohungen der Netzsi-
cherheit bieten kénnen.

Die Agentur gewihrleistet einen problemlosen Zugang der Offentlichkeit und interessier-
ter Kreise zu objektiven und zuverlédssigen Informationen, insbesondere zu ihren eigenen
Arbeitsergebnissen.
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11.3.4 Uberpriifungsklausel

Innerhalb von drei Jahren nach der tatsdchlichen Einrichtung der Agentur wird die
Kommission eine Bewertung vornehmen, wobei sie

e angibt, ob die Agentur iiber den festgelegten Zeitraum hinaus fortbestehen soll;
e Arbeitsweise und Einfluss der Agentur bewertet;
o die festgelegten Ziele und Verfahren grundlegend iiberpriift;

e gef. priifen soll, welche Verdnderungen in Anbetracht der Entwicklung der institu-
tionellen und rechtlichen Situation in der EU und auch im Hinblick auf weiterrei-
chende Sicherheitsprobleme angebracht sein konnten.

11.3.5 Zusammenfassung

Der Aufgabenbereich der ENISA ist sehr breit ausgelegt. Die wichtigste Herausforderung
besteht darin, in allen EU Staaten eine hohe Sicherheit in der elektronischen Kommunika-
tion zu gewahrleisten. Das ist mehr als verstiandlich, weil die einzelnen Mitgliedsstaaten
einen anderen Ansatz zu diesem Problem verfolgen. Dartiber hinaus sind die einzelnen
Staaten unterschiedlich fortgeschritten in ihren Arbeiten. Im Prinzip ist das der Grund,
wieso ENISA iiberhaupt entstanden ist. Man wollte einfach eine Einheit ins Leben beru-
fen, die auf der europiischen Ebene tétig ist, die als wichtigster Ratgeber fungiert und
dem EU-Parlament zur Seite steht. Wichtig ist noch ein anderer Tatigkeitsbereich der
ENISA: die Entwicklung einer SSicherheitskulturin der EU. Wieso ist das so wichtig?
Nun, der erste Punkt ist, dass durch solche eine SSicherheitskulturés moglich wére, neue
Technologien schnell aufzunehmen und zu verwenden, wobei das Sicherheitsniveau kon-
stant hoch wére. Die Folge daraus wire, dass die europédischen Markte in der Lage wéren,
die Anforderungen der Konsumenten und Unternehmen besser zu erfiillen. Fiir ENISA
ist noch eine wichtige Rolle vorgesehen: sie sollte auch kleinen und mittleren Unterneh-
men zur Seite stehen. Diese Unternehmen kénnten dann die ENISA als einen Ratgeber
sehen, wenn es um Informations- und Netzwerksicherheit geht. Die Unabhéngigkeit von
ENISA kann dazu beitragen, dass die Industrie bei der Bearbeitung von Sicherheitspro-
blemen aktiv partizipiert. Es ist klar, solche Situation wére sehr wiinschenswert, man
konnte dann die neusten Sicherheitsrichtlinien gleich praktisch realisieren. Umgekehrt,
die neuen Sicherheitsrichtlinien wéren dann auch mehr praxisbezogen.

Das Thema IT-Sicherheit sollte eher global und international gesehen werden, und
nicht national bzw. lokal. Jetzt ist ein passender Moment, diese Forderung nachzu-
kommen. Schlieklich wurde die EU vor kurzem erweitert und die neuen EU-Staaten
sind nun angehalten, Vorgaben und Richtlinien der EU anzuwenden und umzusetzen.
Selbst nach der Griindung von ENISA ist eine konkrete, an die tdgliche Praxis ausge-
richtete, Hilfestellung notwendig. Vor allem die Erfahrung der BSI bei dem Aufbau der
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I'T-Sicherheitsinfrastrukturen und im Gebiet der IT-Sicherheit in der Offentlichen Ver-
waltung wire hier sehr gefragt. Soweit bekannt, ist die BSI bereit mitzumachen®.

Die Zukunft, die ENISA bevorsteht, ist duferst ungewiss. Die Organisation hat bis jetzt
noch kein Vertrauen und keine Marktprisenz aufbauen kénnen. Da in der Zukunft mit

einem Abbau der Biirokratie und demzufolge von einem schlankeren Europa auszugehen
ist, sind die Perspektiven fiir ENISA eher diister.

11.4 CERT

CERT steht fiir Computer Emergency Response Team. Hierbei handelt es sich um Orga-
nisationen, die sich mit Computersicherheit befassen, Warnungen vor Sicherheitsliicken
herausgeben und Losungsansitze bieten. Der Informationsfluss erfolgt dabei zumeist
iiber Mailinglisten. Dort werden sicherheitskritische Themen erértert und aktuelle War-
nungen ausgegeben. Dabei ist zu beachten, dass CERT eine rein technische Organisation
darstellt.

Die wichtigste Einheit ist das CERT Coordination Center (CERT/CC). Diese befindet
sich an der Carnagie Mellon University in Pittsburgh am Software Engineering Institute
(SEI) und ist ein Forschungs - und Entwicklungszentrum, das von der US Amerikanischen
Regierung finanziell unterstiitzt wird. In November 1988 hat der Morris Wurm 10% der
Internetsysteme zum Stillstand gebracht. Daraufhin hat die DARPA (Defense Advanced
Research Project Agency) die SEI beauftragt, ein Zentrum zu griinden, dessen Aufgabe
ware, die Kommunikation zwischen den Experten wihrend eines Sicherheitsnotfalls zu
koordinieren und zukiinftige Vorfille zu vermeiden.

11.4.1 Analyse der Sicherheitsliicken und Reaktion auf Vorfalle

Das wichtigste Ziel ist es, den Zustand der Internetsicherheit zu analysieren und die
dadurch gewonnenen Erkenntnisse an die Systemadministratoren, Netzbetreuer und an-
dere Personen in der Internetgemeinschaft zu iibermitteln. Dabei wird bei der Erkennung
von Sicherheitsliicken und geféhrlichen Aktivitdten Prioritdt zugewiesen. Die Angriffe,
die die Internet Infrastruktur direkt betreffen (z.B. NSP, ISP, DNS, Router), erhalten
eine hohere Prioritét.

CERT/CC iiberwacht offentliche Quellen, die iiber Sicherheitsliicken berichten, und
erhilt selber Meldungen iiber Sicherheitsliicken. Seit der Griindung in 1988 sind be-
reits Meldungen iiber 16,725 Sicherheitsliicken eingetroffen. Wenn so eine Meldung ein-
trifft, dann untersuchen die Sicherheitsexperten die potentielle Sicherheitsliicke. Dabei
wird eng mit den Technologieherstellern zusammengearbeitet, diese werden iiber die Si-
cherheitsdefizite in ihren Produkten informiert. Die CERT/CC Mitarbeiter wollen auch
erreichen, dass Produktanbieter die Standardsicherheit ihrer Produkte aufbessern und

1Quelle: http://5jahre.a-sit.at/praesentationen/bsi_2004-10-28.pdf

183


http://5jahre.a-sit.at/praesentationen/bsi_2004-10-28.pdf

11 Staatliche und 6ffentliche Finrichtungen: BSI, CERT, ENISA

verschiedene Sicherheitsaspekte auch in die Basisversionen aufnehmen. CERT/CC in-
teragiert mit mehr als 600 Hardware- und Softwareentwicklern, die unterschiedliche Me-
thoden verwenden, um ihre Produkte zu verteilen und natiirlich die Wahl haben, den
Quellcode zur Verfiigung zu stellen oder nicht.

Als Antwort auf die steigende Anzahl von Vorfillen, wurde das System AirCERT entwi-
ckelt. Es ist ein automatisiertes incident-reportingSSystem, mit dessen Hilfe es moglich
ist, einen Echtzeitiiberblick iiber die Vorfille zu gewinnen. Dadurch ist es auch mog-
lich Anderungen auf der Bedrohungsebene zu verfolgen. AirCERT ist zurzeit als ein
OpenSource Projekt verfiighar.

11.4.2 Survivable Enterprise Management

Das Ziel ist es, verschiedenen Organisationen zu helfen sich selbst zu schiitzen und zu
verteidigen. Es wurden zahlreiche Risikenabschitzungen entwickelt, die den Unterneh-
men dabei helfen, Informationsvermégen zu identifizieren und charakterisieren, als auch
die Risiken, die mit diesem Informationsvermégen verbunden sind, zu identifizieren.
Die Unternehmen kénnen die Ergebnisse der Abschétzungen in ihre Sicherheitsstrategie
einfliefen, oder aber anhand dieser Ergebnisse eine komplett neue Sicherheitsstrategie
entwickeln.

Eine Technik, zur Identifikation von Risiken in einem Netzwerksystem ist die OCTAVE
(Operational Critical Threat Asset and Vulnerability Evaluation)Technik. Diese Metho-
de kann auf ein einzelnes Unternehmen zugeschnitten werden. Sie beriicksichtigt das
Vermogen, die Bedrohungen und Sicherheitsliicken (sowohl organisatorischer als auch
technischer Natur). Dadurch gewinnt ein Unternehmen einen kompletten Uberblick iiber
den Stand der Systemsicherheit.

11.4.3 Ausbildung und Training

Dadurch, dass die Netzwerke global miteinander verbunden sind, entsteht eine grofse Her-
ausforderung: die Einzelpersonen in den Unternehmen entsprechend auszubilden, damit
die Sicherheit und Uberlebensfihigkeit der Systeme verbessert wird. Deswegen werden
fiir technische Mitarbeiter und Manager, Systemadministratoren und fiir das technische
Personal entsprechende Ausbildungslehrgéinge angeboten (z.B. OCTAVE, Informations-
sicherheit fiir technische Mitarbeiter usw.).

11.4.4 Uberlebensfihige Netzwerktechnologien

In diesem Bereich konzentriert man sich auf die technische Basis zur Identifikation und
dem Verhindern von Sicherheitsschwachstellen, als auch auf das Aufbewahren von essen-
tiellen Diensten im Falle, dass in ein System eingedrungen oder das System gefdhrdet
wird.
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Ein anderer Aspekt der Forschung ist das furvivable systems engineering". Es umfasst
die Analyse, inwiefern Systeme gegen raffinierte Angriffe anfillig sind und Methoden,
wie man den Systementwurf verbessern kann. Es werden auch Techniken entworfen,
mit dessen Hilfe es moglich sein wird, aktuelle und potenzielle Bedrohungen im Inter-
net abzuschitzen. Diese Techniken beinhalten das Uberpriifen einer grofen Menge von
Netzwerkdaten um schiidliche Aktivitdten zu identifizieren.

11.4.5 Zusammenfassung

CERT ist schon seit einigen Jahren in dem Bereich IT-Security tétig. Interessant ist es zu
beobachten, wie sich die Statistiken? im Laufe der Jahre verindert haben. Im ersten Jahr
der Téatigkeit hat CERT nur auf 6 Geschehnisse reagiert. Im Jahr 1997 waren es schon
2134 und in den ersten drei Quartalen von 1998 steig die Zahl auf 2497 Geschehnisse.
Daraus konnte man zwei Folgerungen ziehen: CERT hat sich im Bereich IT-Sicherheit
etabliert und die Zahl der schédlichen Aktivitdten und Sicherheitsliicken rapide gestie-
gen ist. Um den zweiten Punkt noch mehr zu verdeutlichen, hier ein Paar Zahlen, die
die Entwicklung der gemeldeten Sicherheitsliicken darstellen®:

Jahr | Sicherheitsliicken
1995 171
1996 345
1997 311
1998 262
1999 417

Tabelle 1 Sicherheitsliicken, 1995-1999

Jahr Sicherheitsliicken
2000 1,090
2001 2,437
2002 4,129
2003 3,784
2004 3,780
1Q2005 1,220

Tabelle 2 Sicherheitsliicken, 2000-2005

Dariiber hinaus sind auf der CERT-Website viele interessante Artikel zu finden, die
sich mit der Sicherheitsproblematik befassen. Dabei wird ein breites Spektrum von The-
men behandelt: von den besten Sicherheitspraktiken und der Risikenanalyse, bis zum

2Quelle: http://www.cert.org/about/10thBD12-98.htm
3Quelle: http://www.cert.org/stats/cert_stats.html
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Cyberterrorismus und Internetbetrug. CERT publiziert auch die sogenannten Annual
Reports", wo die schwerwiegendsten Probleme und Sicherheitsliicken aufgelistet und be-
schrieben werden. Fiir das Jahr 2003* waren die zwei gefihrlichsten Aktivititen, die
gemeldet worden der W32/Sobig.F Wurm (ein E-Mail Wurm der sich im Anhang befin-
det und sich selbst weiterverschickt) und der MS-SQL Server Wurm (Dieser Wurm nutzt
verschiedene Schwachstellen im MS-SQL Server, es ist dann moglich geheime Informatio-
nen auszulesen und Datenbanken zu manipulieren). Die gefdhrlichsten Sicherheitsliicken
waren die im RPC Interface und die im Internet Explorer (in beiden Féllen konnte der
Eindringling Code ausfiihren oder DoS Angriffe durchfiihren).

Wie bereits erwéhnt, konnte sich CERT in dem Gebiet Sicherheit etablieren. Das liegt
vor allem daran, dass CERT eine sehr gute Reputation erlangt hat, hinsichtlich der Ob-
jektivitdt und der Diskretion. Die Organisationen versorgen CERT mit Informationen
(auch geheimen oder vertraulichen) iiber Sicherheitsliicken und Sicherheitskompromiss-
16sungen, weil CERT imstande ist, ihre Identitit geheim zu halten. CERT ist mit dem
SEI verbunden, was zur Folge hat, dass CERT neutral bleiben kann. Dass hingegen
ermogliche eine unbefangene Zusammenarbeit mit der Industrie und mit den Regie-
rungsagenturen. Daraus folgt ein grofes Vertrauen der Gemeinschaft, dadurch ist es
auch moglich zuverlissige Trends und Charakteristiken der schidlichen Aktivitdten zu
erstellen. Daher ist es eine sehr wichtige Organisation, die dazu beitrigt, dass die I'T-
Welt sicherer gestaltet werden kann, aber die Bedeutung der CERT wird in Zukunft
eher zuriickgehen, da sich die ganzheitliche Betrachtungsweise der IT-Sicherheit etablie-
ren wird. CERT wird aber nicht ganz verschwinden, denn sie wird eine technische Nische
finden, in der sie weiter existieren wird.

4Quelle: http://www.cert.org/annual_rpts/cert_rpt_03.html
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