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1 Trusted Computer System Evaluation
Criteria (TCSEC)

RENE FREITAG, RONNY MULLER-KUHLE

Abstract

This document shall give an overview over the Department of Defense standard DOD
5200.28-STD. This standard classifies computer systems in generally four security ca-
tegories. These categories reach from ,,Low Security“(Class D) to ,Highest Security*“.
René Freitag and Ronny Miiller-Kuhle chose to at first examine the criteria for secu-
re computer systems in 1.2. Those six criteria lead to 6 categories plus the class D,
which implements none of these criteria. In 1.3 the classes for secure systems are des-
cribed in detail. Next, the evaluation process is described (1.4) and example products
are introduced in 1.4.1. After the final summary follows an addendum with glossary and
bibliography.

1.1 Einleitung

Die ,, Trusted computer system evaluation criteria“definiert grob vier hierarchische Schich-
ten zur Evaluierung und Entwicklung vertrauenswiirdiger Computersysteme. Durch die
Evaluation soll ein Anwender jederzeit die Vertrauenswiirdigkeit eines Systems erkennen
konnen. Entwickler sollen dadurch eine Hilfe zur Entwicklung solcher Systeme erhalten.
Das Dokument beschreibt detailliert die Anforderungen an die verschiedenen Sicherheits-
stufen von D, keinerlei Sicherheit, bis A, maximale Sicherheit.

1.1.1 Motivation

Ende der 1960er Jahre wurde auf sensible Daten immer haufiger per Fernzugriff (Rech-
nernetze) Zugegriffen. Auch die Arbeit verschiedener Personen an einem Computer nahm
zu. Daher war es zunehmend wichtig, Systeme zu entwickeln, die Sicherheit garantierten.
Es wire fatal gewesen, wenn jemand ohne Autorisation Zugriff auf die Computer der Ab-
schussrampen fiir Atomraketen bekommen hétte. Aber nicht nur militdrische, sondern
auch wirtschaftliche Erwidgungen waren von Bedeutung. Auch die Wirtschaft setzte im-
mer mehr Computer ein. TCSEC ist ein Werkzeug, um den verschiedensten Interessen-
gruppen vertrauenswiirdige Computersysteme zugénlich zu machen. Urspriinglich zur
Evaluierung militédrischer und behordlicher Systeme entwickelt, blieb der Einsatz der
TCSEC auch hauptséichlich auf diese zwei Gebiete begrenzt.
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1.1.2 Entwicklungsgeschichte

Bereits 1967 begann die Arbeit zum Thema vertrauenswiirdige Computersysteme. 1970
erschien SSecurity Controls for Computer Systems”mit Politiken und technischen Vor-
schlagen fiir Computer mit Fernzugriff.

1972/73 veroffentlichte das Department of Defense die Direktive 5200.28 (M) mit uni-
formen DoD Politiken und Sicherheitsgrundlagen. In den 1970er Jahren fanden weitere
Entwicklungen auf diesem Gebiet statt. 1977/78 begann man in verschieden Workshops
damit, Kriterien fiir sichere Computersysteme zu finden. Dies fiihrte 1981 zur Griindung
des DoD Computer Security Centers, dass die Verbreitung von vertrauenswiirdigen Com-
putersystemen vorantreiben sollte. 1985 erschien schliefflich TCSEC. Durch den recht
starren Aufbau wurde TCSEC nach Kritik 1992 durch den Standart Federal Criteria
abgelost.

1.2 Die Sicherheitskriterien nach TCSEC

Die TCSEC spezifiziert grob 6 Hauptkriterien zur Bewertung der Sicherheit von Compu-
tersystemen. Anhand dieser Kriterien werden dann die Systeme in eine Sicherheitsklasse
eingeordnet. Diese Kriterien kann man grob ordnen von ,, Schwéchstes“bis , Starkstes*.

1.2.1 Discretionary Access Control (DAC)

Das System muss nach Benutzern und Ressourcen unterscheiden kénnen. Dazu ist es
notwendig, dass sich jeder Benutzer authentifiziert. Bevor er irgendeine Aktion am Sys-
tem durchfiihren kann. Uber so genannte Access Control Lists (ACL) wird der Zugriff
von Benutzern auf Objekte (z.B. Dateien) geregelt. Eigentiimer eines Objektes konnen
festlegen, wer auf dieses Objekt zugreifen kann.

1.2.2 Identifikation und Aufzeichnung

Hier muss ein System nicht nur einen Benutzer identifizieren, sondern durch einen ge-
eigneten Mechanismus (z.B. Passworter) sicherstellen, dass ein Nutzer auch der ist, der
er vorgibt zu sein. Weiterhin miissen sicherheitsrelevante Aktionen am System in Log-
Dateien gespeichert werden. Unter sicherheitsrelevanten Aktionen versteht man Benut-
zerlogins aber auch Zugriffe auf sensible Daten des Systems. Diese Log-Dateien miissen
durch das System vor unberechtigtem Zugriff geschiitzt werden.

1.2.3 Mandatory Access Control (MAC)

Bei MAC werden Objekte (Dateien, Peripherie etc.) in Sicherheitsklassen eingeordnet.
Jedem Benutzer oder jeder Benutzergruppe werden Klassenrechte vergeben, die den Zu-
griff auf die einzelnen Sicherheitsklassen regeln. MAC ist dabei als hierarchische Erwei-
terung zu DAC zu sehen. Ein Benutzer behélt weiterhin die Moglichkeit, Zugriffsrechte
zu vergeben, sofern der Regelsatz des MAC dies erlaubt.

1.2.4 Strukturierte Sicherheit

Unter Strukturierter Sicherheit verstehen die TCSEC das Vorhandensein einer klar de-
finierten Sicherheitspolitik als Grundlage fiir das vertrauenswiirdige Computersystem.
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Weiterhin miissen alle an das System angeschlossene Gerite (Drucker, Monitore, Tas-
taturen etc.) mit Sicherheitsattributen versehen werden. Dadurch wird sichergestellt,
dass Informationen nur dort angezeigt oder eingegeben werden, wo dies auch gewiinscht
ist. Auch die Authentifikationsmechanismen sollen verbessert werden (z.B. Retinascan,
Fingerprint). Fiir die Wartung des Systems miissen Rollen fiir den Systemadministrator
und fiir Operatoren definiert sein.

1.2.5 Sicherheitsdomine

Das System muss vor boswilligen Eingriffen von auflen geschiitzt sein. Alle Sicherheits-
mechanismen miissen immer aktiv sein und Zugriffe miissen durch einen Referenzmonitor
kontrolliert werden Dieser tiberwacht sémtliche Zugriffe auf Objekte und entscheidet an-
hand der Regelséitze, ob ein Zugriff erlaubt oder abgelehnt wird. Als neue Rolle kommt
der Sicherheitsbeauftragte hinzu.

)

Referenz-

Subjekt .
monitor

Objekt

Entscheidungs-
datenbank

Abbildung 1.1: Der Referenzmonitor (schematisch), (Objekte kénnen auch zu Subjekten
werden)

1.2.6 Verifizierung

Um dieses Kriterium zu erfiillen, miissen die Entwickler formal nachweisen kénnen, dass
sich ihr System stets so verhélt, wie es nach den Kriterien gefordert ist. Dazu ist eine
Spezifikation und eine Beweisfithrung notwendig.

1.3 Die Sicherheitsklassen nach TCSEC

Die Sicherheitsklassen sind hierarchisch geordnet, wobei die Klasse D fiir die geringste
(gar keine) und die Klasse A1 fiir die héchste Sicherheitsstufe stehen. Jede Klasse, mit
Ausnahme von D, enthélt Sicherheitskriterien (vergl. 1.2), die sie erfiillen muss. Jede
hohere Klasse erfiillt dieselben Kriterien und fiigt noch weitere Anforderungen hinzu
oder erweitert vorhandene. Die TCSEC geben dabei nicht nur an, welche Kriterien erfiillt
werden miissen, sondern in einem gewissen Mafle auch wie diese implementiert sind.
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Minimal Protection]
Disoretionary Proteotion}
Mandatory Protection]
Verified Proteotion]

Abbildung 1.2: Die Oberklassen der TCSEC, C und B jeweils nochmals unterteilt

1.3.1 Die Klasse D - Minimal Protection

Diese Klasse beinhaltet alle evaluierten Systeme, die die Anforderungen einer héheren
Klasse nicht erfiillen konnten.

1.3.2 Die Klasse C1 - Discretionary Security Protection

Systeme der Klasse C1 erfiillen die Kriterien nach 1.2 und 1.2.1. Solche Systeme schiitzen
Information hauptséchlich vor versehentlichem Lesen und Léschen. C1-Systeme sollten
dort zum Einsatz kommen, wo Benutzer sich gegenseitig vertrauen und auch miteinander
kooperieren. Die verarbeiteten Informationen sollten die gleiche Sensibilitidt aufweisen.

1.3.3 Die Klasse C2 - Controlled Access Protection

C2-Systeme erfiillen die die Kriterien 1.2, 1.2.1 und 1.2.2. Die benutzerbestimmte Zu-
griffskontrolle ist sehr detailliert, dadurch kénnen Aktionen dem jeweiligen Benutzer
zugeordnet werden. C2-Systeme erlauben somit die Verfolgung unerlaubter Aktionen
und bieten einen Schutz vor gezielten Angriffen durch Unbefugte. Diese Klasse sollte die
minimale Sicherheitsstufe auch im zivilen Bereich sein, da sie bereits einen grundlegenden
Schutz vor boswilligen Eingriffen bietet.

1.3.4 Die Klasse B1 - Labeld Security Protection

Die Kriterien 1.2, 1.2.1, 1.2.2 und 1.2.3 miissen erfiillt sein. Der Regelsatz des MAC
erlaubt es, jedem Benutzer spezielle Rechte auf dem System einzurdumen und so die
unterschiedlichen Sicherheitseinstufungen von Personen umzusetzen. Fiir die Evaluie-
rung ist eine informelle Beschreibung des Sicherheitsmodells und der Regeln notwendig.
B1-Systeme kommen dort zum Einsatz, wo Personen mit unterschiedlichen Sicherheits-
einstufungen am selben System arbeiten. Dies kann ein militdrisches Computersystem
sein, bei dem ein General mehr Rechte hat als ein Major. Aber hierarchisch gegliederte
Abteilungen eine Wirtschaftsbetriebes kénnten solche Systeme einsetzen.

1.3.5 Die Klasse B2 - Structured Pritection

Neben den Kriterien 1.2, 1.2.1, 1.2.2 und 1.2.3muss zusétzlich das Kriterium der Struk-
turierten Sicherheit 1.2.4 erfiillt sein. Die TCB muss auf einem formalen Sicherheitssys-
tem basieren und zwischen sicherheitsrelevanten und sicherheitsunkritischen Elementen
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unterscheiden koénnen. Covert Channels eines Systems miissen identifiziert und nach
Mobglichkeit eliminiert werden.

1.3.6 Die Klasse B3 - Security Domains

Neben den Anforderungen an die B2 muss diese Klasse auch noch die Forderungen nach
einer Sicherheitsdoméne (siehe 1.2.5) erfiillen. Dazu muss eine Referenzmonitor imple-
mentiert sein, der gegen jede Beeinflussung und Filschung von aufien geschiitzt sein muss.
Dieser Monitor muss immer aktiv sein, um seine Aufgabe zu erfiillen. Die Implementation
muss klein genug sein, um die Testbarkeit mittels formaler Methoden zu gewihrleisten.
Auch die TCB muss moglichst klein sein, damit die Testbarkeit gewéhrleistet ist. Die
TCB darf daher nur solchen Code enthalten, der zur Durchsetzung der Sicherheitskri-
terien notwendig ist. Weiterhin muss die Rolle eines Sicherheitsbeauftragten im System
definiert sein, die sich ausschlieBlich mit Fragen der Sicherheit des Systems beschiftigt.
In der TCB miissen weiterhin Wiederanlauf-Mechanismen enthalten sein.

1.3.7 Die Klasse Al - Verified Design

Funktionell sind Systeme der Klassen A1 und B3 genau gleich. Nur durch die Verwendung
von formalen Techniken zu Spezifikation und Verifikation unterscheiden die Klasse Al
von B3.

[Security Policy

Audit ‘|

* ¥

[Assurance
Operation reliabili

overt channel analysis un )

Development reliability II
ISystem testing * | *

+: no requirements

+ : no additional requirements (All and only the requirements of previous class)
% : new or added requirements with respect to those of previous class

Abbildung 1.3: Die Sicherheitsanforderungen im Uberblick (Quelle: [5])
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1.4 Das Testverfahren nach TCSEC

Die TCSEC gibt genaue Vorgaben, von wem und in welchem Umfang ein zu evaluieren-
des Produkt getestet werden muss. Jede neue Version (auch Patches) gilt automatisch
als nicht-evaluiert. Um aber der Dynamik bei der Weiterentwicklung gerecht zu werden,
wird eine Evaluierung von neueren Versionen erleichtert. Im Zuge der Rating Mainte-
nance Phase (RAMP) koénnen speziell geschulte Mitarbeiter des Systementwicklers die
Entstehung des neuen Systems iiberwachen (siehe [2]). Die Evaluierung findet stets in
den USA statt. Mochte ein Entwickler sein Produkt evaluieren lassen, so muss er dies
bei der NSA anmelden. Die Agentur iibergibt dann das Produkt an einen Evaluator. Am
Ende der Evaluation wird der Final Evaluation Report (FER) erstellt. Der FER bein-
haltet die abschliessenden Ergebnisse nach dem Evaluierungstest. Ein jedes Dokument
beschreibt ganz genau die Vorgehensweise beim Test, das eingesetzte System (Hardware
und Software) und gibt das Testpersonal an. Diese Berichte geben Aussagen und Analy-
sen {iber Sicherheitsfunktionen und Funktionsgarantien eines Computersystems. Es ist
aber nicht jeder Evaluierungstest offentlich verfiigbar, da einige Systeme natiirlich als
,otreng geheim“gelten oder eine elektronische Dokumentierung nicht vorliegt.

Alle evaluierten Systeme werden in der EPL (Evaluated Products List) gespeichert. In
einer historischen EPL sind alle bisher getesteten System aufgefiihrt. Aktuellere Syste-
me erscheinen in einer separaten Liste. In dieser Evaluierungsliste sind die Systeme nach
Klasse (class) oder Hersteller (vendor) sortiert, da dies die Suche nach besonderen An-
forderung an ein vertrauenswiirdigen Computersystem erleichtert. Die folgende Tabelle
listet fiir jede Klasse die ben6tigten Ressourcen auf. Unter Techniker wird hauptséchlich
Informatiker zu verstehen sein, wobei aber auch vergleichbare Ausbildungen denkbar
wéren.

Klasse Testpersonen Testanzahl | Stunden pro Tester | Gesamtdauer
C 2 Techniker (Bachelor) 5 Tests 20 1-3 Monate
B 2 Techniker (Bachelor) | 15 Tests 30 2-5 Monate

1 Techniker (Master)
A 3 Techniker (Bachelor) | 25 Tests 50 3-6 Monate
2 Techniker (Master)

1.4.1 Beispielsysteme

Hersteller: Wang Government Services, Inc.
Produkt: XTS-200 STOP 3.1.E
Produktart: Betriebssystem

Klasse: B3

Datum: 27.05.1992

Testbericht: CSC-EPL-92/003

Das XT'S-200 ist eine Multiprozessorsystem, auf dem das Betriebssystem STOP lduft.
Das Mehrbenutzersystem unterstiitzt maximal 256 Benutzer, DAC, MAC und die um-
fangreiche Rechtevergabe fiir Benutzer. Es unterscheidet Regel fiir den Administrator
und den Systembediener. Alle Aktion der Benutzer werden gepriift und protokolliert.
Jedem Benutzer sind nur bestimmte beschriankte Privilegien zuweisbar. Die Testergeb-
nisse haben daher ergeben, das alle Sicherheitsfunktionen der Klasse B3 erfiillt werden.
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Hersteller: Trusted Information Systems, Inc.
Produkt: Trusted XENIX 4.0

Produktart: Betriebssystem

Klasse: B2

Datum: 17.09.1993

Testbericht: CSC-EPL-92/001.A

XENIX ist ein UNIX-#hnliches Betriebssystem. Es kénnen 4 unterschiedliche Privilegien
fiir Benutzer vergeben werden. Die Aktionen der Benutzer werden gepriift und protokol-
liert. Uber eine Server-/Client-Plattform lisst sich das System von aufien kontrollieren.
Das Testteam stellte bei der Evaluierung fest, das dieses System alle Kriterien der Klasse
C2 erfiillt. Zusétzlich unterstiitzt es einige Sicherheitsanforderungen wie DAC, Trusted
Path, und Trusted Facility Management aus der Klasse B3.

Hersteller: Hewlett Packard Corporation
Produkt: HP-UX BLS release 9.0.94
Produktart: Betriebssystem

Klasse: B1

Datum: 01.12.1994

Testbericht: CSC-EPL-95/002

Hierbei handelt es sich um eine Hewlett-Packard Version von UNIX. Das Betriebssystem
lauft auf Workstations der Serie 700 der HP9000-Maschine. MAC und DoD Password
Management wird vom Betriebssystem unterstiitzt. Alle Kriterien der Klasse B1 werden
erfiillt. HP-UX BLS unterstiitzt ausserdem DAC der Klasse B3 und Trusted Facility Ma-
nagement der Klasse B2. Nach NSA’s RAMP erfolgte eine Re-Evaluierung dieser Version
des Produktes. Die Netzwerk- und grafische Fensterunterstiitzung wurde nicht evaluiert.

Hersteller: Microsoft Corporation

Produkt: Windows N'T Workstation and Windows NT Server, Version 4.0 , Service Pack
6a

Produktart: Betriebssystem

Klasse: C2

Datum: 11.1999

Testbericht: TTAP-CSC-FER-99/001

Windows NT ist ein 32-bit Betriebssystem mit Multiprozessorunterstiitzung. Es kénnen
verschiedene Benutzer wie Administrator oder Anwender angelegt werden. Es sind grafi-
sche Administrierungstools fiir Benutzerverwaltung, Backup, Druckervergabe usw. vor-
handen. Ein Administrator hat die volle Kontrolle iiber das System. NTFS erméglicht
die volle Zugangskontrolle fiir alle Objekte des Systems. Dieses Produkt wurde getestet
durch die SAIC (Science Applications International Corporation). Die Klasse C2 wird
nur mit dem Service Pack 6a erfiillt.

1.5 Zusammenfassung

Die Trusted Computer Evaluation Criteria war die erste Moglichkeit zur Einstufung von
Computersystemen in Sicherheitsstufen. Unter Sicherheit wird bei TCSEC allerdings der
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Hauptaugenmerk auf die Vertraulichkeit von gespeicherten Informationen gelegt. Auch
bleibt der Standart auf jeweils einzelne Computersysteme beschrinkt. Das heift, bis zum
Verlassen eines evaluierten Systems kann die Sicherheit anhand der Evualationsstufe ga-
rantiert werden. Heutzutage sind aber immer mehr verteilte Rechnersysteme zu finden.
Deren Sicherheit zu evaluieren diirfte mit TCSEC schwerfallen. Auch die unflexible Ver-
kniipfung von Funktion und Qualitét in den einzelnen Klassen stellte sich schnell als zu
unflexibel fiir die praktische Anwendung heraus. In der Wirtschaft fand TCSEC daher
nur wenig Anklang und wurde auch aus Kreisen der Behoérden und des Militérs mit Kri-
tik und Ablehnung bedacht. Weiterhin werden Produkte nur von &ffentlichen Stellen und
unter erheblichen finanziellen und zeitlichen Kosten evaluiert. Selbst die Erleichterung
der Re-Evaluierung (RAMP, siehe [2]) von neuen Version schafft hier nur wenig Abhilfe.
Trotzdem bleibt der Standart ein Meilenstein. Vorher gab es nur Ansétze, die Sicherheit
von Computersystemen zu klassifizieren. So verwundert es kaum, dass Ideen der TCSEC
auch in neue Standarts wie der Common Criteria wieder zu finden sind.



Glossar

DoD

EPL

FER

NSA

TCB

TCSEC

1 Trusted Computer System Evaluation Criteria (TCSEC)

Department of Defense, Verteidigungsministerium der Vereinig-
ten Staaten von Amerika

Evaluated Products List, Listet die evaluierten Produkte auf
(siehe [3])

Final Evaluation Report, enthélt das detailierte Testergebniss
und die Einstufung. Kann als ,,Streng geheim*“eingestuft wer-
den

National Security Agency, national und international operiren-
de Bundesagentur fiir Sicherheit der USA

Trusted Computer Base, Dies ist der Teil eines Computersys-
tems, der die Sicherheitsfunktionen implementiert. Sollte im-
mer nur den Code fiir diese Sicherheitsfunktionen enthalten

Trusted computer system evaluation criteria, ,,Orange Book“,
Sicherheitskriterium fiir Computersysteme vom DoD



Literaturverzeichnis

1]

Department of Defense Trusted Computer System Evaluation Criteria . http://www.
radium.ncsc.mil/tpep/library/rainbow/5200.28-STD.html, Dezember 1985.

Historische Evaluated Product List. http://www.radium.ncsc.mil/tpep/process/
ourprogram.html, Januar 1997.

Aktuelle Evaluated Product List. http://wuw.radium.ncsc.mil/tpep/epl/
epl-by-class.html, September 2000.

Historische Evaluated Product List. http://www.radium.ncsc.mil/tpep/epl/
historical.html, August 2000.

Ronald Rumm Lana Hendrowarsito. Sichere Datenbanksysteme, Sichere Betriebssys-
teme. http://wwwbayer.in.tum.de/lehre/SS2002/HSEM-bayer/Ausarbeitung9.
pdf, Januar 1997.

10


http://www.radium.ncsc.mil/tpep/library/rainbow/5200.28-STD.html
http://www.radium.ncsc.mil/tpep/library/rainbow/5200.28-STD.html
http://www.radium.ncsc.mil/tpep/process/ourprogram.html
http://www.radium.ncsc.mil/tpep/process/ourprogram.html
http://www.radium.ncsc.mil/tpep/epl/epl-by-class.html
http://www.radium.ncsc.mil/tpep/epl/epl-by-class.html
http://www.radium.ncsc.mil/tpep/epl/historical.html
http://www.radium.ncsc.mil/tpep/epl/historical.html
http://wwwbayer.in.tum.de/lehre/SS2002/HSEM-bayer/Ausarbeitung9.pdf
http://wwwbayer.in.tum.de/lehre/SS2002/HSEM-bayer/Ausarbeitung9.pdf

2 1SO 17799

BETTINA BUCHHOLZ, MICHAEL WERLITZ

Abstract

Im Rahmen des Seminars Umfassende Absicherung komplexer IT-Infrastrukturen wurde
von Bettina Buchholz und Michael Werlitz das Thema ISO 17799 gewéhlt. Es wurde
der Inhalt des Standards analysiert und allgemein betrachtet durch wen, unter welchen
Bedingungen und mit welchen Einschrénkungen eine Umsetzung des Standards in der
Realitét stattfindet

Zu Beginn wird kurz darauf eingegangen, was die Einfithrung von Standards zur Infor-
mationssicherheit notwendig macht. Danach wird die Entwicklung und Einordnung es
Standards betrachtet.

Nachfolgend werden die Themen des Standards kurz erldutert und besprochen, wie es
mit einer realen Verwendung des Standards unter Beriicksichtung moglicher Nutzer, ge-
setzlicher Vorgaben und dem Vorgehen bei einer Umsetzung aussieht.

In der abschliessenden Zusammenfassung werden die Kernaussagen der Ausarbeitung
noch einmal in komprimierter Form dargestellt.

Der Anhang der Ausarbeitung enthélt ein Glossar, das einige Begriffe und Abkiirzungen
kurz erklarend darstellt.

2.1 Einleitung

Die Gewinnung, Aufbewahrung und Verarbeitung von Informationen ist fiir viele Or-
ganisationen unserer heutigen Gesellschaft ein elementarer und iiberlebenswichtiger Be-
standteil einer erfolgreichen Geschiéftstitigkeit. Informationen werden somit von vielen
Unternehmen, Behtérden und Non-profit Organisationen gleichermafien als wertvolles
,Gut® betrachtet, dass es zu schiitzen gilt. Die Gefahrensituationen fiir die Informations-
systeme und Netzwerke dieser Organisationen sind real und vielféltig. Neben denkbaren
Gefahren, wie computergestiitzter Betrug, Spionage, Sabotage, Vandalismus, Einwir-
kung durch Elemente, wie Feuer oder Wasser, nimmt insbesondere die Gefdhrdung fiir
die informationstechnische Infrastruktur, durch Denial of Service-Attacken, Virenbefall
und massenhaften SPAM-Eingang deutlich zu. Die Ausweitung der technischen Infra-
struktur und deren Verbindung mit fremden Netzwerken, wie zum Beispiel dem Internet,
sowie die zunehmende Abhéngigkeit von Informationssystemen und (externen) Diensten,
hat dabei zu einer Verschirfung, besonders der letztgenannten Gefahren, gefiihrt.

Um die Fortfithrung der Geschéftstéitigkeit solch Informations-abhéngiger Organisatio-
nen auch im schlimmsten Falle zu gewéhrleisten, bzw. um einen Schaden zu minimieren,
bedient man sich der Informationssicherheit. Die Informationssicherheit dient laut [3]
der Bewahrung der Vertraulichkeit, der Integritit und der Verfigbarkeit von Informatio-
nen. Sie versucht praventiv ein wirksames Set von Kontrollen, d.h. Policies, Prozeduren,
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Organisationsstrukturen und Softwarefunktionen, einzufithren, um das spezifische Si-
cherheitsbediirfnis einer Organisation zu gewéhrleisten.

Im Jahr 2000 wurde durch die ISO (International Organization for Standardization) und
IEC (International Electrotechnical Commission) der Standard ISO 17799 Information
technology — Code of practice for information security management verabschiedet. Mit
diesem Standard wird den Organisationen Empfehlungen und Richtlinien (2.3) zum Ma-
nagement der Informationssicherheit in die Hande gegeben. Diese bilden die Sicherheit
im Groflen ab und betreffen die an der Informationsverarbeitung beteiligten Menschen,
Prozesse und IT-Systeme. Weiterhin werden iibergreifende Aspekte der Informationssi-
cherheit beriicksichtigt.

Die hier vorliegende Ausarbeitung wurde im Rahmen des Seminars Umfassende Absi-
cherung komplexer IT-Infrastrukturen im Wintersemester 2004/2005 an der Universitét
Potsdam erstellt. Sie vollzieht die Entstehung des Standards nach, ordnet den Standard
gegeniiber anderen IT-Sicherheitskriterien ein, umreiit die im Standard behandelten
Themen, sucht nach den Nutzern des Standards, hinterfragt die Wirkung von gesetzli-
chen Vorgaben und fasst die wichtigsten Aussagen zu ISO 17799 nochmals zusammen.

2.2 Entwicklung und Einordnung von ISO 17799
2.2.1 Zeitliche Entwicklung

Zeit  Ereignis
September 2002 Updated version of BS 7799-2 (revised and corrected)
2001 Review of BS 7799-2
December 2000 ISO/IEC 17799:2000
1999 Updated version of BS 7799 Parts 1 and 2
1998 BS 7799 Part 2
1995 BS 7799 Part 1

Tabelle 2.1: Entwicklung von ISO 17799; Callio Technologies [5]

Auch wenn der Standard ISO 17799 erst im Jahr 2000 verabschiedet wurde, wie man
aus der Tabelle 2.1 erkennen kann, sind dessen Anfinge in den frithen 90er Jahren zu
suchen.

1995 verdffentlichte die BST (British Standard Institution) eine Standardisierung mit der
Bezeichnung BS7799 A Code of Practice for Information Security Management. Dieser
Standard lehnte sich wiederum an eine zwei Jahre &ltere Publikation namens PD0005
Code of Practice an. BS7799 kam zustande, weil die britische Industrie, der Handel und
die Regierung gleichermaflen nach einem einheitlichen Rahmen zur Entwicklung, Umset-
zung und Messung von Sicherheitsmanagementfunktionen verlangt hatten. Der Standard
war auf den damaligen Erkenntnissen zum Thema Sicherheit in und zwischen Unterneh-
men aufgebaut.

Ab 1996 kam es zu einer zunehmenden Nachfrage nach Zertifizierungen zu diesem Stan-
dard, was von einigen Zertifizierungs-Unternehmen sofort aufgenommen wurde.

Im Jahr 1997 fand der erste Versuch statt den BS7799 international iiber die ISO zu
vertffentlichen, was jedoch aufgrund der vielen technischen Details und der Herkunft des
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Standards (er stammte eben nicht von der ISO selbst) abgelehnt wurde.

1998 wurde der BS7799 Part 2 publiziert, wodurch die vorher erstellte Version des Stan-
dards in BS7799 Part 1 umbenannt wurde.

Waihrend die beiden Teile des BS7799-Standards von der BSI im Laufe der Zeit immer
mal wieder an die verdnderten Sicherheitsbediirfnisse angepasst wurden, hatten sich
ISO und IEC bis zum Dezember 2000 endlich dazu durchgerungen ihrerseits einen sol-
chen Standard, mit der Bezeichnung ISO 17799, zu verdffentlichen. Die Bezeichnung des
Standards wurde gewéhlt, da man nun doch den BS7799 Part 1 tibernommen hatte. Zur
Ubernahme des zweiten Teils des britischen Standards kam es nicht, da man ISO 17799
nicht technisch und nicht zu spezifisch gestalten wollte.

Seit dem Jahr 2000 sind keine Verdnderungen am ISO 17799 vorgenommen worden.
Laut einem Papier der NIST (National Institute of Standards and Technology) vom
November 2002 [4] sind erst einmal auch keine weiteren Veroffentlichungen zu diesem
Standard vorgesehen:

At this time, ISO/TEC JTC 1 has no plans to generate a part 2 of ISO/TEC
17799 as a future work item.

Die Begriindung fiir dieses Vorgehen scheint zu sein, dass die Richtlinen des Standards
recht allgemein und wenig technisch gehalten sind und somit weniger Bedarf nach an-
dauernden Erneuerungen besteht.

Im Gegensatz dazu wurde der BS7799 Part 2 im September 2002 erneut veréndert.
Dies geschah hauptsichlich, um ihn mit den ISO-Standards 9000 (Standard(s) rund um
das Thema Qualitdtsmanagement-Modelle) und ISO 14000 (Standards zu den Themen
Unweltmanagement, Umweltmanagementsysteme und Umweltschutz) zu harmonisieren.

2.2.2 Einordnung gegeniiber anderen Standards
Die Ziele [3] der ISO fiir den Standard ISO 17799 waren unter anderem:
e der Standard sollte einfach zu verstehen sein,
e cr sollte keine Abhéngigkeiten zu spezifischen Technologien aufweisen,
e er sollte nicht nur die IT umfassen,
e und er sollte betriebswirtschaftliche Aspekte beriicksichtigen.

Die Abbildung 2.1 bewertet die Einordnung verschiedener Standards anhand zweier Kri-
terien.

Erstens, sind diese technisch oder eher nicht-technisch ausgelegt. Das bedeutet (fiir tech-
nisch) es sind in den jeweiligen Standards MafBnahmen festgelegt, die eine konkrete
Umsetzung vorschreiben, bzw. ermoglichen. Im anderen Fall (nicht-technisch) sind die
Ausfithrungen des Standards so allgemein gehalten, dass eine konkrete Umsetzung in-
divduell und damit aulerhalb des Fokus des Standards erfolgen muss.

Zweitens, ist eine Standardisierung eher auf ein System (Organisationen, Teilbereiche
einer Istitution) oder einzelne Produkte (konkrete Sicherheitsmechanismen, wie z.B. die
Kryptographie (FIPS 140)) anwendbar.

Im Fall von ISO 17799 stellt man, unter Zuhilfenahme dieser Betrachtungsweise, fest,
dass der Standard systembezogen und nicht-technisch ist.

Diese Betrachtung wird damit auch den oben genannten Zielen der ISO gerecht.
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Abbildung 2.1: Einordnung des Standards; Prof. Federrath [1]

2.3 Inhalt des Standards ISO 17799

ISO 17799 ist in seiner aktuellen Form eine Sammlung von Empfehlungen fiir IT-
Sicherheitsverfahren und -methoden, die sich in der Praxis bew#hrt haben. Der Standard
umfasst 10 so genannte Uberwachungsbereiche, die im folgenden einzeln vorgestellt wer-
den sollen.

Die Abbildung 2.2 vermittelt einen Uberblick iiber die Anordnung dieser Uberwachungs-
bereiche im Spannungsfeld der Organisation. Bereiche die, in der Pyramide weit oben
angesiedelt sind, werden meist von der Fiithrung festgelegt und gelten global fiir die ge-
samte Organisation. Ganz unten befinden sich die Bereiche der Informationssicherheit,
die im operativen Geschéft und dort jeweils angepasst an die vorherrschende Situation,
durchgesetzt werden miissen.

Die im folgenden verwendeten deutschen Bezeichnungen der Uberwachungsbereiche ent-
sprechen keiner offiziellen deutschen Ubersetzung des Standards, da eine solche von der
ISO bisher nicht herausgegeben wurde. Sie sind an einen Vortrag von Prof. Federrath [1]
angelehnt.

2.3.1 Security policy

Fiir eine Organisation ist es wichtig grundsétzliche Richtlinien im Umgang mit dem
Thema Sicherheit festzulegen. Eine solche Grundlage kann spéter auch immer als Hilfe-
stellung fiir anstehende Entscheidungen des Managements genutzt werden.

Die Sicherheitspolitik (security policy) soll deshalb die grundsdtzliche Position der Or-
ganisation beztiglich der Informationssicherheit darstellen. Dazu ist es notwendig ein
Policy-Dokument anzufertigen, welches auch regelméssig begutachtet und ggf. erneuert
werden muss.

Das Dokument umfasst folgende Punkte:
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Abbildung 2.2: Anordnung der Uberwachungsbereiche; Callio Technologies [6]

e Die Definition von Informationssicherheit aus Unternehmenssicht.

e Die Definition des Managementziels beziiglich der Informationssicherheit.

e Die Definition der Zustandigkeiten fiir die Informationssicherheit.

e Eine Kurzbeschreibung von:

Der Ubereinstimmung der Mafinahmen mit geltendem Recht und bestehenden
vertraglichen Vereinbarungen.

Die Anforderung an Schulungsmafinahmen.
Die Abwehr von Viren und anderen schidlichen Softwarecodes.

Das business continuity management, welches alle Mafinahmen und Planun-
gen umfasst, die den Geschéftsbetrieb bei Ausfall der I'T oder einzelnen Kom-
ponenten aufrechterhalten.

Die Verfahrensweise bei Verstoflen gegen die Policy.

e Die Verweise auf Dokumente, welche zur Umsetzung des Policy-Dokumentes die-

nerm.

2.3.2 Organizational security

Unter dem Begriff der organisatorischen Sicherheit (organizational security) wird die
Schaffung einer Verwaltungsstruktur fiir die Sicherheit innerhalb des Unternehmens oder
der Organisation empfohlen. Diese legt fest, wer fiir welche Sicherheitsbereiche zustindig
ist und wie Vorfille behandelt werden sollen.
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InfrastrukturmaBnahmen

Mit Infrastrukturmafnahmen soll ein organisatorisch-technischer Rahmen fiir das Ma-
nagement der Informationssicherheit innerhalb der Organisation geschaffen werden.

Hierzu muss unter anderem ein Security Manager ernannt werden, der die Uberwachung
und Beurteilung von Sicherheitsversté8en, sowie die Anderung der Sicherheitslage iiberwacht.
Auch die Billigung von Mafinahmen zur Verbesserung des Sicherheitsniveaus gehort da-

Zu.

Des weiteren soll eine Koordinationsgruppe fiir Informationssicherheit zusammengestellt
werden, sowie das Festlegen der jeweiligen Zusténdigkeiten.

Zugriff auf das Unternehmen durch Dritte

Es muss ein organisatorisch-technischer Rahmen geschaffen werden, so dass Dritte Zu-
griff auf etwaige Unternehmensdaten erhalten kénnen. Hierbei miissen die Zugriffsarten
festgelegt werden und eine Beschreibung, fiir welche Aufgaben der Zugriff von No6ten ist.

Outsourcing (Verlagerung von Geschiftsprozessen nach AuBen)

Trotz Outsourcing muss das festgelegte Sicherheitsniveau erhalten bleiben. Es muss dabei
eine vertragliche Festlegung der Sicherheitsanforderungen existieren, welche die Einhal-
tung der gesetzlichen Vorschriften (z.B. Datenschutz) garantiert.

2.3.3 Asset classification and control

Mit der Einstufung und Kontrolle der Werte (asset classification and control) fordert
man das Fiithren einer ,Inventarliste”, die alle Aktiva der Organisation, seien es physi-
kalische Anlagegiiter, Software, aber auch Informationen und Dienste, beinhaltet. Diese
miissen nach ihrer Notwendigkeit und Wichtigkeit klassifiziert werden, so dass der Grad
ihres Schutzes festgelegt werden kann.

2.3.4 Personnel security

In der personellen Sicherheit (personnel security) wird auf die Notwendigkeit hinge-
wiesen, dass samtliche Mitarbeiter dariiber informiert werden sollen, was von ihnen in
Bezug auf Sicherheits- und Vertraulichkeitsfragen erwartet wird und welche Rolle sie
im Sicherheitsgefiige spielen, bzw. wie etwaige Vorfiille behandelt werden. Hierzu gehort
nicht nur die Formulierung der Sicherheitsanforderungen an die Stelleninhaber, sondern
auch eine Geheimhaltungserkldrung, eine Sicherheitspriifung der Mitarbeiter und eine
Klausel im Vertrag der Mitarbeiter, die auf die Einhaltung der Sicherheitsmafinahmen
hinweist.

Zur Personellen Sicherheit gehort auflerdem die Schulung und Training in der korrek-
ten Verwendung von Software und Geréten, sowie die Schulung und Sensibilisierung um
Umgang mit Information.

2.3.5 Physical and environmental security

Die physische und umgebungsbezogene Sicherheit (physical and environmental security)
befasst sich mit der Notwendigkeit die sensiblen Bereiche einer Organisation zu schiitzen,
sowie die Gerdtesicherheit durchzusetzen.

16



2 1ISO 17799

Zu allererst werden dafiir in einer Organisation so genannte Sicherheitsbereiche festge-
legt, sowie folgende Mafinahmen eingeleitet:

Der Aufbau physischer Barrieren, z.B. Sicherheitsmodule, die tiber Brandschutz,
Zugangsschutz, Klimatisierung und unabhéngige Stromversorgung verfiigen.

Die Festlegung von Besucherbereichen.

Die Errichtung von Zugangskontrollen an Gebduden, Rdumen und Systemen.
Die Absicherung von Biiros und Einrichtungen.

Gewihrleistung der Arbeitsplatzsicherheit.

Die Sicherung von Ein-, Aus- und Verladebereichen.

Ebenso muss die Geritesicherheit festgelegt werden. Dazu gehort neben dem Verhalten
der Mitarbeiter im Umgang mit den Geréten, auch der Zustand der Ausriistung, d.h.
verfiigen diese iiber eine geeignete Energieversorgung, ist die Sicherheit der Verkabelung
gewihrleistet, erfolgt eine sichere Entsorgung von Datentrigern usw.

Letztendlich miissen auch noch allgemeine Regeln am Arbeitsplatz festgeschrieben wer-
den, wie z.B. das Dokumente verschlieSbar aufzubewahren, vertraulichen Dokumenten
zu sichern, sensible Ausdrucke sofort aus den Druckern zu nehmen sind, etc.

2.3.6 Communications and operations management

Das Management der Kommunikation und des Geschiftsbetriebs (communications and
operations management) ldsst sich in sieben Bereiche unterteilen.

1.

Zustindigkeit fiir den sicheren Betrieb der Informationsverarbeitungseinrichtung,
z.B. Dokumentation von Betriebsabldufen, Nutzung externer Dienste und Dienst-
leistungen, Regeln zur Aufrechterhaltung des Sicherheitsniveaus bei Anderungen
im Ablauf von Prozessen.

. Systemplanung, z.B. Planung von Kapazititen, Tests neuer Software, Bereitstel-

lung von Dokumentationen der Gerite.

. Schutz vor fehlerhafter und boswilliger Software, z.B. Installation von Virenscan-

nern, Erstellung von Update.

. Housekeeping, z.B. Protokollierung von Fehlern, Erstellung von Backups.

. Netzmanagement, z.B. Sicherheitsmafinahmen zur Gewéhrleistung von Vertrau-

lichkeit, Verschliisselung auf Ubertragungsstrecken.

. Sicherer Umgang mit Medien, z.B. Loschung nicht mehr genutzter Daten, Sichere

Datenaufbewahrung.

Informationsaustausch zwischen Unternehmen, z.B. E-Commerce-Sicherheit, Da-
tentragertransport
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2.3.7 Access control

Mit der Zugriffskontrolle (access control) wird auf die Bedeutung von Kontroll- und
Uberwachungsmaf$nahmen fiir den Zugriff auf Netzwerke und Anwendungsressourcen
zum Schutz von internem Missbrauch und externen Systemeindringlingen verwiesen.
Hierzu gehoren Mechanismen der Zugriffskontrolle (z.B. Nutzerregistrierung, Passwort-
Management ), entfernter Zugriff iiber Rechnernetze (z.B. Einschrinkung und Uberwachung
der Zugriffe), Zugriffskontrollen auf Anwendungs- und Betriebssystemebene, Protokol-
lierung der Zugriffe, Verantwortlichkeiten der Nutzer (Passwortsicherheit) und so weiter.

2.3.8 Systems development and maintenance

Mit der Systementwicklung und Wartung (systems development and maintenance) wird
darauf hingewiesen, dass auch im Entwicklungsprozess und bei Betreuung von Systemen
alle IT-Mafinahmen unter dem Gesichtspunkt der Sicherheit ausgefithrt werden miissen.
Demnach sollen die Sicherheitsanforderungen bereits bei der Entwicklung eines Sys-
temdesigns definiert werden und auch wéahrend des Entwicklungsprozesses selbst sind
Sicherheitsmafinahmen einzuhalten. Die Sicherheit muss in Anwendungssystemen und
fiir Systemdateien gleichermassen gewéhrleistet werden und kryptografische Verfahren
sind stets einzusetzen.

2.3.9 Business continuity management

Im Management des kontinuierlichen Geschdftsbetriebs (business continuity manage-
ment) geht es um die Entwicklung von Gegenmafnahmen bei mdéglichen Unterbrechun-
gen der Geschiftstitigkeit und die Schutzmafinahmen fiir geschéftskritische Verfahren
bei Systemausfillen.

Fiir das Verhindern von Unterbrechungen werden folgende Mafinahmen empfohlen:

e Die Entwicklung eines Prozesses zur Erstellung von business continuity plans in-
nerhalb der Organisation.

e Die Analyse von moglichen Ursachen zur Unterbrechung des Geschiiftsbetriebs
verbunden mit einer jeweiligen Risikobewertung.

e Das Aufstellen von business continuity plans zu den einzelnen Risiken.

e Das Testen der business continuity plans auf die zu erzielende Wirkung, auftretende
Nebeneffekte, usw.

2.3.10 Compliance

Unter der Einhaltung der Richtlinien (compliance) werden alle Organisationen darauf
hingewiesen, dass sie zu priifen haben, ob ihre ergriffenen Sicherheitsmafinahmen mit
anderen gesetzlichen Vorgaben in Einklang zu bringen sind, bzw. mit ihnen in Konflikt
stehen. Dazu gehoren u.a., je nach nationalem Wirkungsbereich der Organisation, das
Copyright, Softwarerechte, Datenschutz und Strafverfolgung bei etwaigen Missbrauch.
Auch wird ein Abgleich bzw. gegebenenfalls eine Anpassung der ergriffenen Mafinahmen
zur Informationssicherheit mit der ganz oben erwéhnten security policy empfohlen.
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2.4 1SO 17799 in der Realitat

Wie schon in der Einordnung 2.2.2 und in der Vorstellung des Inhalts 2.3 des Standards
deutlich gemacht, handelt es sich bei ISO 17799 um einen Standard der Empfehlungen
fiir die Umsetzung von Informationssicherheit in Organisationen gibt. Ein besonderes
Augenmerk wird dabei auf die an der Informationsverarbeitung beteiligten Menschen,
Prozesse und IT-Systeme gerichtet.

Wer jedoch nutzt solche Richtlinien? Welchen Einfluss haben gesetzliche Vorgaben und
Bestimmungen auf die Verwendung? Wie setzt man ihn um? Diese Fragen sollen hier
gekldrt werden.

2.4.1 Nutzer

Sehr allgemein kann man festhalten, dass sich fiir ISO 17799 theoretisch jedes Unterneh-
men und jede Behorde interessieren konnte. Sie alle besitzen Strukturen, Informations-
wege und zu verarbeitende Informationen, die es zu schiitzen gilt.

In der Praxis werden von dieses Richtlinen jedoch eher grofie Organisationen angespro-
chen, die ein dringendes Bediirfnis haben, Sicherheit transparent und strukturiert, auf
verschiedenen hierarchischen Ebenen (siche Abbildung 2.2) abzubilden. Der Aufwand fiir
kleinere Unternehmen wére iiberproportional hoch, besonders da dieser Standard keine
konkreten sicherheitstechnischen Umsetzungen beinhaltet. Diese miissen zusétzlich ei-
genstandig erarbeitet werden.

Das ISO 17799 fiir die Umsetzung durch Privatanwender ungeeignet ist, kann man aus
den gleichen Griinden ebenfalls schlieflen.

Neben der Betrachtung, welche Organisationen eher fiir eine Verwendung des Standards
in Frage kommen, kann man sich auch noch ansehen, wer innerhalb der Organisation
eher von einer Umsetzung des Standards profitieren wiirde. Laut [1] wiirde sich eine
Verwendung eher fiir Personen im Management, also das Unternehmensmanagement,
Mitarbeiter im Projektmanagement, die IT-Leitung und I'T-Sicherheitsbeauftragte, emp-
fehlen.

Fiir Mitarbeiter, die innerhalb der fiir die Informationssicherheit relevanten Bereiche
arbeiten, wie zum Beispiel Administratoren oder Revisoren!, scheint eine Umsetzung
weniger sinnvoll zu sein. Sie haben oftmals konkretere Richtlinien fiir die Durchset-
zung der Informationssicherheit - wie zum Beispiel das Grundschutz-Handbuch fiir den
Administrator. Diese sind ihrem Téatigkeitsbereich eher angemessen. Zudem betreuen
diese Mitarbeiter meist keine untergeordneten organisatorischen Strukturen, fiir die sie
weisungsbefugt wéren. Viele Elemente von ISO 17799 (zum Beispiel der Aspekt der
personellen Sicherheit) wiirden also damit von diesen Mitarbeitern gar nicht umgesetzt
werden koénnen.

2.4.2 Gesetze und Vorgaben

Warum sollte eine Organisation, die denkt ihr Sicherheitsmanagement auch ohne ISO
17799 im Griff zu haben, auf den doch scheinbar recht unkonkreten Standard ISO 17799
setzen? Zum Teil weil sie durch gesetzliche Mafigaben dazu bewogen werden.

Allgemein ist zu sagen, dass das Thema Informationssicherheit je nach Herkunftsland
der Organisation ganz unterschiedlich gehandhabt wird. Um jedoch einige Beispiele fiir

'Rechnungspriifer, bzw. Wirtschaftspriifer
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Gesetze und Richtlinien zu erbringen, werden an dieser Stelle einige Gesetze aus Deutsch-
land und den USA aufgefiihrt. Diese kénnen einerseits dazu fithren, dass man auf einen
Standard wie ISO 17799 zuriickgreift, aber auch das bestimmte Mafinahmen in der An-
wendung des Standards eingeschrinkt werden (siehe dazu, das im Standard behandelte
Thema zur Finhaltung der Richtlinien 2.3.10).

Deutschland

Am 1. Mai 1998 ist ein Gesetz zur Kontrolle und Transparenz im Unternehmensbereich
(KonTraG) in Kraft getreten. Diese, im Aktien- und GmbH-Gesetz verankerte, Vorschrift
fordert die aktive Uberwachung und damit Uberpriifung von Risiken. Ein Risikomana-
gement ist somit erforderlich. Genauer besagt §91 II AktG, das:

...der Vorstand geeignete Massnahmen zu treffen (hat), insbesondere ein
Uberwachungssystem einzurichten, damit den Fortbestand der Gesellschaft
gefihrdende Entwicklungen friih erkannt werden.

Laut Tele-Consulting GmbH [2] ist mittlerweile anerkannt, dass diese Richtlinie auch fiir
Gesellschaften anderer Rechtsformen mafigebend ist. Weiterhin heisst es dort [2]:

Damit gehort Risk-Management zu den Sorgfaltspflichten des Vorstandes
bzw. Geschiftsfiihrers, iiber deren Erfiillung er auch Rechenschaft ablegen
muss. Diese Rechenschaft ist ohne zuverlédssiges Risk-Management nicht zu-
verléssig erstellbar. Diesbeziigliche Versiumnisse kénnen bei priifungspflichtigen
Unternehmen zu einem Versagen des Bestétigungsvermerks fithren und der
Vorstand /Geschiftsfiihrer ist im Schadensfalle den Anteilseignern personlich
haftbar.

Da das Risikomanagement ein wichtiger Bestandteil von ISO 17799 ist, und hier auch
auf andere Standards zur Risikobewertung/-analyse (z.B. ISO 13335) zuriickgegriffen
werden kann, bietet sich eine Verwendung durchaus an.

In Deutschland haben unter anderem auch der Datenschutz, der Arbeitnehmerschutz,
die Verpflichtungen der Banken und Finanzdientsleister und die damit verbundenen
Gesetze, einen deutlichen Einfluss auf die Moglichkeiten aber auch Begrenzung der In-
formationssicherheit. So diirfen zum Beispiel Arbeitnehmer in Deutschland nicht ohne
weiteres per Video am Arbeitsplatz {iberwacht werden, selbst wenn es augenscheinlich
der Informationssicherheit einer Organisation dienen koénnte.

USA

Die Tabelle 2.2 listet einige gesetzliche Regelungen auf, welche die Informationssicherheit
von Organisationen in den USA betreffen.

Einige dieser Gesetze, wie der Gramm-Leach-Biley Act oder der Health Insure Porta-
bility and Accountability Act, legen fest, dass konkrete Mafinahmen zu treffen sind um
den Missbrauch im Umgang mit Informationen zu verhindern. Diese Gesetze sollen vor
allem den neuen technischen Moglichkeiten der Aufbewahrung und der Verarbeitung von
Informationen gerecht werden.

Andere Gesetze, wie der Sarbanes-Oxley Act und der Computer Security Act, legen vor
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Gesetz Betroffene Thema

Computer Security Firmen Legt die Verantwortungspflicht der

Act of 1987 Firmen bei computergestiitztem Be-
trug oder Missbrauch fest.

Gramm-Leach- Finanzinstitute Sicherung der Kundendaten.

Biley Act of 1999

Health Insure Institutionen  im Sicherung der in elektronischer
Portability and Gesundheitswesen  Form vorliegenden Daten der Pati-
Accountability Act enten.

(HIPAA)

Sarbanes-Oxley Firmen Erweiterung der Verantwortlichkei-
Act of 2002 ten des Managements. Hohere An-

forderungen an die Genauigkeit und
Vollstandigkeit von veroffentlichten
finanzwirtschaftlichen Informatio-
nen. Verschirft Offenlegungs- und
Priifungspflichten.

Tabelle 2.2: Beispiele fiir relevante US-amerikanische Gesetze

allen Dingen wert darauf Verantwortlichkeiten festzulegen oder Konsequenzen bei Miss-
achtung zu erhthen, um somit einen korrekten Umgang mit Informationen innerhalb
von Organisationen durchzusetzen. Auch diese Gesetze sind in dieser Ausarbeitung zu
beriicksichtigen, da sie eine Motivation zur Verwendung eines Standards wie ISO 17799
darstellen konnen.

2.4.3 Umsetzung von I1SO 17799

Ein Teil des ISO 17799 Dokuments [3] beschéftigt sich damit, wie der Standard in der
Realitdt am besten umzusetzen sei.

Zuerst sollte eine Organisation ihre Sicherheitsbediirfnisse ermitteln. Dafiir gibt es ver-
schiedene Quellen:

e das Abschitzen der Risiken fiir die Organisation in einer Risikobewertung/-analyse,
e cinzuhaltende Gesetze und Richtlinien (siehe 2.4.2),
e bestehende oder geplante Verbindungen mit Vertragspartner,

e und ein Set von Prinzipen, Zielen und Vorraussetzungen der Informationsverarbei-
tung, welche fiir den Erhalt der Geschéftstétigkeit notwendig sind.

Wenn die Bediirfnisse ermittelt wurden, sollten Kontrollen gewéhlt und umgesetzt wer-
den, welche die ermittelten Risiken auf ein akzeptables Mafl mindern. Viele Moglichkeiten
zur Kontrolle finden sich in ISO 17799 innerhalb der Beschreibung der Uberwachungs-
bereiche. Die Kontrollen miissen jedoch auf die spezifischen Bediirfnisse der Organisation
angepasst bzw. fiir diese erweitert werden. ISO 17799 kann hier nur eine Grundlage bil-
den.

Bei jeder Einfithrung und Implementation eines Uberwachungsbereichs sollten die ,, Kos-
ten“ (auch diejenigen ohne konkreten monetéren Gegenwert, wie zum Beispiel der Verlust
der Reputation durch fiir Kunden unliebsame Mafinahmen) beriicksichtigt werden.
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Man muss bei diesem Vorgang stets im Auge behalten, dass es sich bei dem Standard
nur um Empfehlungen und Richtlinien handelt. Es kommt auf die Wiinsche, Bediirfnisse
und Moglichkeiten der betroffenen Organisation an, diesen Standard mehr oder weniger
genau umzusetzen. Nichts spricht dagegen aus ISO 17799 Organisations-eigene Richtli-
nien zur Informationssicherheit zu schaffen.

2 callio o ?) =)
i > ) rai7v et
é\_/ﬁ) secura HeST ISMS [Change 15M5]
Home

Methodology Tools

W Learn how to implement the 150 17799 standard
and progress toweard certification.

. Callio Secura 17799 Methodology ' Document Management

Infermation Security Management

F" (dl Risk Assessment
B Identify and a_ssess the rizks assaciated with the Administration
assets youwish to protect.

Risk Treatment Qj Systern Management
F,. Selectand implementthe IS0 17799 contrals that will
reduce risks by arder of priority. Project Management
R | Audit Preparation
Walidate your infarmation security framewaork before the 2
external auditor arrives. What's New ?

6 Callio Secura 17799 Online

Version 1.05
B 2004 Callio Technologies. All rights reserved

Abbildung 2.3: Tool zur Evaluierung; Callio Technologies [5]

Viele Beratungsfirmen, welche auch Zertifizierungen anbieten, versuchen den Organi-
sationen die oben genannten Prozesse abzunehmen, und damit ihr Geld zu verdienen.
Oftmals wird dabei die Umsetzung von ISO 17799 zusammen mit anderen Standards,
wie BS7799 Part 2, angeboten. Damit soll das Beste aus einer Verbindung der ,,groben“
Richtlinien fiir die Organisation und den ,konkreten“ Vorgaben fiir die verwendeten
Techniken gewonnen werden.

Manche dieser Beratungs- und Zertifizierungsunternehmen, wie Callio Technologies, ver-
treiben zusétzlich Software 2.3 zur Evaluierung der in den Standards geforderten Krite-
rien.

2.5 Zusammenfassung

ISO 17799 ist ein Standard zur Durchsetzung und Gewdahrleistung der Informationssi-
cherheit in vorzugsweise groflen Organisationen.

Die im Standard vorgestellten Richtlinien und Empfehlungen betreffen vorallen Dingen
die Struktur und Verwaltung und weniger die technischen Aspekte der Organisation.
Werden Anmerkungen zu technischen Sicherheitsmafinahmen gemacht, so sind diese sehr
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allgemein gehalten, ohne auf eine konkrete Technologie Bezug zu nehmen.

Die Verwendung dieses Standards erfolgt hauptséchlich durch Organisationen, wie Un-
ternehmen und Behorden, welche das Bediirfnis haben ihre Sicherheitsmafinahmen trans-
parent, in einem Top-Down-Ansatz, in der gesamten Organisationsstruktur durchzuset-
zen. Die Ursachen fiir dieses Bediirfnis kénnen rein wirtschaftlicher Natur sein, wie eine
durchgefiihrte Risikoanalyse oder aber Vorgaben von potentiellen Auftraggebern. Es ist
jedoch ebenso denkbar, dass eine Organisation durch gesetzliche Vorschriften zu dieser
Mafinahme gezwungen wird.

Die Umsetzung von Sicherheit im Kleinen kann der Standard nicht leisten. Hier muss
man von dem was in [SO 17799 allgemein gefordert wird, selbst auf konkrete Umsetzun-
gen (in Hardware, Software, bauliche Mafinahmen, etc.) schlieflen oder gegebenenfalls
entsprechend speziell darauf ausgerichtete Standards hinzuziehen.

Da es neben der Moglichkeit zur selbstéindigen Umsetzung des Standards auch viele
Beratungs- und Zertifizierungsfirmen gibt, die ihre Dienstleistung in diesem Bereich
anbieten, kann man davon ausgehen, dass dieser Standard allgemein anerkannt ist.
Durch Zusatzangebote, wie softwaregestiitzte Risikoanalysen, Mafinahmenkataloge und
einer Kombination von Sicherheitsstandards, versuchen diese Firmen die oben genann-
ten Schwichen des Standards zu kompensieren.

Man kann festhalten, dass mit ISO 17799 vorallen Dingen den obersten Ebenen ei-
ner Organisation ein wirksames und fiir sie auch nachzuvollziechendes Werkzeug zur
vollstdndigen Durchsetzung der Informationssicherheit mitgegeben wird. Es werden ih-
nen bekannte betriebswirtschaftliche Kenngréfien genannt mit denen sie rechnen kénnen,
auch werden fiir sie wahrscheinlich verwirrende, technische Details ausgelassen. Infor-
mationssicherheit kann mit diesem Standard endlich auch im Bewusstsein des Manage-
ments umgesetzt werden und ist damit nicht mehr nur das Anliegen einzelner, kleiner
IT-Abteilungen oder Service-Firmen.
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Availability

BSI

Confidentiality

IEC

Informationssicherheit

Information security

Integritat

Integrity

ISO

ISO 9000

ISO 13335

ISO 14000
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siehe Verfligbarkeit

British Standard Institution. Britische Organisati-
on zur Standardisierung.

siehe Vertraulichkeit

International Electrotechnical Commission. Inter-
nationale Organisation zur Standardisierung.

Bewahrung der Vertraulichkeit, Integritdt und
Verfiigbarkeit von Informationen (engl. informati-
on security).

siehe Informationssicherheit

Informationen miissen fehler- und verlustfrei be-
handelt werden (engl. integrity).

siehe Integritét

International Organization for Standardization. In-
ternationale Organisation zur Standardisierung.

Quality management systems - Fundamentals
and vocabulary. Ein umfangreiches Werk beste-
hend aus Leitfiden, Normen, Begriffen, und Qua-
litdtsmanagement-Modellen. Zuletzt aktualisiert
im Jahr 2000. Neben dem konkreten Standard wird
oft als die Kurzform der Werke ISO 9000 - ISO
9004 incl. der Normen DIN 9000 ff., sowie der eu-
ropéaischen Norm DIN EN 9000 ff. verwendet.

Umfassende Sammlung von fiinf Normdokumenten
zum Management von Informationssicherheit.

Environment management systems and standards.
Dieser Begriff wird héufig fiir den Standard ISO
14001 benutzt, steht aber oft auch fiir eine ganze
Familie an Standards (ISO 14001 bis 14050). Die
Standards stehen fiir Unweltmanagement, Umwelt-
managementsysteme und Umweltschutz.
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NIST

Risikobewertung

Risikomanagement

Risk assessment
Risk management

Verfiigbarkeit

Vertraulichkeit
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Information technology - Code of practice for in-
formation security management. Der Standard um-
fasst eine Sammlung von Empfehlungen fiir Infor-
mationssicherheitsverfahren und -methoden , die
sich in der Praxis bewahrt haben (Best Practices).
Dieser Standard wird in diesem Artikel betrachtet.

National Institute of Standards and Technology.
US-Amerikanische Organisation zur Standardisie-
rung.

Umfasst die Bewertung, bzw. Berechnung, von Ge-
fahren fiir die Informationen oder Informationspro-
zesse, sowie die Wahrscheinlichkeit des Gefahren-
eintritts (engl. risk assessment).

Beschreibt den Prozess der Identifikation, Kontrol-
le und Minimierung, bzw. Eliminierung, von Si-
cherheitsrisiken, die Informationssysteme betreffen
konnten (engl. risk management).

siehe Risikobewertung

siche Risikomanagement

Der Zugriff auf Informationen und damit verbunde-
ne Optionen ist fiir autorisierte Personen im vollen

Umfang gewihrleistet (engl. availability).

Auf Informationen diirfen nur autorisierte Personen
und Prozesse zugreifen (engl. confidentiality).
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3 ITSEC & Common Criteria

H. A. PuaMm, S. TABBERT

Abstract

In diesem Paper soll ein Uberblick iiber die Entstehung, die Grundlagen und den Auf-
bau sowie die Funktionsweise von ITSEC und Common Criteria gegeben werden. Des
weiteren wird erldutert, wie eine Zertifizierung ablauft.

3.1 Einleitung

Vertraulichkeit, Verfiigbarkeit und Integritdt von Hard- und Software spielen schon
immer in sensiblen Einsatzbereichen wie im staatlichen und militdrischen Sektor, bei
Banken und Versicherungen eine grofle und wichtige Rolle. Daher ist es verstédndlich,
dass Evaluierungsorganisationen typischerweise auf amtliche Stellen zuriickgehen, die
zum Teil urspriinglich fiir eine Bewertung militdrischer oder staatlicher Rechnersysteme
zustédndig waren. Dazu z#dhlt speziell in Deutschland das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI). Seit 1997 gibt es aber auch private Zertifizierungsstellen.
Die Voraussetzung fiir die Anerkennung von Zertifikaten privater Zertifizierungsstellen
ist, dass deren Zertifikate eine dem Sicherheitszertifikat des BSI gleichwertige Sicherheit
nachweisen. Vom BSI anerkannte Zertifikate lassen sich anhand des gemeinsamen Logos
"Deutsches I'T-Sicherheitszertifikat” erkennen.

Neben der Funktionalitdt eines IT-Produkts bzw. -Systems ist deren vertrauenswiirdige
Realisierung ein wesentliches Auswahlkriterium fiir den Anwender. Um die vertrau-
enswiirdige Realisierung nachzuweisen, werden die IT-Produkte und -Systeme durch
eine neutrale Stelle nach objektiven Kriterien evaluiert (Priifung und Bewertung) und
zertifiziert. Das Ziel solch einer Zertifizierung ist es, IT-Produkte / -Systeme hinsichtlich
ihrer Sicherheitseigenschaften transparent und vergleichbar zu bewerten. Das schafft: [6]

e cinerseits Anwendern Detailinformationen und Orientierungshilfen bei der Auswahl
von Produkten zu bieten,

e andererseits den betreffenden Herstellern eine Bestdtigung iiber die Qualitét der
Sicherheitseigenschaften ihrer Produkte zu geben.

3.1.1 Begriffsdefinition

Im Text werden die Begriffe IT-Produkt bzw. -systeme des Ofteren benutzt, die hier
zunéchst definiert werden. Ein IT-System ist eine spezielle IT-Installation mit einem
definierten Zweck und einer bekannten Einsatzumgebung. Bei einem IT-Produkt handelt
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es sich um ein Hardware- und/oder Softwarepaket, das ”von der Stange”gekauft und
in eine Vielzahl von Systemen eingebaut werden kann. Ein IT-System setzt sich im
allgemeinen aus mehreren Hardware- und Software-Komponenten zusammen.

3.1.2 Sicherheitskriterien als (internationaler) Standard

Die Grundlage der Evaluierung und Zertifizierung von IT-Produkten/-Systemen bilden
die Sicherheitskriterien. In Deutschland angewandte Kriterienwerke sind die internatio-
nalen Common Criteria (CC) und die européischen ITSEC, wobei die Common Criteria
aus den ITSEC, den US-amerikanischen TCSEC/FC (Trusted Computer System Eva-
luation Criteria ("Orange Book’) / Federal Criteria for IT Security) und den kanadischen
CTCPEC (Canadian Trusted Computer Product Evaluation Criteria) entstanden sind.
Die CC wurden 1996 entwickelt und im Dezember 1999 von der Internationalen Stan-
dardisierungsorganisation (ISO) als den Standard ISO/TEC 15408 verdffentlicht. Die CC
liegen derzeit in der Version 2.1 vor, die ITSEC seit 1991 in der Version 1.2.

CTCPEC
] Canadian Criteria
= 1883
E Common
B ) Criteria
S Federal Critaria
= (Entwurf)
1993 v1.0 1996
Deutsche Kriterien —=— v2.0 1998
[:]
g UK Confidence Level v2.1 1999
5 1989
o
Franzosische Kriterien

Abbildung 3.1: Entstehungshistorie der CC Quelle: [5]

Da die CC viele Ahnlichkeiten mit den ITSEC haben, ist es deshalb méoglich, alle ITSEC-
Zertifikate in CC-Zertifikate umzuwandeln. Re-Zertifizierung von I'TSEC-Zertifikate in
CC-Zertifikate wurden bereits erfolgreich durchgefiihrt.

3.2 Information Technology Security Evaluation Criteria
(ITSEC)

3.2.1 Allgemeines

Im Kritirienwerk ITSEC wird von drei Grundbedrohungen ausgegangen: Verlust der
Vertraulichkeit, Verlust der Integritdt und Verlust der Verfiigbarkeit. Die Bewertung
in den ITSEC wird durch eine Zweigliederung realisiert: Auf der einen Seite wird die
Sicherheitsfunktionalitit bewertet und auf der anderen die Vertrauenswiirdigkeit, also
die Qualitédt der Sicherungsmafinahmen. Dabei wird die Vertrauenswiirdigkeit wiederum
in Korrektheit und Wirksamkeit aufgeteilt. In den ITSEC findet eine Unterscheidung
zwischen I'T-Produkten und IT-Systemen statt. Dadurch wird ein neuer Oberbegriff in
den ITSEC eingefiihrt, ndmlich der des Evaluationsgegenstand (EVG).

Im Zertifikat wird das Ergebnis solch einer Evalution nach ITSEC wiedergegeben. Man
erhalt:

1. eine Beschreibung der evaluierten Funktionalitit,
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2. eine Fwvaluationsstufe (EO - E6), welche Aussagen iiber die Korrektheit, d.h. der
Nachweisbarkeit der Qualitét, macht und

3. eine Aussage iiber die Wirksamkeit (Widerstandsfiahigkeit) der Sicherheitsmecha-
nismen.

3.2.2 Funktionalitat

Durch die ITSEC erhélt der Antragsteller die Moglichkeit, die zu evaluierende Funktio-
nalitét selbst zu bestimmen. Aber es werden auch vordefinierte Funktionalitdtsklassen im
Anhang A angeboten; doch sind diese widerum mehr als Beispiele zu verstehen. Sowohl
im Fall der selbst spezifizierten Funktionen als auch im Fall der vordefinierten Funkti-
onsklassen muss der Antragsteller die Sicherheitsvorgaben fiir die Evaluation definieren.
Die Sicherheitsvorgaben enthalten folgende Aussagen:

e die erwarteten Bedrohungen und Sicherheitsziele,
e die Spezifikation der Sicherheitsfunktion,
e die Definition der erforderlichen Sicherheitsmechanismen und

e der angestrebten Mindeststéirke der Mechanismen und der angestrebten Evaluati-
onsstufe.

Die ITSEC bieten dazu Hilfsmittel zur Erstellung dieser Sicherheitsfunktionalitéiten an.
Die sogenannten ”generische Oberbegriffe”, ! diese sind allgemeine anerkannte Begriffe
fiir Sicherheitsfunktionen z.B.: Empfohlene vordefinierte Funktionsklassen, Erlduterungen
zur Erbringung der Nachweise zur Korrektheit, etc.

3.2.3 Vertrauenswiirdigkeit

Die Vertrauenswiirdigkeit eines Evaluationsgegenstandes (EVG) ist das Mass der Qua-
litdt der Sicherungsmafinahmen. Sie wird anhand der Korrektheit (nachweisbare Qua-
litdt) und der Wirksamkeit (Widerstandsvermogen) bewertet:

Korrektheit

Korrektheit ist die Eigenschaft eines Evaluationsgegenstands, die aufgefiihrten Eigen-
schaften in den Sicherheitsvorgaben des betreffenden Systems oder Produkts korrekt
zu implementieren. Bei der Bewertung der Korrektheit werden Konstruktions- und
Betriebsaspekte betrachtet:

Die Bewertung der Korrektheit dieser Aspekte erfolgt in sieben Evaluationsstufen, wobei
EO die niedrigste und E6 die hochste zu erreichende Evaluationsstufe darstellt:

EO: Diese Stufe représentiert unzureichende Vertrauenswiirdigkeit.

E1: Die Sicherheitsvorgaben fiir den EVG und eine informelle Beschreibung des Archi-
tekturentwurfs miissen vorhanden sein. Weiterhin sind Funktionale Tests durchzufiihren,

Tdentifikation und Authentisierung, Zugriffskontrolle, Beweissicherung, Protokollauswertung, Wieder-
aufbereitung, Unverfilschbarkeit, Zuverlassigkeit der Dienstleistung, Ubertragungssicherheit
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Konstruktionsaspekte Betriebsaspekte
Entwicklungsprozess: Betriebsdokumentation:

- Anforderungen - Benutzerdokumentation

- Architekturentwurf - Systemverwalter-Dokumentation
- Feinentwurf Betriebsumgebung:

- Implementierung - Auslieferung und Konfiguration

Entwicklungsumgebung: - Anlauf und Betrieb
- Konfigurationskontrolle

- Sicherheit beim Entwickler

- Implementierung

Tabelle 3.1: Aspekte zur Bewertung der Korrektheit

um die Anforderungen in den Sicherheitsvorgaben nachzuweisen.

E2: E1 + cine informelle Beschreibung des Feinentwurfs. Die Aussagekraft der funktio-
nalen Tests muss bewertet werden und weiterhin muss ein Konfigurationsmodellsystem
und ein geeignetes Distributionsverfahren vorhanden sein.

E3: E2 4 Die Quellcodes bzw. die Hardware-Konstruktionszeichnungen, die den Sicher-
heitsmechanismen entsprechen miissen bewertet werden und weiterhin die Aussagekraft
dieser Test der Sicherheitsmechanismen.

E4: E3 + ein formales Sicherheitsmodell das Teil der Sicherheitsvorgaben ist. Weiterhin
miissen die sicherheitsspezifischen Funktionen, der Architekturentwurf und des Feinent-
wurf als semiformale Beschreibung vorliegen.

E5: E4 + es muss ein enger Zusammenhang zwischen Feinentwurf und dem Quellcodes
bzw. den Hardware- Konstruktionszeichnungen aufgezeigt werden.

E6: E5 + die sicherheitsspezifischen Funktionen und die Beschreibung des Architektur-
entwurfs miissen in einer formalen Notation vorliegen, die konsistent mit dem zugrun-
deliegende formalen Sicherheitsmodell ist.

Wirksamkeit

Die Wirksamkeit ist die Eigenschaft eines Evaluationsgegenstands, welche angibt, wie-
viel Sicherheitsfunktionalitit der Evaluationsgegenstand mit seiner tatsdchlichen oder
vorgesehenen Umgebung bietet. Folgende Kriterien werden untersucht:

Konstruktionsaspekte Betriebsaspekte

- Eignung der Funktionalitét - Benutzerfreundlichkeit

- Zusammenwirken der Funktionalitét - Bewertung der operationalen
- Stérke des Mechanismus Schwachstellen

- Bewertung der Konstruktionsschwachstellen

Tabelle 3.2: Aspekte zur Bewertung der Wirksamkeit
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Basierend auf der Schwachstellenanalyse wird ermittelt, wie stark die Mechanismen des
Evaluationsgegenstands bzw. der Sicherheitsfunktionen sind. Diese Widerstandsfahigkeit
wird als Stidrke der Mechanismen in drei Stufen (niedrig, mittel, hoch) angegeben:

Niedrig: Mechanismen bieten Schutz gegen zufélliges unbeabsichtigtes eindringen. Wéhrend
sie aber von einen sachkundigen Angreifer iiberwunden werden.

Mittel: Mechanismen bieten Schutz gegen Angreifer mit beschrinkten Gelegenheiten
und Betriebsmitteln.

Hoch: Mechanismen kénnen nur von Angreifern iiberwunden werden, die sehr gute
Fachkenntnisse, Gelegenheiten und Betriebsmittel verfiigen, wobei ein solcher Angriff
als normalerweise nicht durchfithrbar beurteilt wird.

Die Bewertung der Qualitéit eines evaluierten Evaluationsgegenstandes wird immer als
Paar (aus Evaluationsstufe, also Bewertung der Korrektheit der Sicherheitsfunktionalitét
und der Einstufung der Wirksamkeit der verwendeten Sicherheitsmechanismen) angege-
ben.

Im Folgenden soll ein Beispiel betrachtet werden: ”Das Unix-Derivat AIX4.2 von IBM
wurde nach (E3, hoch) evaluiert. Das Bedeutet, dass eine informelle Beschreibung des
Architektur-Feinentwurfs vorliegt, dass durch funktionale Tests die Erfiillung der Sicher-
heitsanforderungen nachgewiesen, und dass die Testergebnisse sowie die sicherheitsrele-
vanten Teile des Quellcodes und der Hardware bewertet wurden” [3].

3.3 Common Ciriteria for Information Technology Security
Evaluation (CC)

3.3.1 Anwendungsbereich und Zielgruppen

Die CC befassen sich mit dem Schutz von Informationen vor nicht autorisierter Preisga-
be, Modifizierung sowie Verlust oder aber auch mit Sicherheitsaspekte, die nicht in diese
drei Kategorien passen. Die CC gelten fiir Sicherheitsmafinahmen, welche in Hardware,
Firmware oder Software enthalten sind. Es gibt insgesamt drei grofle Zielgruppen der
CC. Die erste Gruppe sind die Anwender, die ihre Sicherheitsbediirfnisse ausdriicken
und priifen kénnen, ob ein Produkt die geforderten Merkmale erfiillt. Dadurch kénnen
unterschiedliche Produkte und Systeme miteinander verglichen werden. Die zweite Grup-
pe sind die Entwickler, denen durch die CC die Moglichkeit geschaffen wird, bei ihrer
Vorbereitung und Mitwirkung in der Priifung ihres Produktes oder Systems sowie bei
der Spezifikation der zu erfiillenden Sicherheitsanforderungen zu unterstiitzen. Die letzte
groe Gruppe sind die Fvaluatoren. Fiir diese Gruppe enthélt die CC neben den Kri-
terien zur Beurteilung der Produkte und Systeme, auch allgemeine Aktionen, die der
Evaluator innerhalb einer Priifung auszufiihren hat. Neben diesen drei groflen Gruppen
sind die CC auch fiir all jene gedacht, die ein Interesse an IT-Sicherheit haben.

3.3.2 Aufbau der CC

Die CC bestehen aus drei getrennten, aber zusammengehdorigen Teilen.
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Teil 1 der CC: Einfiihrung und allgemeines Modell

Im ersten Teil wird eine Einfithrung in die CC gegeben, die allgemeine Konzepte und
Prinzipien der I'T-Sicherheitsevaluation, Modelle der Priifung und Bewertung sowie Kon-
strukte zum Ausdriicken bzw. Auswihlen von Sicherheitszielen und Sicherheitsanforde-
rungen beinhalten. Des weiteren werden in den Anhéngen dieses Teils die Evaluation
von Schutzprofilen (Protection Profile - PP), die Sicherheitsvorgaben (Security Target -
ST) und der Evaluationsgegenstand (EVG) definiert.

FEine wesentliche Neuerung bei den Common Criteria ist das Konzept der Schutzprofile
(PP - Protection Profiles). Die Common Criteria bieten Anwendergruppen und Herstel-
lern die Moglichkeit, die Anforderungen fiir Produkt-/Systemklassen (z.B. Firewalls,
Geldkarten, Betriebssysteme) in Schutzprofilen festzulegen. Das Konzept der Schutz-
profile stellt wesentlich mehr Flexibilitdt zur Verfiigung als die vorgegebenen Funktio-
nalitétsklassen der I'TSEC. Ein Schutzprofil enthilt eine Menge von Sicherheitsanfor-
derungen sowie eine zugehorige Vertrauenswiirdigkeitsstufe. Ein Schutzprofil sollte wie-
derverwendbar sein und die Anforderungen an Produkte oder Systeme zur Erfiillung
der funktionalen Schutzziele und der Vertrauenswiirdigkeit beinhalten. Ein Schutzprofil
bezieht sich auf eine Menge von Produkten und Systemen. Sicherheitsvorgaben erlau-
ben die Darstellung von Sicherheitsanforderungen an einen konkreten Evaluierungsge-
genstand und verweisen auf ein Schutzprofil oder direkt auf funktionale oder Vertrau-
enswiirdigkeitkomponenten der CC. Bei Beginn der Evaluation werden die Schutzprofile
in Sicherheitsvorgaben integriert. Die Sicherheitsvorgaben selber werden separat vor der
eigentlichen Evaluation gepriift. Es soll damit verhindert werden, dass in den Sicherheits-
vorgaben Sicherheitsanforderungen an den EVG angefiihrt werden, die keine Erhohung
der Sicherheit bringen.

Teil 2 der CC: Funktionale Sicherheitsanforderungen

Dieser Teil beschéftigt sich mit den funktionalen Komponenten, Familien und Klassen
der CC. Die Sicherheitsanforderungen (Teil zwei) sind hierarchisch aufgebaut und lassen
sich wie bereits erwahnt in Klassen, Familien und Komponenten gliedern.

Klassen stellen die allgemeinste Gruppierung von Sicherheitsanforderungen dar. Alle
Mitglieder einer Klasse haben dieselbe Zielrichtung, jedoch unterscheiden sie sich in der
Abdeckung der Sicherheitsziele. Eine Klasse wird durch einen Kurznamen (drei Zeichen
lang) gekennzeichnet, z.B. XXX.

Die Mitglieder einer Klasse werden als Familien bezeichnet. Eine Familie ist dabei eine
Gruppe von Sicherheitsanforderungen, die gemeinsame Sicherheitsziele aufweisen. Sie
unterscheiden sich aber in ihrer Betonung und Schérfe. Die Kennzeichnung der Familie
erfolgt durch den Kurznamen der Klassen, gefolgt von einem Unterstrich und dem drei
Zeichen langen Kurznamen der Familie (XXX_YYY).

Die Mitglieder einer Familie werden als Komponenten bezeichnet. Eine Komponente
beschreibt dabei eine spezielle Menge von Sicherheitsanforderungen. Zudem stellt eine
Komponente die kleinste auswihlbare Menge von Sicherheitsanforderungen dar, welche
in Strukturen (Schutzprofil, Sicherheitsvorgaben) der CC aufgenommen werden koénnen.
Die Komponenten sind aus Elementen aufgebaut, wobei ein Element einer Sicherheits-
anforderung entspricht. Die Darstellung der Komponenten erfolgt durch das Famili-
enkiirzel, gefolgt von einem Punkt und der jeweiligen Zahl der Komponente. Bei Elemen-
ten wird an die Komponentenbezeichnung noch ein Punkt und die Zahl des Elements
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drangehéngt (XXX_YYY.1). Zwischen Komponenten kann es natiirlich Abhéngigkeiten
geben, falls zum Beispiel eine Komponente alleine nicht ausreicht. Eine vorldufige Zu-
sammenstellung von Komponenten wird Paket genannt. Pakete sollen vor allem den
Nutzen der Wiederverwendbarkeit bringen.

Sicherheitsvorgaben sind ein zentrales Dokument, das die Darstellung von Sicherheitsan-
forderungen an einen konkreten Evaluierungsgegenstand darstellt und die Basis fiir die
Evaluierung / Zertifizierung bildet. Dabei kénnen diese nicht nur auf ein Schutzprofil ver-
weisen, sondern auch direkt auf die Sicherheitsfunktionen oder Vertrauenswiirdigkeits-
komponenten der CC. Im Teil 2 der CC wird eine umfangreiche Auswahl von beschriebe-
nen Funktionskomponenten fiir die Beschreibung der Sicherheitsfunktionalitédten detail-
liert beschrieben. Diese vorgegebenen Funktionskomponenten erméglichen eine transpa-
rente und vergleichbare Definition der Sicherheitsfunktionalitét in den Sicherheitsvorga-
ben. Falls es zu einer geforderten Funktionalitéit keine vordefinierte Komponente gibt,
kann diese auch frei definiert werden.

Abk. Klasse Name Anzahl
Familien

FAU Sicherheitsprotokollierung 6

FCO Kommunikation 2

FCS Kryptografische Unterstiitzung 2

FDP Schutz der Benutzerdaten 13

FIA Identifikation und Authentisierung 6

FMT Sicherheitsmanagement, 6

FPR Privatheit 4

FPT Schutz der TSF 16

FRU Betriebsmittelnutzung 3

FTA EVG-Zugrift 6

FTP Vertrauenswiirdiger Kanal/Pfad 2

Tabelle 3.3: Funktionalitatsklassen

Teil 3 der CC: Sicherheitsanforderungen an die Vertrauenswiirdigkeit

Der letzte Teil behandelt die Vertrauenswiirdigkeitskomponenten, -familien und -klassen.
Hier werden auch die Evaluationskriterien fiir das Schutzprofil und die Sicherheitsvor-
gaben sowie die Stufen der Vertrauenswiirdigkeit beschrieben. Neben dem Funktions-
umfang ist die Bewertung der Vertrauenswiirdigkeit eines IT-Produkts/-Systems von
entscheidender Bedeutung. Die CC legen im Teil 3 Anforderungen an die Vertrau-
enswiirdigkeit gemifl bestimmter Vertrauenswiirdigkeitsstufen (Evaluation Assurance
Level EAL1 bis EALY) fest. Dabei wird die Vertrauenswiirdigkeit durch die Priifung und
Bewertung des Evaluationsgegenstandes einschliellich der zugehérigen Entwicklungsdo-
kumentation nachgewiesen. Mit zunehmender Vertrauenswiirdigkeitsstufe nehmen dabei
die Anforderungen an Umfang und Tiefe der Beschreibung und des Testens zu.

Die Vertrauenswiirdigkeitsstufen sind hierarchisch angeordnet, wobei EAL1 unterhalb
der Evaluierungsstufe E1 der ITSEC einzuordnen ist und die niedrigste Stufe bildet. Die-
se Stufe ist entwickelt worden, um den Zugang fiir Hersteller von Produkten/Systemen
zur Evaluierung zu erleichtern. Im Folgenden werden die Vertrauenswiirdigkeitsstufen,
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wie im CC Kriterienwerk angegeben, kurz charakterisiert:

Stufen Anforderungen

EAL-1  funktionell getestet

EAL-2  strukturell getestet

EAL-3 methodisch getestet und {iberpriift

EAL-4 methodisch entwickelt, getestet und durchgesehen
EAL-5 semiformal entworfen und getestet

EAL-6  semiformal verifizierter Entwurf, getestet

EAL-7  formal verifizierter Entwurf, getestet

Tabelle 3.4: Evalualtionsstufen EAL1 - EAL7 (CC)

EAL1 priift und bewertet das Evaluationsgegenstand (EVG), wie er an Kunden ausge-
liefert wird. Unabhéngiges Testen auf der Grundlage einer Spezifikation der Sicherheits-
funktionen und iiberpriifter Handbiicher sind in dieser Priifung enthalten. Eine erfolgrei-
che EAL1-Evaluation ohne Hilfestellung durch den Entwickler (mit minimalen Ausga-
ben) soll dadurch beabsichtigt werden. Es bietet einen Zuwachs an Vertrauenswiirdigkeit
gegeniiber einem nicht-evaluierten IT-Produkt /-System.

EAL2 wird von Benutzern angewendet, die eine niedrige bis mittlere Stufe an un-
abhéngig gepriifter Sicherheit fordern. Eine vollstdndige Entwicklungsdokumentation
fehlt und ist in solchen Situationen denkbar, wenn die Sicherheit an Altanwednungen ge-
priift werden oder der Entwickler beschriankt verfiigbar ist. Es bietet einen bedeutenden
Zuwachs an Vertrauenswiirdigkeit gegeniiber EAL1L, weil u.a. Schwachstellen analysiert
werden und Entwicklertests erforderlich sind.

EAL3 wird von Benutzern angewendet, die eine mittlere Stufe an unabhingig ge-
priifter Sicherheit sowie eine griindliche Untersuchung des EVG und dessen Entwicklung
benétigen. Diese EAL ist ”vertrauenswiirdiger” als EAL2, weil eine Testabdeckung er Si-
cherheitsfunktionen vollstdndiger ist und zusétzliche Verfahrensweisen zur Entwicklung
erforderlich sind. Somit entsteht das Vertrauen, dass wihrend der Entwicklung der EVG
nicht manipuliert wird.

EAL4 wird von Benutzer angewendet, die eine mittlere oder hohe Stufe unabhingig
gepriifter Sicherheit fiir konventionelle, marktiibliche EVG verlangen. Zusétzliche Ent-
wicklungskosten, die die Sicherheit betreffen, iibernimmt der Benutzer. Gegeniiber EAL3
wéchst die Vertrauenswiirdigkeit, weil weitergehende und detailliertere Entwurfsbeschrei-
bung, Teilbeschreibungen der Implementierung und verbesserte Verfahren erforderlich
sind. Somit entsteht das Vertaruen, dass wiahrend der Entwicklung und Auslieferung der
EVG nicht manipuliert wird.

EALS wird von Benutzern angewendet, die eine hohe Stufe unabhéngig gepriifter Sicher-
heit und eine strenge Entwicklungsmethodik fiir eine geplante Entwicklung benétigen,
mit dem Ziel, dass iiberméflige Zusatzkosten durch die Verwendung von Spezialtechniken
zur Entwicklung von Sicherheitsfunktionalitidt nicht entstehen. Diese EAL ist ”vertrau-
enswiirdiger” als EAL4, weil semiformale Entwurfsbeschreibungen, eine stérker struktu-
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rierte Architektur und eine Analyse der verdeckten Kanile erforderlich sind. Des weiteren
werden weitere Anforderungen an das Entwicklungsverfahren gestellt.

EALSG ist fiir die Entwicklung von EVGs dann anwendbar, die unter erhchten Sicher-
heitsbedingungen eingesetzt werden sollen. Zudem sollen die Zusatzkosten bei deren
Gebrauch die Bedeutung der geschiitzten Werte rechtfertigen. Die Vertrauenswiirdigkeit
wichst gegeniiber EAL5, weil Analysen umfassender und die Entwicklungsdokumen-
tation deutlicher strukturiert sind. Zudem wird eine systematische Identifikation der
verdeckten Kaniile und stiarkere Kontrolle der Entwicklungsumgebung sowie ein umfas-
sendes, automatisiertes Konfigurationsmanagement gefordert.

EALTY ist fiir die Entwicklung von EVGs dann anwendbar, die unter Hochsicherheits-
bedingungen eingesetzt werden sollen. Zudem sollen die geschiitzten Werte die Zu-
satzkosten rechtfertigten. Diese EAL ist ”vertrauenswiirdiger” als EAL6, da die Ana-
lysen unter Verwendung formaler Darstellungen noch umfassender sind. Eine formale
Ubereinstimmung sowie ein umfassendes Testen wird erfordert.

,Die Vertrauenswiirdigkeit basiert dabei sowohl auf der Korrektheit der Implementierung
der Sicherheitsfunktionen als auch auf deren Wirksamkeit. Auch bei Nachweis der Kor-
rektheit bleibt im Regelfall ein Restrisiko bestehen, da die Abwesenheit unerwiinschter
Funktionalitét nicht unbedingt abschlieBend nachweisbar ist. Mit zunehmender Vertrau-
enswiirdigkeitsstufe nimmt dieses Restrisiko zwar ab, ein minimales Restrisiko wird je-
doch auch bei hohen Evaluationsstufen vorhanden sein. Mit anderen Worten, eine hun-
dertprozentige Sicherheit kann durch ein Zertifikat nicht bestétigt werden, das Risiko
wird mit steigender Evaluationsstufe jedoch erheblich reduziert.“ [6]

Nachfolgend werden zwei Zertifizierungsbeispiele betrachtet.

SuSE und IBM haben das Common Criteria Sicherheits-Zertifikat EAL-2 fiir den SuSE
Linux Enterprise Server 8 auf IBM eServer xSeries erhalten. Windows 2000 erhielt Ende
Oktober 2002 die Vertrauenswiirdigkeitsstufe EAL4, das hochstmogliche Sicherheitsni-
veau im internationel Vergleich.

3.4 Zertifizierung

3.4.1 Zertifizierungsverfahren

Realisierte IT-Produkte unterschiedlichster Art (z.B. Chipkarten, PC-Sicherheitsprodukte,
Betriebssysteme) und IT-Systeme (z. B. Betriebssystem mit Anwendungen) in Softwa-
re uns/oder Hardware kénnen / werden zertifiziert, sofern Sicherheitsfunktionalitit im
Zusammenhang mit

e Verfiigbarkeit von Daten und Dienstleistungen,
e Vertraulichkeit von Informationen und

e Unversehrtheit / Integritdt von Daten

vorhanden ist.

Derzeit liegt international das Interesse der Zertifizierung auf dem Gebiet der Smartcards
und Firewalls. Um geeignete Anforderungen an die Sicherheitsfunktionalitdt und Ver-
trauenswiirdigkeit festzulegen, werden entsprechende Schutzprofile entwickelt und von
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den nationalen Behorden registriert. Die Zertifizierung eines I'T-Produkts/ -Systems kann
vom Hersteller oder Vertreiber eines Produkts oder von einer Bundesbehorde als Anwen-
der bei der Zertifizierungsstelle des BSI beantragt werden. Die Evaluierung der Produkte
wird beim BSI selbst oder von akkreditierten und lizenzierten Priifstellen durchgefiihrt.
Es sind verschiedene Arten des Zertifizierungsverfahrens moglich:

Zertifizierung eines fertigen Produkts

entwicklungsbegleitende Zertifizierung

Re-Zertifizierung eines bereits zertifizierten Produkts

Maintenance-Verfahren

Entwicklungsbegleitende Zertifizierung

Bei der entwicklungsbegleitenden Zertifizierung wird paralell evaluiert und zertifiziert.
Dieses Verfahren bringt den Vorteil, dass das Zertifikat mit dem fast zeitgeleichen Er-
scheinen einer neuen Produktversion erstellt wird. Zudem kénnen hier noch in der Ent-
wicklungsphase Fehler und Schwachstellen korrigiert und beseitigt werden. Ein Zertifikat
kann nicht fiir eine bestimmte Produktreihe vergeben werden, sondern immer nur fiir
eine bestimmte Version oder ein Release eines Produkts.

Re-Zertifizierung

Heutzutage erscheinen immer neue Versionen innerhalb kiirzester Zeit auf dem Markt. Da
das Zertifikat keine Giiltigkeit auf die neue Version des Produkt mehr besitzt, miissen
Re-Zertifizierung durchgefiihrt werden. Dabei entsteht fiir den Hersteller den Vorteil,
dass nur die sicherheitsrelevanten Anderungen des Produkts gepriift werden und das alte
Zertifikat auf die neue Version iibertragen wird. Dadurch verkiirzt sich das Verfahren
erheblich.

Maintenance-Verfahren

Insbesondere im Smartcard-Bereich treten sehr kurze Produktzyklen auf. Um diesen
schnellen Verénderungen entgegenzuwirken, finden derzeit international Diskusionen und
Abstimmungen iiber moglichst effiziente Verfahrensweisen zur Aufrechterhaltung ei-
nes Zertifikats statt. Das sogenannte Maintenance-Verfahren soll einen kontinuierlichen
Sicherheits- und Qualitdtsnachweis fiir ein IT-Produkt (auch nach kleinen Nachbesse-
rungen oder Anderungen) sicherstellen. Es wird den Herstellern bei solch einem Ver-
fahren unter bestimmten Voraussetzungen erlaubt, Teile einer Re-Evaluierung selber
durchzufiithren. Das Maintenance-Verfahren ermoglicht dem Hersteller, ein zertifiziertes
Produkt im Anschlufl an die Erstzertifizierung kontinuierlich weiter zu entwickeln und
das Zertifikat fiir Folgeversionen aufrecht zu erhalten.

3.4.2 Ablauf des Zertifizierungsverfahrens

Der Ablauf eines Zertifizierungsverfahrens lésst sich in drei Phasen gliedern:
1. Vorbereitung der Zertifizierung

2. Evaluierung
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Antragsteller (Hersteller bzw. Vertreiber)

] n Zettifizienngs- Zetifizienungs-
| Produkt | | Priifbericht | Anirag Report
Priifbegleituing
Priifstelle Zertifizierungsstelle
_l Priitbericht |_.
Abbildung 3.2: Ablauf des Zertifizierungsverfahrens [6]

3. Zertifizierung

1. Hier findet i.d.R. ein Beratungsgespriach zwischen dem Hersteller und

In der Vorbereitungsphase findet ein Beratungsgespréch i. d. R. zwischen der Zertifi-
zierungsstelle und dem Hersteller statt. Es wird iiber das Verfahren und das zu zer-
tifizierende Produkt geeinigt. Dieses Gespréchs beinhaltet neben verfahrenstechnische
Details den zeitlichen Ablauf. Ggf. sind Herstellerdokumente etc noch erforderlich. Ziel
dieses Gespréchs ist es, die Sicherheitfunktionen des Produkts herauszuarbeiten. Falls ein
ghnliches Schutzprofil schon registriert wurde, kénnen diese Sicherheitsfunktionen auch
auf dieses abgebildet werden. Danach sucht sich der Hersteller eine Priifstelle aus und
schliefft mit dieser Priifstelle einen Vertrag fiir die Evaluierung ab. Das erste gemeinsame
Evaluierungsgespréch, in dem ein Projekt- und Meilensteinplan aufgestellt wird, beendet
die Vorbereitungsphase. Der Hersteller stellt danach einen Antrag auf Zertifizierung.

2. Die Evaluierung erfordert eine enge Zusammenarbeit aller Parteien und wird durch
ein Evaluationsteam der Priifstelle durchgefiihrt. Es werden Priifberichte erstellt, die die
einzelnen Priifschritte und die Ergebnisse der Evaluierung beinhalten. Um die Gleich-
wertigkeit aller Priifungen durch die Zertifizierungsstelle iiber das gesamte Verfahren hin
zu gewéhrleisten, werden wesentliche Mafinahmen ergriffen, die hier zu nennen sind: [6]

e Festlegung der Rahmenbedingungen (Vorgehensweise bei der Priifung, Dokumen-
tationsmuster, Zusammenspiel Priifstelle / Zertifizierungsstelle)

e Einheitliche und verbindliche Interpretationen der zugrundeliegenden Sicherheits-

kriterien (CC oder ITSEC)
e Anwendung der zugehorigen Evaluationsmethodologie (CEM? oder ITSEM?)

e Priifbegleitung: Jede Evaluierung wird mit dem Ziel, eine einheitliche Vorgehens-
weise und Methodik sicherzustellen, durch Mitarbeiter der Zertifizierungsstelle be-
gleitet. Die Priifberichte der Priifstellen werden von diesen Mitarbeitern der Zerti-
fizierungsstelle abgenommen. Es erfolgt hierbei ein Abgleich der Bewertungen mit
denen aus anderen Zertifizierungsverfahren.

o Uberwachung der Priifstellen auf Einhaltung aller Rahmenbedingungen (z.B. Wah-
rung der Vertraulichkeit).

Die CEM als Evaluationsmethodologie fiir die CC liegt fiir die Stufen EAL1 bis EAL4 in
der referenzierten Version vor. Diese wird in den laufenden Verfahren bereits angewandt.

2Common Methodology for Information Technology Security Evaluation
3Handbuch fiir die Bewertung der Sicherheit von Systemen der Informationstechnik
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Fiir hohere Stufen befindet sich die CEM noch in der Entwicklung. Die Evaluierung en-
det mit dem Evaluationsendbericht, der von der Priifstelle verfasst wird. Darin sind die
Ergebnisse der Evaluierung dokumentiert. Die Evaluierungsphase endet mit der Abnah-
me des Endberichtes durch die Zertifizierungsstelle. Auf Grundlage der Empfehlung der
Priifstelle erfolgt von der Zertifizierungsstelle die Bewertung des Produkts/Systems.

3. Auf Grundlage der Empfehlung der Priifstelle wird das Zertifikat und der Zertifizie-
rungreport bei positivem Ergebnis erstellt. Der Zertifizierungsreport beinhaltet neben
Vorbemerkungen und Erlduterungen die Beschreibung der evaluierten Sicherheitseigen-
schaften des Produkts sowie Hinweise fiir den Anwender. ,Die Aussagen im Zertifi-
zierungsreport und Zertifikat gelten nur unter der Voraussetzung, dass diese Hinweise
beachtet werden.“[6] Das Ergebnis des Zertifizierungsverfahrens wird dem Hersteller zu-
geschickt. Sofern der Hersteller mit der Veroffentlichung keine Einwénde hat, wird das
zertifizierte Produkt in die BSI-Liste der zertifizierten Produkte aufgenommen. Diese Lis-
te wird regelméflig aktualisiert und verétffentlicht. Zertifizierungsreporte kénnen i.d.R.
beim Hersteller oder iiber die Webseite des BSI eingesehen werden.

3.4.3 Zeitverhalten und Kosten

»,Die Linge des Verfahrens der Evaluierung und Zertifizierung kann - in Abhéngigkeit
von der Komplexitdt des Produkts und der angestrebten Evaluationsstufe - stark dif-
ferieren. Bei einem PC-Sicherheitsprodukt sind i. d. R. 3 Monate, bei einem mittleren
Betriebssystem 9 - 12 Monate fiir eine Erstevaluierung anzusetzen.“[6] Die Kosten fiir
eine Evaluation liegt zwischen 50.000 und mehreren Millionen US-Dollar [8]. Bei guter
Entwicklungsmethodik und -dokumentation des Herstellers ldsst sich viel Zeit sparen.

3.5 ITSEC vs. CC

Wie die ITSEC erlauben die CC eine getrennte Priifung und Bewertung der Funktiona-
litdt und der Vertrauenswiirdigkeit. Die CC bieten mit etwa 150 detaillierten Funktio-
nalitdtskomponenten sehr viel konkretere Funktionalitéitskriterien als die ITSEC. Den-
noch koénnen wie bei den ITSEC auch weitere sicherheitsspezifische Funktionen evalu-
iert werden, die nicht explizit in den Kriterien aufgelistet sind. Basis fiir die Vertrau-
enswiirdigkeitsbewertung sind sieben (ITSEC: sechs) Vertrauenswiirdigkeitsstufen, die
inhaltlich etwa den E-Stufen der ITSEC entsprechen:

ITSEC F0 | — El E2 B3 E4 £5 Eo
Common Criteria |-— |EALl |EAL2 |[EAL3 |EAL4 [EALS [EAL6 [EAL7

Abbildung 3.3: Vergleich der Vertrauenswiirdigkeitsstufen von I'TSEC und CC

Grundlagen der Evaluation sind wie bisher die Sicherheitsvorgaben entsprechend den
ITSEC. Die CC enthalten Priifkriterien fiir die Sicherheitsvorgaben, mit denen evaluiert
wird, ob das Sicherheitskonzept dem Sicherheitsproblem angemessen ist. Das Konzept
der ITSEC-Funktionalitdtsklassen wird in den CC durch die Schutzprofile abgelost.
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3.6 Zusammenfassung

Die ITSEC und die CC sind Kriterienwerke, um IT-Produkte/-Systeme zu zertifizieren.
Zertifizierungen konnen sowohl von staatlichen als auch von privaten Zertifizierungsstel-
len durchgefiihrt werden. Da die ITSEC als ein europiisches Werk gelten, sind diese
Kriterien - im Gegensatz zu den CC - weltweit nicht anerkannt. Evaluierte und zerti-
fizierte Produkte und System nach den vorgingig beschriebenen Kriterien kénnen dem
Anwender eine Hilfe auf dem grossen Markt der Informationstechnik sein, dasjenige Pro-
dukt zu wahlen, welches seinen Sicherheitsanforderungen geniigen soll. Durch die ITSEC
und insbesondere die CC sind die Kriterien komplexer und umfrangreicher geworden.
Daher bietet die CC beispielsweise nur in der Hinsicht eine Hilfe, wenn der Anwender
die Materie versteht. Es ist somit schwieriger geworden die Funktionalitéit des jeweili-
gen Produkts/Systems zu beurteilen: Man ist bei den Common Criteria gezwungen das
jeweilige Schutzprofil mit den eigenen Sicherheitsanforderungen zu vergleichen. Ein Kauf-
entscheidung nur anhand des Zertifikationslevels zu fillen, ist unter diesen Umstédnden
nur wenig sinnvoll, beschreibt die Einstufung doch nur die bestandene Priifung, nicht
aber das Mass an Funktionalitit, welches das Produkt bzw. System bietet. Immerhin ist
mit den Common Criteria ein weltweit anerkannter Standard gesetzt worden, der gerade
wegen seiner Offenheit, die die Sicherheitsprofile bieten, wahrscheinlich linger Bestand
haben wird.

Bei zertifizierte Produkten/Systemen muss man sich immer im klaren sein, dass eine
Zertifikat nie 100%-ige Sicherheit garantiert. Es wird immer ein Restrisiko bleiben. Zwar
hat man mit einem Zertifikat, die Gewissheit tiber die verifizierter Korrektheit eines Pro-
dukts/Systems, aber leider garantiert es nicht, dass es beispielsweise gegen unbekannte
Attacken geschiitzt ist. Auch sollte man speziell erwihnen, dass Produkte/Systeme in
der Regel in einem grofleren Gesamtsystem (Organisation, Umfeld, technische (Teil-)
Systeme) stehen und das Prinzip ”Jedes System ist so schwach, wie sein schwichster
Bestandteil” gilt.
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ELDAR SULTANOW, JOERN HARTWIG

Abstract

Im folgenden Papier wird auf den grundschutzhandbuchgetreuen Modellierungs- und
Umsetzungsprozess von sicherheitsrelevanten Mafinahmen eingegangen werden. Im Vor-
dergrund stehen dabei Richtlinien und Vorschlége, die durch das Grundschutzhandbuch
vorgegeben werden. Die korrekte Umsetzung der hier gemachten Anweisungen erfordert
die Zuhilfenahme der im Grundschutzhandbuch aufgezeigten Regeln und Mafinahmen.

4.1 Einleitung

Die zunehmende ” Verautomatisierung” unserer Gesellschaft bringt zwangslédufig einen
stark erhohten Einsatz von IT-Systemen mit sich. Die Informationstechnologie deckt
alle Bereiche des offentlichen aber auch des privaten Lebens ab. In der Industrie aber
auch in der offentlichen Verwaltung nimmt die Komplexitéit dieser Systeme stindig zu.
Aquivalent entwickelt sich auch das Schutzbediirfnis dieser Systeme. Die systemgesteu-
erte Verarbeitung und Haltung von Daten verlangt nach angemessenen Schutzmecha-
nismen, da viele, um nicht zu sagen alle Nutzungsarten dieser Systeme auf den rei-
bungslosen und vor allem sicheren Betrieb dieser angewiesen, wenn nicht sogar abhéngig
von diesem sind. Es lédsst sich demnach die Behauptung: ,, Ein Erreichen der Behorden-
und Unternehmensziele ist nur bei ordnungsgeméfiem und sicheren I'T-Einsatz moéglich.
[Grundschutzhandbuch] problemlos aufstellen und nachvollziehen. Die Schidden durch
Fehlfunktionen in IT-Systemen koénnen unterschiedlichsten Grundfehlerarten zugeord-
net werden. Am héufigsten und auch am auffilligsten ist in der Regel der Verlust der
Verfiighbarkeit. Weitere Grundtypen sind der Verlust der Vertraulichkeit von Daten, der
Verlust der Integritdt und seit kurzem auch der Verlust der Authentizitét als ein Teil-
bereich der Integritét. Da grofle, aber auch kleine und mittelgrofie Systeme meist nicht
100-prozentig frei von Schwachstellen sind, besteht ein allgemeines Interesse, die ver-
arbeiteten Daten und Informationen zu schiitzen. Ein angemessener und ausreichen-
der Schutz von enormen Datenmengen ist meist nicht ohne sorgfiltig geplante Vorge-
hensweisen zu realisieren und zu kontrollieren. Begiinstigt durch viele Faktoren steigt
das Gefihrdungspotenzial eines IT-Systems in absehbarer Zukunft, im Verhéltnis zur
Grofle beziehungsweise dem Vernetzungsgrad des jeweiligen Systems, iiberproportional
an. Griinde fiir dieses iiberproportionale Wachstum sind unter anderem die wachsende
Abhéngigkeit mehrerer Systeme voneinander, die Verantwortungsverteilung innerhalb
eines Projekts auf meist mehrere Personen (Tendenz steigend), das auf Grund der stei-
genden sicherheitsrelevanten Informationen unzureichende Wissen der verantwortlichen,
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die steigende geforderte Funktionalitéit und damit auch die Komplexitéit der Systeme und
die weitgehende Offnung der Systeme fiir Dritte. (Onlineangebot der Arbeitsagentur mit
online-Zugriff auf ”systeminterne” Daten.)

4.2 Grundschutz

Das Gefihrdungspotenzial ldsst sich in vorsédtzlich herbeigefithrte und durch ”zufillige
Ereignisse” verursachte Schéden unterscheiden. Zu den ”zufélligen Ereignissen” z&hlen
Storungen durch hohere Gewalt, technisches Versagen, Nachléssigkeit und Fahrléssigkeit.
Langerfristig betrachtet verursachen diese ”zufilligen Ereignisse” den weitaus grofiten
Teil der Schédden. Schidden die auf vorsétzliche Handlungen zuriickzufiithren sind, sind
zwar seltener, aber bei Eintritt hdufig sicherheitskritischer als ”zufillig” verursachte. Bei
beiden Storungsarten kann jeweils dahingehend unterschieden werden, ob die Ursache
des Schadens innerhalb oder auflerhalb des Systems liegt. Angesichts der vorgestellten
Gefihrdungspotenziale und der steigenden Abhéngigkeit stellen sich fiir 6ffentliche oder
private Institutionen die entscheidenden Fragen:

Sicherheitsgrad meines Systems?

Mogliche IT-Sicherheitsmafinahmen?

Konkrete Umsetzung dieser Mafinahmen?
e Wahrung oder Verbesserung des erreichten Sicherheitsniveaus?
e Sicherheitsgrad von vernetzten Kooperationssystemen?

Wichtig fiir die Beantwortung der Fragen im Einzelfall ist, dafl diese nicht ausschlief3-
lich unter dem technischen Gesichtspunkt zu beantworten sind. Neben den technischen
Aspekten ist auch den organisatorischen, personellen und baulich-infrastrukturellen Aspek-
ten besondere Aufmerksamkeit zuzuwenden. Die Komplexitéit des resultierenden Szena-
rios macht die Einfithrung eines I'T-Sicherheits- managements unerlésslich. Dieses Sicher-
heitsmanagement muss im Stande sein, die Aufgaben zur IT-Sicherheit zu konzipieren,
zu koordinieren und deren Umsetzung beziehungsweise Einhaltung zu iiberwachen. Be-
trachtet man nun die gebréduchlichen IT-Systeme von Institutionen, so hebt sich eine
spezielle Gruppe von IT-Systemen hervor. Systeme dieser Gruppe lassen sich relativ
einfach umschreiben:

e Es sind reprisentative I'T-Systeme, also keine Individuallésungen.

e Der Schutzbedarf der I'T-Systeme beziiglich Vertraulichkeit, Integritéit und Verfiigbarkeit
ist normal.

e Zum sicheren Betrieb der IT-Systeme werden Standard- Sicherheitsmafinahmen
aus den Bereichen Infrastruktur, Organisation, Personal, Technik und Notfallvor-
sorge benstigt.

Findet man einen konkreten ” gemeinsamen Nenner”, der die Sicherheitsmafinahmen fiir
die Systeme der beschriebenen Gruppe beschreibt, so erleichtert das die Beantwortung
obiger Fragen fiir die Gruppe der ”typischen” IT-Systeme erheblich. Individualsyste-
me oder I'T-Systeme mit sehr hohem Schutzbedarf die auflerhalb dieser Gruppe liegen,
kénnen sich dann zwar an den Standard-Sicherheitsmafinahmen orientieren, bediirfen
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letztlich aber einer individuellen Betrachtung. Das vom Bundesministerium fiir Sicher-
heit in der Informationstechnologie herausgegebene I'T-Grundschutzhandbuch, im Ver-
lauf dieses Textes auch Grundschutzhandbuch genannt, beschéftigt sich umfangreich mit
diesen Standard-Sicherheitsmafinahmen, die &hnlich fiir jedes IT-System zu beachten
sind. Konkret umfasst das I'T-Grundschutzhandbuch die folgenden ”"Haupt”-Kapitel.

e Standardsicherheitsmafinahmen fiir typische I'T-Systeme mit normalem Schutzbe-
darf,

e eine Darstellung der pauschal angenommenen Gefihrdungslage,
e ausfithrliche Mafinahmen-beschreibungen als Umsetzungshilfe,

e eine Beschreibung des Prozesses zum Erreichen und Aufrechterhalten eines ange-
messenen [T-Sicherheitsniveaus und

e cine einfache Verfahrensweise zur Ermittlung des erreichten IT- Sicherheitsniveaus
in Form eines Soll-Ist-Vergleichs.

Das IT-Grundschutzhandbuch enthélt und beschreibt Standardsicherheitsmafinahmen
fiir typischerweise im alltéglichen IT-Einsatz befindliche Systeme. Neben Standardsicher-
heitsmafinahmen finden sich Umsetzungshinweise und Hilfsmittel die der ziigigen Lésung
von verbreiteten und bekannten Sicherheitsproblemen dienen. Das haupséchliche Ziel ist
es, das allgemeine Sicherheitsniveau von I'T-Systemen zu erhdhen und die dafiir notwen-
dige Erstellung von I'T-Sicherheitskonzepten zu vereinfachen. Die im Grundschutzhand-
buch genannten Sicherheitsmafinahmen und Regeln, orientieren sich stark an den zeit-
geméissen Schutzbediirfnissen der meissten, sich im Einsatz befindlichen, IT-Systeme. Die
sonst aufwendig durchgefiihrten und meist sehr komplexen Analysen der Bedrohungen
inklusive ihrer jeweiligen Eintrittswahrscheinlichkeiten entfallen mit der sachgerechten
Anwendung des Grunschutzhandbuchs, da lediglich ein Abgleich des vorgeschriebenen
”Mafinahmen-Solls” mit dem tatséchlichen ” Mafinahmen-Ist” erfolgen muss. Werden auf
Grund der durchgefiihrten Analyse Sicherheitsschwachpunkte identifiziert, konnen diese
mit den jeweilig entsprechenden Sicherheitsmainahmen behoben beziehungsweise ver-
hindert werden. Werden die im Grundschutzhandbuch genannten Regeln und Hilfestel-
lungen fiir die Erstellung und Planung von IT-Systemen befolgt, resultiert in der Regel
eine erhebliche Arbeitszeiteinsparung, welche im Allgemeinen eine enorme Kostenerspar-
nis bewirkt. Das Grundschutzhandbuch ist als ”weiterentwicklungsfihiges Werk” konzi-
piert und wird in einem halbjéhrlichen Rhythmus erweitert. Dadurch kann sicher gestellt
werden, dafl der Inhalt dem sich stdndig aktualisierenden Wissenstand zu aktuellen Si-
cherheitsproblemen regelméfig angepasst wird. Bei dieser halbjihrlichen Aktualisierung
werden Ratschlige von Anwendern des Grundschutzhandbuchs ebenso beachtet und in-
tegriert, wie die Forschungsergebnisse vieler spezialisierter Mitarbeiter des Bundesamtes
flir Informationssicherheit.

4.3 Anwendung des Grundschutzhandbuchs

Die Anwendung des Grundschutzhandbuchs der IT-Sicherheit soll in erster Linie die
Durchsetzung und Aufrechterhaltung eines angemessenen IT-Sicherheitsniveaus sicher-
stellen. Dieses wird durch ein geplantes und organisiertes Vorgehen aller Beteiligten

43



4 IT-Grundschutzhandbuch — Baseline Protection Manual

gewahrleistet. Grundlage fiir erfolgreiche Umsetzung von Schutz- und Sicherheitsmaf3-
nahmen ist ein wohlgeplanter Sicherheitsprozess. Der grobe Ablauf eines solchen Prozes-
ses sei an dieser Stelle graphisch veranschaulicht.

Initilerung des
Sicherheitsprozesses

Umsetzung

-Realisierung fehlender
Massnahmen

-Sensibilisierung der Mitarbeiter
fir IT-Sicherheit

-Schulung der Mitarbeiter

b 4

Aufrechterhaltung im laufenden Betrieb

Abbildung 4.1: Sicherheitsprozess

Der durch das Grundschutzhandbuch definierte Sicherheitsprozess erfordert die anféingliche
Definition der allgemeinen Sicherheitsziele und der gleichzeitigen Einrichtung eines Si-
cherheitsmanagement, welches durch erfahrene Personen zu besetzen ist. Die wesentli-
chen Aufgaben des Sicherheitsmanagements sind die Erstellung eines Sicherheitskonzepts
und dessen Realisierung.

4.3.1 IT-Sicherheitsmanagement

Das IT-Sicherheitsmanagement muss ist in die Managementstrukturen einer jeden Or-
ganisation eingebettet sein. Im Kapitel 3.0 (IT-Sicherheitsmanagement) des Grund-
schutzhandbuchs wird systematisch ein Weg aufgezeigt, wie ein funktionierendes IT-
Sicherheitsmanagement eingerichtet und im laufenden Betrieb weiterentwickelt werden
kann. Auf Grund der bené6tigen Integration in vorhandene Strukturen hat die beschriebe-
ne Vorgehensweise lediglich Mustercharakter. Spezifische Auspriagungen sind den jeweilig
vorhandenen Gegebenheiten anzuzpassen. Mit der, unter anderem gesetzlich, geforderten
Aufrechterhaltung der IT-Sicherheit im laufenden Betrieb kehrt der IT-Sicherheitsprozess
regelmifig zur Erstellung des Sicherheitskonzepts zuriick.

4.3.2 IT-Sicherheitskonzept

Im folgenden wird beschrieben, wie ein IT-Sicherheitskonzept im Detail unter Verwen-
dung des I'T-Grundschutzhandbuchs erstellt werden kann beziehungsweise dem Grund-
schutzhandbuch folgend erstellt werden muf. Im Anschluss an die vollstindige Erfassung
der vorhandenen Informationstechnik, inklusive aller integrierten und vernetzten Kom-
ponenten, wird eine Schutzbedarfsfeststellung durchgefiihrt. Diese soll den tatséchlichen
Bedarf eines Schutzes fiir entsprechende Komponenten beziehungsweise des Gesamtsys-
tem kldren. In der folgenden I'T-Grundschutzanalyse wird das betrachtete System durch
Bausteine des Grundschutzhandbuchs soweit wie moglich nachgebildet. Anschliefend
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findet ein Soll-Ist-Vergleich zwischen den durch das Grundschutzhandbuch empfohlenen
Standardsicherheitsmafinahmen und den bereits, durch das System, realisierten Maf-
nahmen statt. Sollten bei der Schutzbedarfsfeststellung Komponenten mit einem hohen
oder sehr hohen Schutzbedarf identifiziert worden sein, empfiehlt das Grundschutzhand-
buch, nach der IT-Grundschutzanalyse eine ergdnzende IT-Sicherheitsanalyse. Ebenso

IT-Strukturanalyse
Erfassung dar IT-Strukturen
Gruppenbildung

r

Schutzbedarfs-feststellung

IT-Grundschutz-analyse
Madalliarung nach Grundschutzhandbiich
Soll-Ist-Vergleich

! Erganzende
[_EJ[E:;I_F, Ja—»]  Sicherheits-
Ao analyse

e

Realisierungsplanung
[Konsolidierung der Massnahmen und Erstellung
eines Umsatzungsplans)

Abbildung 4.2: Sicherheitskonzept

wird diese zusétzliche Sicherheitsanalyse fiir den Fall, dass im Grundschutzhandbuch
keine passenden ”Bausteine” identifizierbar sind, dringlichst empfohlen. Den Abschluss
der Erstellung eines IT-Sicherheitskonzepts reprisentiert die Erstellung eines Realisie-
rungsplans fiir die jeweils identifizierten und konsolidierten Sicherheitsmafinahmen. Im
folgenden wird nun auf die einzelnen, in der obigen Abbildung, nochmals verdeutlichten
Schritte, kurz eingegangen werden.

4.3.3 Strukturanalyse

Die IT-Strukturanalyse dient der Vorerhebung von Informationen, die fiir die weite-
re Vorgehensweise in der Erstellung eines I'T-Sicherheitskonzepts nach I'T-Grundschutz
benotigt werden. Sie gliedert sich in folgende Teilaufgaben:

e Netzplanerhebung
o Komplexitatsreduktion durch Gruppenbildung
e Erhebung der IT- Systeme

e Erfassung der IT- Anwendungen und der zugehorigen Informationen

Die Strukturanalyse dient als grundlegende Vorbereitung fiir die eigentliche Erstellung
des Sicherheitskonzepts. Es werden, wie bereits erwéhnt, alle involvierten Systeme und
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Komponenten erfasst und dargestellt. Das grobe Aussehen einer Strukturanalyse kann
wie folgt umrissen werden. Um eine graphische Ubersicht iiber die im betrachteten Be-
reich der Informations- und Kommunikationstechnik eingesetzten Komponenten und de-
ren Vernetzung zu erlangen empfiehlt es sich einen detaillierten Netzplan zu erstellen,
welcher die wichtigsten Objekte des Systems beinhaltet.

Metzplan
E.ﬁr?,tﬁmfw Netzverbindungen
Cnﬁ‘au’ar bl LAM-Yarbindungan
kv Esok bora - Tachaodngien,
Fatzkompananten, ain
Patzonuckar,
i

Verbindungen des betrachteten Bereichs nach auen
Intainet-Anbindungen

Furksirecken,

dieleitungpean

Abbildung 4.3: Bestandteile des Netzplans

Bei der Erstellung des Netzplans ist darauf zu achten, dass fiir alle Komponenten die
jeweiligen Eigenschaften wie z.B. Typ, Funktion, Plattform, Standort, der zustédndige
Administrator, die Art der Netzanbindung und die zugehorige Netzwerkadresse angege-
ben sind. Ausserdem sind fiir die Verbindungen zwischen den Systemen Informationen
zur Art der Verbindung, zur Ubertragungsrate, zu den verwendeten Protokollen und
sonstige relevante Informationen zu ergédnzen. Der Netzplan sollte bei jedem Durchlauf
des Sicherheitsprozesses auf Aktualitéit iiberpriift und gegebenenfalls angepasst werden.
Als néchster grosser Arbeitsschritt wird die Optimierung des Netzplanens empfohlen, be-
ziehungsweise vorgeschrieben. Um die Ubersichtlichkeit des Plans zu erhéhen, werden bei
dieser Optimierung jeweils gleichartige Komponenten zu einer Gruppe zusammengefasst
die im Netzplan durch ein einziges Objekt reprisentiert wird. In einer " Komponenten-
gruppe” lassen sich Objekte dann anordnen, wenn sie:

e vom gleichen Typ sind,

annihernd gleich konfiguriert sind,

nahezu gleich im Netz eingebunden sind

den gleichen administrativen und infrastrukturellen Rahmenbedingungen unterlie-
gen und

die gleichen Anwendungen bedienen.

Als ein veranschaulichendes Beispiel sei an dieser Stelle die Zusammenfassung von mehre-
ren hundert gleichartigen Workstations zu einem Workstationobjekt, welches als zusétzliche
Eigenschaft die Anzahl der includierten Workstations besitzt, genannt. Im néchsten Ar-
beitsschritt wird eine Liste der vorhandenen und geplanten I'T-Systeme in tabellarischer
Form aufgestellt. Der Begriff IT-System umfasst dabei nicht nur Computer im engeren
Sinn, sondern auch aktive Netzkomponenten, Netzdrucker, TK-Anlagen, etc. Samtliche
Komponenten sind erneut mit ihren Eigenschaften zu representieren. Ein weiterer und
auch der letzte Schritt der Strukturanalyse ist die Erfassung der IT-Anwendungen und

46



4 IT-Grundschutzhandbuch — Baseline Protection Manual

der zugehorigen Informationen. Zur Reduzierung des Aufwands werden die jeweils wich-
tigsten laufenden oder geplanten IT-Anwendungen erfasst. Es ist darauf zu achten, dass
zumindest die sicherheitssensiblen IT-Anwendungen des jeweiligen IT-Systems erfasst
werden. Um die Erfassung aller sicherheitssensiblen Anwendungen sicherzustellen, soll-
ten bei der Erfassung die Benutzer bzw. die fiir die IT-Anwendung Verantwortlichen
nach ihrer Einschdtzung befragt werden. Zur Dokumentation der Ergebnisse wird die
Darstellung in tabellarischer Form empfohlen.

4.3.4 Schutzbedarfsfeststellung

Nach der Definition der Schutzbedarfskategorien wird mit Hilfe von typischen Scha-
densszenarien der Schutzbedarf der jeweiligen Anwendungen bestimmt, um daraus den
Schutzbedarf der einzelnen I'T-Systeme abzuleiten. Abschliefend wird der Schutzbedarf
der Ubertragungsstrecken und der Ridume, welche mit den IT-Systemen im Zusammen-
hang stehen abgeleitet.

Schutzbedarfsfeststellung fiir IT- Anwendungen

Die Schutzbedarfsfeststellung definiert fiir jede im Netzplan erfasste IT-Anwendung in-
klusive der verwalteten und bearbeiteten Daten den jeweiligen Schutzbedarf beziiglich
Vertraulichkeit, Integritdt und Verfiigbarkeit. Entscheidend bei der Festlegung des je-
weiligen Schutzbedarfs ist der entsprechende schlimmste eintretbare Schadensfall. Das
Grundschutzhandbuch beschrénkt sich bei der Festlegung von Schutzbedarf auf die drei
Gefdhrdungsklassen ”niedrig bis mittel”, "hoch” und ”sehr hoch”. Die genaue Definiti-
on der Schutzbedarfskategorien lésst sich in zwei ” Arbeitsschritten” durchfithren. Der
erste Schritt ist hierbei die Definition von Schutzbedarfskategorien mit anschliessender
Zuordnung der jeweiligen Objekte.

e Verstol gegen Gesetze/ Vorschriften/ Vertrége,

e Beeintriachtigung des informationellen Selbstbestimmungsrechts,

Beeintréchtigung der personlichen Unversehrtheit,

Beeintrichtigung der Aufgabenerfiillung,

negative Auflenwirkung und

e finanzielle Auswirkungen.

Im zweiten Schritt werden ausgehend von der Moglichkeit, dass Vertraulichkeit, Inte-
gritdt oder Verfiigbarkeit einer I'T-Anwendung oder der zugehorigen Informationen ver-
loren gehen, die maximalen Schiden und Folgeschdden betrachtet.

Schutzbedarfsfeststellung fiir IT- Systeme

Um den Schutzbedarf eines IT-Systems zu ermitteln, miissen alle Anwendungen ge-
nauer betrachtet werden, welche in direktem Zusammenhang mit diesem stehen. Eine
Ubersicht, welche IT-Anwendungen relevant sind, wurde bereits durch die Erfassung
der I'T-Anwendungen und der zugehorigen Informationen erstellt und sollte nun fiir die
Schutzbedarfsfestellung des Systems verwendet werden. Alle mdglichen Schiaden der rele-
vanten IT-Anwendungen in ihrer Gesamtheit miissen betrachtet werden um anhand des
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schwerwiegendsten moglichen Schadens einer Anwendung den Schutzbedarf eines gesam-
ten I'T-Systems festzustellen. Diese Festlegung orientiert sich also am Maximum-Prinzip
beziehungsweise an der worst-case-Regel.

Schutzbedarfsfeststellung fiir Kommunikationsverbindungen

Nach einer Schutzbedarfsfestellung fiir die Systeme folgt nun die Festellung des Schutz-
bedarfs der Vernetzungsstruktur. Grundlage hierfiir ist erneut der bereits erarbeitete
Netzplan.

Schutzbedarfsfeststellung fiir IT- Raume

Es muss zuniichst eine Ubersicht erstellt werden, welche Riumlichkeiten von welchen
Systemkomponenten genutzt werden, dabei kommt erneut der bereits erzeugte Netz-
plan, insbesondere die Eigenschaften der Komponenten beziiglich ihres Standorts, zum
Einsatz. Es sollte nun aus den Ergebnissen der Schutzbedarfsfeststellung der jeweiligen
IT-Systeme abgeleitet werden, welcher Schutzbedarf fiir die entsprechenden Rdume ver-
anschlagt werden muss. Diese Festlegung des Schutzbedarfs orientiert sich wieder an
dem bereits erwdahnten maximum-Prinzip. Die tabellarische Erfassung der notwendigen
Informationen ist auch hier, der Ubersicht wegen, sehr empfehlenswert.

4.3.5 Grundschutzmodellierung

Nachdem alle notwendigen Informationen aus der I'T-Strukturanalyse und der Schutzbe-
darfsfeststellung erfasst und dokumentiert wurden, wird der betrachtete IT-Verbund mit
Hilfe der vorhandenen Bausteine des IT-Grundschutzhandbuchs nachgebildet. Das Er-
gebnis dieser Nachbildung ist ein IT-Grundschutzmodell des entsprechenden Verbunds,
welches aus verschiedenen Bausteinen des Handbuchs besteht. Dieses Grundschutzmo-
dell ermoglicht es nun Zusammenhénge zwischen den jeweiligen Bausteinen und den
sicherheitsrelevanten Aspekten des IT-Verbunds zu erkennen. Die Abbildung eines I1T-
Verbundes wird mit Hilfe eines fiinf- schichten-Modells realisiert. Die einzelnen Schichten
reprasentieren hierbei die unterschiedlichen Sicherheitsaspekte. Diese Schichtenmodell
wird im Grundschutzhandbuch wie folgt definiert.

Schicht 1

”...umfasst simtliche {ibergreifenden I'T Sicherheitsaspekte, die fiir sémtliche oder grofie
Teile des IT-Verbunds gleichermaflen gelten. Dies betrifft insbesondere iibergreifende
Konzepte und die daraus abgeleiteten Regelungen. Typische Bausteine der Schicht 1
sind unter anderem IT-Sicherheitsmanagement, Organisation, Datensicherungskonzept
und Computer-Virenschutzkonzept.”

Schicht 2

”...befasst sich mit den baulich-technischen Gegebenheiten, in der Aspekte der infra-
strukturellen Sicherheit zusammengefiithrt werden. Dies betrifft insbesondere die Bau-
steine Gebaude, Rdume, Schutzschrinke und héuslicher Arbeitsplatz.”
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Schicht 3

”...betrifft die einzelnen IT-Systeme des I'T-Verbunds, die ggf. in Gruppen zusammen-
gefasst wurden. Hier werden die I'T-Sicherheitsaspekte sowohl von Clients als auch von
Servern, aber auch von Stand-alone-Systemen behandelt. In die Schicht 3 fallen damit
beispielsweise die Bausteine Unix-System, Tragbarer PC, Windows NT Netz und TK-
Anlage.”

Schicht 4

”...betrachtet die Vernetzungsaspekte der I'T-Systeme, die sich nicht auf bestimmte IT-
Systeme, sondern auf die Netzverbindungen und die Kommunikation beziehen. Dazu
gehoren zum Beispiel die Bausteine Heterogene Netze, Netz- und Systemmanagement
und Firewall.”

Schicht 5

”...schliellich beschéftigt sich mit den eigentlichen IT-Anwendungen, die im I'T-Verbund
genutzt werden. In dieser Schicht kénnen unter anderem die Bausteine E-Mail, WWW-
Server, Faxserver und Datenbanken zur Modellierung verwendet werden.” Die durch
den I'T-Grundschutz definierte Modellierung besteht nun darin, fiir alle Bausteine einer
jeden Schicht zu entscheiden, ob und wie sie zur Abbildung des IT-Verbunds heran-
gezogen werden konnen. Je nach betrachtetem Baustein kénnen die Zielobjekte dieser
Abbildung von unterschiedlicher Art sein. Beispiele sind einzelne Komponenten, Grup-
pen von Komponenten, Gebdude, Liegenschaften, Organisationseinheiten, usw. Das I'T-
Grundschutzmodell, also die Zuordnung von Bausteinen zu Zielobjekten sollte in Form
einer Tabelle mit folgenden Spalten dokumentiert werden:

e Titel des Bausteins
e Gruppenzugehorigkeit

e Hinweise und Begriindungen fiir die Modellierung.

4.3.6 Realisierungsplanung

Voraussetzung fiir die Erstellung eines Realisierungsplans ist die vorherige Durchfithrung
der Strukturanalyse, der Schutzbedarfsaufstellung und die Modellierung. Neben diesen
Voraussetzungen miissen ausserdem die Ergebnisse des Basis-Sicherheitschecks verfiighar
sein. Sollte durch die Feststellung eines hoheren Schutzbedarfs eine ergénzende Sicher-
heitsanalyse durchgefithrt worden sein, miissen die erarbeiteten Mafinahmenvorschlige
ebenfalls vorliegen und in den weiteren Prozess integriert werden. Sollten sich auf Grund
der Komplexitét des betrachteten Systems eine Vielzahl von nétigen Mafinahmen erge-
ben, empfiehlt es sich die in sechs Stufen beschriebenen Realisierungshinweise des Grund-
schutzbuchs zu nutzen. Sind die identifizieren Maflnahmen jedoch beschrankt, kann auf
die im folgenden beschriebenen Stufen Eins, Drei und Vier verzichtet werden.

Stufe Eins: Sichtung der Untersuchungsergebnisse

Es werden zu Beginn die fehlenden oder nur teilweise umgesetzten I'T-Grundschutzmafinahmen
ausgewertet. Eventuell zusdtzliche Mafinahmen werden den vorher betrachteten Zielob-
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jekten der Modellierung und den entsprechenden I'T-Grundschutz-Bausteinen thematisch
zugeordnet.

Stufe Zwei: Validierung der MaBnahmen

Es werden alle noch umzusetzenden IT-Sicherheitsmafinahmen konsolidiert. Hierbei wird
gepriift, welche I'T-Grundschutzmafinahmen mdoglicherweise entfallen kénnen, da zu rea-
lisierende hoherwertige I'T-Sicherheitsmafinahmen sie iiberdecken. Die lediglichen Emp-
fehlungen des Grundschutzhandbuchs miissen fiir die ausgewéhlten Mafinahmen in eini-
gen Fillen konkretisiert bzw. an die organisatorischen und technischen Gegebenheiten
angepasst werden. Alle identifizierten Sicherheitsmafinahmen miissen im Anschluss auf
Wirksamkeit und tatséchliche Machbarkeit hin iiberpriift werden. Dabei ist besonders
zu beachten, dass keine Mafinahme eine andere einschrankt beziehungsweise behindert.
Um im spéteren Verlauf die Entwicklung der zu implementierenden Sicherheitsmafinah-
men riickverfolgen zu kénnen, miissen alle Entwicklungs- und Konsolidierungsschritte
ausreichend dokumentiert werden.

Stufe Drei: Kosten- und Aufwandsschitzung

Wie allgemein bekannt sein sollte, sind Budgets zur Umsetzung von Sicherheitsmaf3-
nahmen in der Regel begrenzt. Diese Begrenztheit macht eine Einschitzung der auf-
tretenden Kosten notig. Wichtig dabei ist, dass einmalige Kosten von wiederkehrenden
unterschieden werden. Fiir jede einzelne Mafinahme sollte hierzu aufgelistet werden, wel-
che Investitionskosten und welcher Personalaufwand ben6tigt wird. Auf jeden Fall ist zu
ermitteln, inwieweit die identifizierten Mafinahmen tatséchlich, unter einem vertretbaren
finanziellen Aufwand, realisierbar sind. Sollte sich ein unzumutbarer Kostenaufwand her-
ausstellen, muss iiberlegt werden, durch welche ”kostengiinstigeren” Ersatzmafinahmen
diese Maflnahmen ersetzt werden kénnen. Wichtig bei der Entscheidung zu Alternativ-
mafinahmen ist die nachvollziehbare Dokumentation. Geordnet nach ihrem jeweiligen
Schutzbedarf sollten die festgestellten Schwachstellen zur Sensibilisierung aller Betei-
ligten vorgestellt werden. Wihrend Kostenaufstellung sollte eine Entscheidung iiber das
Budget erfolgen. Kann kein ausreichendes Budget fiir die Realisierung bereitgestellt wer-
den, muss aufgezeigt werden konnen, welches Restrisiko dadurch entsteht, dafl einige
Mafinahmen nicht oder nur teilweise umgesetzt werden. Alle weiteren Stufen kénnen
erst nach Entscheidung der Leitungsebene iiber die Tragbarkeit des Restrisikos erfol-
gen. Hierbei ist entscheidend, dafl die Leitungsebene die alleinige Verantwortung fiir alle
Konsequenzen trigt.

Stufe Vier: Festlegung der Umsetzungsreihenfolge der MaBnahmen

Sollte es vorkommen, dafl alle aufgezeigten Mafinahmen nicht umgehend durchfiihrbar
sind, muss ein entsprechender Zeitplan erstellt werden. Dieser muss sich an den Prio-
ritdten der einzelnen Mafinahmen orientieren. Es ist selbstverstdndlich dafl Mafinahmen
mit einer hohen Prioritdt vor Mainahmen mit geringerer Prioritéit abgearbeitet werden.
Mafinahmen mit grofler Breitenwirkung oder gréflerem Einfluss auf die Systemsicherheit
sind vor anderen gleichrangigen Mafinahmen zu behandeln. Bausteine mit auffallend vie-
len fehlenden Mafinahmen représentieren Bereiche mit vielen Schwachstellen. Sie werden
ebenfalls bevorzugt behandelt.
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Stufe Fiinf: Festlegung der Verantwortlichkeiten

Um eine fristgerechte Umsetzung der Mafinahmen zu garantieren sind die Verantwor-
tungen fiir die einzelnen Mafinahmen an geeignete, also in jedem Fall qualifizierte Per-
sonen zu iibertragen. Es ist festzulegen an wen der Abschluss der Realisierung der
einzelnen Mafilnahmen zu melden ist. Im Normalfall muss diese Meldung an den IT-
Sicherheitsbeauftragten erfolgen. Der Fortschritt der Realisierung sollte in regelméfiigen
Abschnitten iiberpriift werden, damit sich die Realisierung nicht verzdgert, beziehungs-
weise, damit mogliche Probleme bei der Umsetzung friihzeitig identifiziert werden kénnen.
Der mit diesem Arbeitsschritt fertige Realisierungsplan sollte nach dem Grundschutz-
handbuch die folgenden Informationen umfassen:

e Beschreibung des Zielobjektes als Einsatzumfeld,
e Nummer des betrachteten Bausteins,

e Mafinahmentitel bzw. Mafinahmenbeschreibung,

Terminplanung fiir die Umsetzung,

Budgetrahmen,

Verantwortliche fiir die Umsetzung und

e Verantwortliche fiir die Uberwachung der Realisierung.

Stufe Sechs: Realisierungsbegleitende MaBnahmen

Zu den realisierungsbegleitenden Mafinahmen z#hlt unter anderem die Sensibilisierung
der von der Mafinahme betroffenen Mitarbeiter. Ein stdndiger Abgleich mit den fest
definierten Zielen ist unabdinglich

4.4 Zertifizierungen

Das Bundesministerium fiir Sicherheit in der Informationstechnologie (BSI) zertifiziert
nach der européischen Sicherheitsnorm ITSEC. Da das Grundschutzhandbuch urspriinglich
als Anleitung angedacht war, wie ein entsprechender Sicherheitsstandard gewahrt oder
erreicht werden kann, wurde urspriinglich auch keine Zertifizierung nach dem Grund-
schutzhandbuch vorgesehen. Da sich allerdings mehrere Anfragen mit der Frage nach
einem ” Grundschutzhandbuch-Zertifikat” an das BSI richteten, erarbeitete man in Zu-
sammenarbeit mit der Wirtschaft einen entsprechenden Zertifizierungsprozess. An dieser
Stelle erscheint es sinnvoll das Bundesministerium zu zitieren.

” Aufgrund héufiger Anfragen ... hat das BSI dieses Thema aufgegriffen...”
und ”...gemeinsam mit Interessenten aus der Wirtschaft ein Zertifizierungs-
schma fiir den I'T-Grundschutz erarbeitet”

Die Uberpriifung wird nach diesen festgelegten ” Regeln” von einem durch das Bundesmi-
nisterium fiir Sicherheit in der Informationstechnik lizenziertem IT-Grundschutz-Auditor
durchgefiihrt.
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4.5 Zusammenfassung

Die hier beschriebene Anwendung des I'T-Grundschutzhandbuchs soll nur einen kleinen
Uberblick verschaffen, um den Einstieg in die Arbeit mit diesem ”"Regelwerk” zu er-
leichtern. Ziel war es die Vorteile eines generalisierten und standartisierten Sicherheits-
regelwerks zu zeigen. Das das Grundschutzhandbuch in nationalen und internationalen
Unternehmen zum Einsatz kommt , zeigt die allgemeine Akzeptanz dieses Regelwerks.

4.6 Ausblick

Das Grundschutzhandbuch wird durch die herausgebende Behorde standig erweitert und
aktualisiert. Aktualisierungen in der Printausgabe, welche iiber die Bundesdruckerei als
"loses Blattwerk” zu beziehen ist, erfolgen in einem halbjihrlichen Rhythmus. Rund
400 Mitarbeiter beschéftigen sich mit der Sicherheit von IT-Systemen. Die Aktualitét
und Relevanz der einflieBenden Informationen wird durch eine enge Kooperation mit der
Wirtschaft gestéirkt. Dieses Zusammenspiel einer Behorde mit der Wirtschaft lisst wei-
terhin auf die zukiinftige Qualitdt und Aktualitéit des Grundschutzhandbuchs schliefien.
Das Grundschutzhandbuch erscheint in den Sprachen Deutsch und Englisch und findet
im internationalen, insbesondere im européischen, Raum grofien Zuspruch. Die englische
Version ist unter der Bezeichnung "BPM 7, wie die deutsche Ausgabe auch , auf den
Internetseiten des BSI zu finden.

4.7 Quellenangabe

Als Quelle wurde nur das I'T-Grundschutzhandbuch in der Version 2004 verwendet. Diese
Ausgabe ist auf Anfrage beim BSI auf CD-ROM erhéltlich und wird gegen Unkostener-
stattung vom BSI per Post versendet.
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DENNIS BROCKHOFF, ALEXANDER RENNEBERG

Abstract

FIPS publication 199 (Standards for Security Categorization of Federal Information and
Information Systems) stellt einen verpflichtenden foderalen Kategorisierungsstandard
dar, welcher von der U.S. Regierung ins Leben gerufen wurde. Dieser Standard ist der
erste Schritt einer Systematisierung des Schutzes grofie verteilte Informationssysteme.
Es geht um IT-Systeme, die den Betrieb von féderalen Regierungsinstitutionen, sicher-
stellen. FIPS 199 basiert auf einem einfachen und etablierten Konzept, passende Sicher-
heitspriorititen (e.g. Verwundbarkeit) fiir IT-Systeme zu bestimmen, um anschlieflend
passende Mafinahmen zur Absicherung dieser Systeme anzuwenden.

5.1 Einleitung

Der E-Government Act von 2002 beriicksichtigt die stets wachsende Bedeutung von In-
formationssicherheit fiir die nationale und 6konomische Sicherheit der Vereinigten Staa-
ten. Die NIST (National Institute of Security Standards) wurde im Rahmen des FISMA
(Federal Information Security Management Act) beauftragt, Standards und Richtlini-
en fiir das Management von Sicherheitsrisiken zu entwickeln. Dazu zéhlen die unten
aufgefithrten Punkte.

e Standards miissen von allen foderalen Institutionen genutzt werden, um alle In-
formationen und Informationssysteme, die von diesen Institutionen gewartet oder
betrieben werden, zu kategorisieren.

e Die Kategorisierung basiert auf Faktoren, die sich auf eine angemessene Stufe fiir
Informationssicherheit berufen. Die NIST schlidgt konkrete Richtlinien zur Emp-
fehlung der Kategorisierung der Informationen und Informations-Systeme vor.

e Minimale Informations-Sicherheits-Anforderungen (Management, betriebliche und
technische Steuerung und Kontrolle) werden von der NIST ausgearbeitet und
iiberwacht.

Das FIPS 199 Dokument (Federal Information Processing Standards Publication) wid-
met sich nur dem ersten Punkt, der Entwicklung von Standards fiir die Kategorisierung
von Informationen und Informationssystemen. Der Zweck dieser Kategorisierung liegt
darin, einen einheitlichen Rahmen zu schaffen, um Sicherheitsaspekte fiir die Regierung
zu verstehen und zu adressieren. Dazu zihlt die Ubersicht und das effektive Management
von allen féderalen I'T Systemen und die Koordinierung von I'T-Sicherheitsstandards bei
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zivilen und polizeilichen Institutionen, hierzu zéhlt auch national security, Notfallkréfte
sowie Heimatschutzorganisationen.

AuBerdem fordert FIPS 199 eine iibergreifende Uberwachung und konsistente Bericht-
erstattung an den Kongress der Vereinigten Staaten. Dazu zdhlen das Office of Mana-
gement and Budget (OMB) und das Senate Comittee on Commerce, wo Senator John
McCain aus Arizona den Vorsitz hat. Die Addquatheit und Effektivitdt der Informations-
sicherheits-Richtlinien und praktische Anwendung wird von diesen Institutionen iiberwacht.
FISMA tragt dem Fakt Rechnung, dass kommerziell entwickelte IT-Sicherheits-Produkte
zum Teil schon fortgeschrittene, dynamische, robuste und effektive I'T-Sicherheits-Losungen
beinhalten. Diese verfiigbaren Marktlosungen sollen bei Regierungsorganisationen ein-
gesetzt werden. Dabei muss iiberwacht werden, dass falls die Sicherheitslosungen vom
privaten Wirtschaftssektor bereitgestellt oder betrieben werden, diese bestimmten Anfor-
derungen geniigen miissen. Zudem soll die Auswahl der speziellen Hardware und Software
den einzelnen Regierungs-Institutionen iiberlassen werden. Dazu benétigt es aber einen
gesetzlichen Rahmen (dem FISMA), welcher definiert, welche kommerziellen Losungen
eine adédquate Sicherheit bieten.

Einen besonderen Wert wird auf die Absicherung von Systemen gelegt, welche die natio-
nale Sicherheit der Vereinigten Staaten betreffen. Der Begriff "national security system”
beschreibt alle Informationssysteme, dazu zéhlen auch Telekommunikationssysteme, wel-
che von einer Regierungsinstitution oder einem kommerziellen Vertragspartner betrieben
oder genutzt werden. Um ein Informationssystem als "national security system” zu be-
zeichnen, muss es mit geheimdienstlichen Aktivitéiten, kryptographischen Vorgingen,
Steuerung und Befehlsvorgéngen von militdrischen Kréften oder hoch-kritischen Waf-
fensystemen in Verbindung gebracht werden.

5.2 National Institute of Standards and Technology (NIST)

Dieser Abschnitt stellt die Instrumente und Institutionen der U.S. Regierung vor, welche
hinter dem FIPS 199 Kategorisierungs-Standard stehen. Dazu werden die Aufgaben des
National Institute of Standards and Technology (NIST), dessen eingegliedertes Informa-
tion Technology Laboratory (ITL) und den Federal Information Processing Standards
(FIPS) Veroffentlichungen vorgestellt.

Das Hauptarbeitsfeld des ITL, welches ein Teilbereich des NIST darstellt, beschrinkt
sich auf Aktivitdten im Bereich des IT-Systems Engineering. Dazu z&hlt die Entwicklung
von Verfahren fiir Tests, Messungen, fiir Konzeptevaluierungen und anderen technikbe-
zogenen Bereichen, um die Forschung von zukunftsweisenden Technologien zu férdern.
Mit dem Information Technology Management Reform Act, welcher der U.S. Kongress
verabschiedete, darf der amerikanische Wirtschaftsminister Standards und Richtlinien
fiir foderale I'T-Systeme einfithren, welche vom NIST entwickelt wurden. Diese Stan-
dards und Richtlinien werden vom NIST als Federal Information Processing Standards
vertffentlicht, die regierungs-weit eingehalten werden miissen. NIST entwickelt FIPS,
wenn fiir signifikante und entscheidende Anforderungen der Regierung wie fiir Security
und Interoperabilitéit keine akzeptablen Industrie- Standards oder Losungen existieren.
Freiwillige Industriestandards werden vom American National Standards Institute (AN-
SI) verwaltet und mit entwickelt. Sollte kein zufrieden stellender industrieweiter Konsens
bzgl. Standards rechtzeitig gefunden werden, wird ggf. ein neuer FIPS entwickelt.

Viele Ausnahmen, die gestatteten, dass Regierungsorganisationen bestimmte FIPS Richt-
linien nicht anwenden mussten, wurden im Rahmen des FISMA abgeschafft.
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Eine Auswahl von FIPS werden an dieser Stelle vorgestellt. Die FIPS stehen auf den
Webseiten des ITL online zur Verfiigung.

FIPS_120(27.09.1983) Guideline for Computer Security Certification and Accredita-
tion Standard beschreibt den Prozess der Zertifizierung und Akkreditierung von
Computerprogrammen in Bezug auf die technische Evaluierung {iber die Einhal-
tung von Sicherheitsanforderungen.

FIPS_9-1(30.11.1990) Congressional Districts of the U.S.FIPS 9-1 spezifiziert eine nu-
merische Struktur zur Abbildung von féderalen Wahlbezirken.

FIPS_188(06.09.1994) Standard Security Label for Information TransferFIPS 197 de-
finiert eine Security Label Syntax fiir Informationen, welche {iber Datennetze auf
der Anwendungs- und Netzwerk-Schicht iibertragen werden.

FIPS_186-2(27.01.2000) Digital Signature Standard (DSS)Standard spezifiziert pas-
senden Algorithmen fiir Anwendungen, welche digitale, anstatt von hand-schriftlichen,
Unterschriften erfordern.

FIPS_197(26.11.2001) Advanced Encryption Standard (AES)FIPS 197 beschreibt kryp-
tographischen symmetrischen Algorithmus, um elektronische Daten zu schiitzen
(cipher und decipher).

5.3 Kategorisierung von Informationen und
Informationssystemen

FIPS 199 schreibt eine Sicherheitskategorisierung fiir Informationen und Informations-
systeme vor. Informationen werden nach ihrem Informationstyp eingeordnet. Ein Infor-
mationstyp ist einer speziellen Informationskategorie (private, medizinische, finanzielle,
untersuchungsrelevante, vertragssensible) zugeordnet, die wiederum von Direktiven oder
Gesetzen vorgeschrieben wurden. Die Aufstellungen der Sicherheitskategorien basieren
auf der potentiellen Wirkung (Schaden), die eine Institution erfihrt, wenn die Integritit,
Vertraulichkeit und Verfiigbarkeit von Informationen und Informationssysteme verletzt
wird. Dieses bedeutet, es wird die Frage beantwortet, inwieweit die primére Funkti-
on einer Regierungsorganisation, deren Besitz, deren juristische Verantwortlichkeiten,
deren tagesgeschéftlichen Funktionen und deren Mitarbeiter zu beschiitzen bzw. sicher-
zustellen, gefidhrdet wird. Die Sicherheitskategorisierung wird im Zusammenhang mit
der Verletzbarkeit und dem Bedrohungspotential, um das Risiko fiir eine Organisation
zu bewerten, aufgestellt.

5.4 Definitionen

Das FISMA definiert den Begriff der Informationssicherheit (information security). ”in-
formation security” bedeutet Informationen und Informationssysteme vor nicht-autorisierten
Zugriffen, der Nutzung, der Herausgabe, der Storung, der Modifizierung und der Ver-
nichtung zu schiitzen. Die FISMA schreibt drei zu beriicksichtigende Sicherheitsfaktoren
flir Informations-systeme vor.

e Vertraulichkeit (Confidentiality) Vertraulichkeit bedeutet die Sicherstellung von
Autorisierungseinschriankungen auf Informationszugriff und Veréffentlichung, um
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die personliche Privatsphéire und institutionsgeheime Informationen zu schiitzen.
Eine Verletzung der Vertraulichkeit resultiert in einer nicht-autorisierten Heraus-
gabe von Informationen.

o Integritdt Integritdt beschreibt die Absicherung eines IT-Systems gegen unsach-
gemifle Modifizierung und Vernichtung von Daten, dazu zdhlt die Sicherstellung
von Non Repudiation und Authentifizierung. Eine Verletzung der Integritit resul-
tiert in einer nichtautorisierten Modifizierung oder Vernichtung von Informationen.

e Verfiigharkeit (Availability) Verfiigharkeit bezeichnet die Zusicherung von rechtzei-
tigen und zuverlédssigen Zugriff und Nutzung von Informationen. Eine Verletzung
der Integritét resultiert in der Storung auf Zugriff und Nutzung von Informationen
und Informationssystemen. Das Prinzip der Verfiigbarkeit ist eng mit dem The-
menbereich ”Safety” verbunden. FIPS 199 adressiert die vorsétzliche Korrumpie-
rung der Verfiigbarkeit und nicht softwaretechnische Fehler, die auch ohne fremde
Einwirkung zu einer Beeintriachtigung der Verfiigbarkeit fithren kénnen.

5.5 Potentielle Wirkung auf Institutionen und Individuelle

Drei unterschiedliche ”potential impact” Stufen wurden fiir eine Verletzung der Sicher-
heit (Verlust von Vertraulichkeit, Integritéit und Verfiigharkeit) definiert. Die Anwendung
dieser Definitionen muss im Gesamtkontext jeder einzelnen Institution und im Gesamt-
kontext der nationalen Sicherheit (national security) getroffen werden.

e Potentielle Wirkung - NIEDRIG Der unautorisierte Zugriff und die Veréffentlichung
von Informationen hat beschrénkt nachteilige Auswirkungen auf OAI (Betrieb der
Anlagen von Institutionen oder Individuen). Eine beschréinkt nachteilige Auswir-
kung bedeutet, dass eine Absinkung der iibergeordneten Fahigkeit einer Institution
eingetreten ist. Allerdings konnen die priméren Aufgaben einer Institution noch
ausgefithrt werden, doch die Effektivitét ist in Teilen eingeschrénkt. Der Besitz ei-
ner Institution ist nur unerheblich gefihrdet. Die finanziellen Schéden halten sich
in Grenzen.

e Potentielle Wirkung MODERAT Der unautorisierte Zugriff und die Veroffentlichung
von Informationen hat ernsthaft nachteilige Auswirkungen auf OAI (Betrieb der
Anlagen von Institutionen oder Individuen). Eine ernsthaft nachteilige Auswir-
kung bedeutet, dass eine spiirbare Absinkung der {ibergeordneten Fihigkeit einer
Institution eingetreten ist. Allerdings kénnen die priméren Aufgaben einer Institu-
tion noch ausgefiithrt werden, doch die Effektivitit ist im erheblichen Mafle einge-
schréankt. Der Besitz einer Institution ist erheblich gefdhrdet. Finanzielle Schiden
treten in jedem Fall auf. Das Leben von Menschen ist allerdings nicht in Gefahr.

e Potentielle Wirkung - HOCH Der unautorisierte Zugriff und die Verdffentlichung
von Informationen hat katastrophal nachteilige Auswirkungen auf OAI (Betrieb der
Anlagen von Institutionen oder Individuen). Eine katastrophal nachteilige Auswir-
kung bedeutet, dass nicht nur eine Absinkung der iibergeordneten Fihigkeit einer
Institution eingetreten ist, sondern auch dessen priméren Aufgaben nicht mehr
ausgefiihrt werden konnen. Als Resultat ist eine katastrophale oder signifikante
negative Auswirkung auf Menschenleben und den Besitz der staatlichen Instituti-
on zu erwarten.
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5.6 Anwendung der Kategorisierung auf Informationstypen

Die Sicherheitskategorie eines Informationstypen kénnen mit Nutzer und System-Informationen
assoziiert werden. Zu Systeminformationen gehoren z.B. Network Routing Tables, Pass-
wortdateien, Kryptographie-Schliissel-Informationen. Diese miissen auf im Besonderen
auf der Stufe geschiitzt werden, wo die hoch-kritischen Informationen bearbeitet, ge-
speichert oder diese vom Informationssystem iibertragen werden, um die Vertraulich-
keit, Integritdt und Verfiigbarkeit der Informationen abzusichern. Die Kategorisierung
der Informationstypen kann als Eingabe fiir die Kategorisierung von Informationssys-
temen genutzt werden. Um die korrekte Sicherheitskategorie einem Informationstypen
zuzuordnen, muss die potentielle Wirkung fiir jeden Sicherheitsfaktor (Vertraulichkeit,
Integritét, Verfiigbarkeit) ermittelt werden. An dieser Stelle wird das generelle Format
fiir die Benennung der Sicherheitskategorie SC vorgestellt.

SC Informations Typ = {(Vertraulichkeit, Wirkung), (Integritiat, Wirkung), (Verfiigbarkeit,
Wirkung)} Dabei kénnen an der Stelle ”Wirkung” die Werte NIEDRIG, MODERAT

oder HOCH eingesetzt werden. Dariiber hinaus ist auch bei dem Sicherheitsfaktor Ver-
traulichkeit der Wert NICHT ANWENDBAR giiltig.

Als erstes Beispiel fungiert eine Institution, welche 6ffentliche Informationen auf deren
Web Server bereitstellt. Fiir den Faktor Vertraulichkeit existiert fiir diese Institution
keine negative Auswirkung. NICHT ANWENDBAR wird daher ausgewéhlt. Die Insti-
tution folgert, dass die potentielle Wirkung bei einem Verlust der Integritdt und der
Verfiigbarkeit als MODERAT einzustufen ist.

SC Offentliche Informationen = {(Vertraulichkeit, NICHT ANWENDBAR), (Inte-
gritat, MODERAT), (Verfiigbarkeit, MODERAT)} Als zweites Beispiel wird eine
polizeiliche Institution betrachtet, welche sensible Untersuchungs-Informationen verwal-
tet. Die Institution stuft die Wirkung bei einem Verlust der Vertraulichkeit wegen der
Geheimhaltungsabsicht als HOCH ein, den Verlust der Integritét als MODERAT und
den Verlust der Verfiigbarkeit auch als MODERAT.

SC Untersuchung-Informationen = {(Vertraulichkeit, HOCH), (Integritat, MODE-
RAT), (Verfiigbarkeit, MODERAT)}

5.7 Anwendung der Kategorisierung auf Informationssysteme

Um die korrekte Sicherheitskategorie fiir ein Informationssystem zu beurteilen, miissen
im Besonderen die auf dem System genutzten Informationstypen und deren Sicherheits-
kategorien beriicksichtigt werden. Es wird durch FIPS 199 gefordert, dass jeweils der
hochste Wirkungswert (NIEDRIG, MODERAT, HOCH) aus allen Informationstypen,
allerdings fiir jeden Sicherheitsfaktor einzeln, fiir die Kategorisierung des Informations-
system verwendet werden miissen. Das Format fiir die Sicherheitskategorie richtet sich
wiederum nach dem Format, welches bei den Informationstypen verwendet wurde.

Als Beispiel soll ein Energiewerk dienen, welches eine SCADA System (supervisory con-
trol and data acquisition) benutzt. SCADA steuert die Verteilung des elektrischen Stroms
fiir grofe militdrische Installationen. Das System besteht aus Echtzeit-Sensor Daten und
routineméfigen administrativen Informationen. Das Management in dem Energiewerk
bestimmt, dass die potentielle Wirkung bei einem Verlust der Vertraulichkeit bei den
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Sensor Daten NICHT ANWENDBAR ist. Dagegen stuft sie die Wirkung bei Integritét
und Verfiigbarkeit beiderseits auf HOCH ein. Fiir die administrativen Daten, die vom
System verarbeitet werden, wird fiir alle drei Faktoren die Stufe NIEDRIG ausgew#hlt.
Die sich daraus ergebenen Sicherheits-Kategorien werden an dieser Stelle aufgelistet.

SC Sensor-Daten = {(Vertraulichkeit, NICHT ANWENDBAR), (Integritdt, HOCH),
(Verfiigbarkeit, HOCH)}

SC Administrative Daten = {(Vertraulichkeit, NIEDRIG), (Integritdt, NIEDRIG),
(Verfiigbarkeit, NIEDRIG)}  Aus den Sicherheitskategorien der Informationstypen
kann folgende Sicherheits-kategorie fiir das Informationssystem abgeleitet werden.

SC SCADA System = {(Vertraulichkeit, NIEDRIG), (Integritdt, HOCH), (Verfiigbarkeit,
HOCH)} Die maximalen Werte fiir die potentielle Wirkung der Informationstypen
wurden fiir das SCADA Systeme jeweils angewendet. Die Leitung des Energiewerkes
entscheidet sich nach Aufstellung dieser Sicherheitskategorien, die Wirkung bei Verlust
der Vertraulichkeit von NIEDRIG auf MODERAT zu erhéhen, da von einer realistischen
Sichtweise eine nicht-autorisierte Herausgabe von System-Level-Informations (adminis-
trative Informationen) eine hohere negative Wirkung haben konnte, falls ein Angriff auf
das System erfolgt.

Die endgiiltige Sicherheitskategorie wird an dieser Stelle vorgestellt.

SC SCADA System = {(Vertraulichkeit, MODERAT), (Integritit, HOCH), (Verfiigbarkeit,
HOCH)}

5.8 FIPS 199 Konformitat - Kommerzielle Umsetzung der
FIPS 199 Standards

Die in FIPS 199 vorgestellte Kategorisierung trigt nicht dem Fakt Rechnung, welche
Art der technischen Umsetzung ein FIPS 199 Sicherheitskriterium erfordert. Zumeist
bieten kommerzielle Anbieter Produkte und Tools an, welche die passende Implemen-
tierung zur Absicherung von IT Systemen nach den FIPS 199 Kategorien bereitstellen.
Dieser Abschnitt stellt kurz vor, welche Losungen die IT Industrie zum Thema FIPS
199 Konformitét entwickelt, und ob diese Losungen auch wirklich die Vorstellungen und
die Vorgaben von NIST/ITL erfiillen.

Das Tool DeviceAuthority Suite von AlterPoint Inc. schreibt in dem diesbeziiglichen
White Paper sich auf die Fahnen, FIPS 199 Konformitét fiir Netzwerk-Infrastrukturen
herzustellen. Die Applikation implementiert Methoden, um Netzwerke zu analysieren
und um diese zu steuern. DeviceAuthority Suites Compliance Reports erlaubt es Netzwerk-
Administratoren und Security Officers detailierte Log-Dokumente zu erstellen, um die
Konformitét zu internen Sicherheitsrichtlinien, aber auch zu Industrieanforderungen zu
priifen und herzustellen.

Damit sich das Produkt selbst FIPS 199 compliant nennen darf, listet der Produzent zu
jedem Sicherheitsfaktor bestimmte konkrete Umsetzungen auf.

Vertraulichkeit

e Sicheres Data Repository
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e Rollen-basierte Authentifizierung und Autorisierung

e Sichere Applikationsschicht-Protokolle (SSH, SCP, HTTPS)

Integritat

e Nachvollziehen wer, was, wo, wann, warum und wie Aspekte in der Netzwerk-
Infrastruktur geéndert wurden.

e Echtzeit Auffinden und Meldung von Anderungsereignissen

e Regulatory Policy Trackingo: Sofortige Meldung, wenn Komponenten aus dem Sys-
tem herausgenommen werden

Verfiigbarkeit

e Standardisierung von Richtlinien, um das Risiko von Netzausfillen, welche aus
Konfigurationsfehlern hervorgehen, zu reduzieren

e Versionierung der Konfiguration, um die mean-time-to-repair zu reduzieren

e Automatisierung von kritischen Software Konfigurations-Anderungen bzgl. der Netz-
werk Infrastruktur, um Netzwerk-Performanz, Verfiigbarkeit und Security zu erhéhen

Das Marketing des Produkts DeviceAuthority Suite zielt darauf ab, das Erreichen von
FIPS 199 Konformitét als grofie Anforderung an IT-Systemen zu verkaufen. Allerdings
hat ITL sich zum Thema FIPS 199 Konformitét in Bezug auf die Auswahl von kommer-
ziellen Anbietern gedufert.

Ein offizieller Newsletter des ITL mit dem Titel Selecting Information Security Products
weist Regierungs-Institutionen an, auf welchen technischen Grundlagen IT Sicherheits-
produkte von kommerziellen Anbietern ausgew#hlt werden sollten. Dabei wird darauf
hingedeutet, dass die FIPS 199 Sicherheits-Kategorisierung nur als Startpunkt fungie-
ren kann. Das Draft-Dokument NIST SP 800-36 mit dem Titel Recommended Security
Controls for Federal Information Systems enthélt Empfehlungen fiir ein Minimum von
Sicherheitskonzepten, die mit den in FIPS 199 definierten Sicherheitskriterien (SC) as-
soziiert werden kénnen.

Das Dokument NIST SP 800-36 beschreibt die folgenden IT Security Produkt-Kategorien,
mit den Typen von Produkten in jeder Kategorie, die Produkt-Charakteristika und die
Umgebungsaspekte fiir jede Kategorie. Bestimmte Produkt-Kategorien konnten auch
mehr als einem Sicherheitsfaktor zugeordnet werden. Dabei wurde im Rahmen dieser
Ausarbeitung eine eigene Zuteilung zu den Faktoren vorgenommen.

NIST SP 800-36 Auflistung (Produktkategorien zur FIPS 199 Umsetzung)

Vertraulichkeit

e Public Key Infrastructure Systeme, welche kryptographische Schliisselpaare bereit
halten und den Haltern von Schliisseln mit den offentlichen Schliissels assoziieren
konnen.

e Produkte fiir Identifizierung und Authentifizierung mit Security Tokens, Authen-
tifizierungs Protokolle und biometrische Steuerungssysteme
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Integritat

e Produkte fiir das Aufdecken von Eindringlingen mit Netzwerk-, host und anwen-
dungsbasierten Systemen

e Produkte zur Umsetzung von Firewalls fiir die Steuerung des Netzwerkverkehrs
zwischen Netzen oder zwischen einem Host und einem Netz

e Forensische Systeme, welche rechnerbasierte Nachweise identifiziert, schiitzt, ex-
trahiert und dokumentiert

e Produkte fiir das nichtrekonstruierbare Loschen und Modifizieren von Daten

Verfiigbarkeit

e Produkte zum Schutz vor manipulierten und geféhrlichen Quellcode mit Code-
Scannern, Integritétspriifern, Verwundbarkeitsanalysen und Blockern von gefdhrlichem
Verhalten.

e Produkte zum Scannen von Verwundbarkeit, welche Server, Workstations, Fire-
walls und Router fiir bekannte Schwachstellen untersucht.

Dabei implementiert das Produkt DeviceAuthority Suite hauptséchlich den letzten Punkt
(Scannen von Verwundbarkeit) der NIST SP 800-36 Auflistung. Das gesamte Spektrum
der relativ abstrakten FIPS 199 Kategorien wird mit dem Tool von AlterPoint Inc. nicht
erfasst. Eine vollsténdige FIPS 199 Konformitét erfolgt mit DeviceAuthority Suite nicht.

5.9 Zusammenfassung

FIPS 199 wurde im Gesamtkontext der FISMA Gesetzesvorlage entwickelt, um eine
konsistente und iibergreifende Kategorisierung von Sicherheitsrisiken herzustellen. Als
Grundlage fiir diese Kategorisierung dient dazu der potentielle Schaden, welcher mit
einem Verlust der I'T Sicherheit einhergehen kann. Dabei werden nur die Faktoren Ver-
traulichkeit, Integritéit und Verfiigbarkeit von Informationen und Informationssystemen
betrachtet. Dabei enthilt FIPS 199 keinerlei spezielle Anforderungen an IT-Systeme, da
FIPS 199 fiir einen groflen Zeitraum angelegt wurde. Im Gegensatz dazu dndern sich
die IT Sicherheitskonzepte stindig. Anhand der FIPS 199 Richtlinien kénnen staatliche
Institutionen ihre Ausschreibungen an die kommerzielle Industrie kategorisieren. Die
kommerzielle Industrie kann damit abschétzen, mit welchem Einsatz und Technologien
sie diese I'T Systeme absichern miissen.
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6 Towards Security of Integrated Enterprise
Systems Management

DIETMAR BREMSER

Abstract

Dieses Dokument befasst sich mit Wechselwirkungen zwischen den Geschéftsprozessen
und der informationstechnische Infrastruktur von Unternehmen, im Jahre 1999 aus be-
triebswirtschaftlicher Sicht im Papier gleichen Titels beschrieben von Alexander D. Kor-
zyk. Sr., Virginia Commonwealth University[3]. Ziel ist dabei ein ganzheitlicher Ansatz
bei der Realisierung eines Software-Systemes zur Verwaltung, Uberwachung und Siche-
rung der heterogenen IT-Systeme in Unternehmen sowie die Durchsetzung von Unter-
nehmenspolitik vermittels eines derart homogenen informatischen Werkzeuges.

Im letzten Kapitel wird der hier vorgestellte Ansatz beziiglich gegenwértiger Anforde-
rungen diskutiert.

6.1 Die Gegenwart

Die Befragung von géngigen Suchmaschinen der heutigen Zeit beziiglich des im Titel
genannten Begriffes ergab etwa 300.000 Treffer! und beweist eine Vielfalt vom Software-
Losungen beziiglich des Einsatzes von Werkzeugen zur Unterstiitzung von Unternehmspro-
zessen. Allerdings sind diese Losungen héufig fragmentiert, also nur auf Teilprobleme be-
dacht und erzeugen damit bei der Umsetzung von Unternehmenspolitik hohen Aufwand
und unnétige Hindernisse[15, S. 123]:

if a company’s system is fragmented, its business is fragmented

So kann man den Ergebnissen der Suchmaschine entnehmen, was verschiedene Software-
Unternehmen und Berater unter Sicherheit von “Enterprise Systems” verstehen. Das
Unternehmen “Bull Evidian” referenziert mit seinem Produkt “AccessMaster NG” Si-
cherheit ausschlielich als Benutzerverwaltung in verteilten Umgebungen[6], ebenso wie
das Unternchmen “BEA Systems Inc.” [5] und IBMJ12].

Microsoft hingegen zielt auf die Software-Losungen ihrer Betriebssystem-Familie ab, wes-
halb eine Sicherheitsarchitektur nach ihrer Auffassung nur die technischen Aspekte der
IT-Infrastruktur wie Datenintegritét, -sicherheit und -verfiigbarkeit umfasst[11].

C|Net: C|Level Asia[8], symantec sowie Ernest and Young fokussieren nur auf traditio-
nelle Mechanismen wie Firewalls, Intrusion Detection, Virus Protection etc.

Die Folge ist ein Konflikt zwischen dem Software-Engineering und dem Business-Engine-
ering, welcher sich in einer Fiille/Uberlast an informatischen Werkzeugen zur Umsetzung

LGoogle, Stand: 12.0ktober 2004
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von Unternehmenspolitik, die jeweils aber kaum miteinander kooperieren und/oder nur
Teilbereiche eines Problems 16sen[9], ausdriickt.

Die Aufzdhlung verdeutlicht aber auch die Ursachen dieses Konfliktes, nidmlich die ver-
schiedenen technischen Abstraktionen der zu lésenden Probleme mit teilweise zu fokus-
sierten Betrachtungswinkeln sowie divergente Sichten auf die Systeme.

Und so nimmt es nicht wunder, dass der “Leidensdruck” von Unternehmen immer stéarker
wird, wie der “Etre Technology Conference” in Canne zu entnehmen war|[14]

“Enterprises are more exposed than a year ago. The hackers have won!” (Eli
Barkat, Managing Director von BRM Capital)

“You have four or five different point solutions and they don’t all work to-
gether.” (Phillip Dunkelberger, Préisident und CEO von PGP)

Fine andere, unterschétzte Folge ist die Unmoglichkeit der Implementierung einer ein-
heitlichen Unternehmenspolitik.

Die Generierung einer Politik ist haufig ein algebraischer Vorgang, indem sie Elemente
einer Menge und deren Eigenschaften bestimmt. Diese Mengenelemente bzw. Objekte
werden dann klassifiziert, so dass verbindliche Regeln beziiglich der Interaktion von und
den zuldssigen Aktivitdten auf den Objekten festgelegt werden. Auf diese Weise werden
die lokalisierten Objekte und ihre Eigenschaften in einen Kontext gestellt, also ein Wir-
kungsbereich bzw. Doméne dieser Regeln festgelegt.

Unternehmen differenzieren bei der Festlegung einer Politik aber nicht zwischen der
IT-Infrastruktur und den Geschiftsprozessen?, sondern sie beziehen sich ausschlieBlich
auf letzere. Folglich hat die IT-Infrastruktur eines Unternehmens sich der Politik unter-
zuordnen und Realisierung dieser zu unterstiitzen, wofiir die gegenwirtigen Losungen
ungeeignet sind.

Dieser Konflikt ist Thema dieser Ausarbeitung.

Eine Anmerkung: der Begriff des “Enterprise System” findet im Deutschen nur eine sehr
umstindliche Ubersetzung®. Deshalb wird hier der originale englische Begriff annotiert.

6.2 Konzept eines integrierten IT-Systemes fiir Unternehmen

6.2.1 Motivation

In einem historischen Abriss stellt der Autor Korzyk folgenden Beitrag der Informatik
fiir die Steuerung und Verwaltung der Geschéftsprozesse fest, der einerseits in der stetig
steigenden Leistung der Hardware und andererseits in der Dezentralisierung der Daten
zu verorten ist. Dabei wird der Einsatz informatischer Technologien in Unternehmen
vornehmlich von der Optimierung der Kostenkalkulationen und einem steigenden Wett-
bewerbsdruck getrieben.

Allerdings blieb beim zunehmenden Einsatz dieser Technologie, beginnend bei singula-
risierten und physisch geschiitzten mainframes, iiber Intranetze bis hin zur Utilisierung

2Ein Geschéftsprozess ist eine Menge von verbundenen Prozeduren oder Aktivititen, die gemeinsam
ein Geschiftsziel realisieren oder eine Strategie verfolgen, und liefert zu einem gegebenen Input einen
Output. Dies geschieht im Kontext einer Organisationsstruktur, die funktionale Rollen und deren
Beziehungen festlegt.

wie etwa “Soft- und Hardware-Systeme zur Verwaltung unternehmensinterner Daten sowie Durchset-
zung und Uberwachung von Unternehmenspolitik”

3
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des Internet vermittels des World Wide Web, die Steuerungssysteme lokal, wohingegen
die gesteuerten Prozesse globaler wurden.

Auf diese Weise etablierten sich in den 90’er Jahren des 20. Jahrhunderts sogenannte Sys-
teme des “Enterprise Ressource Planning” (ERP) zur Verkniipfung von IT-Infrastruktur
und Geschiftsprozessen. Dieses System stellt der Autor Korzyk dem “Enterprise System
Management” (ESM) gegeniiber:

ESM erméglicht die Integration von Daten ausschliefilich auf der Ebene des Netzwerkes,

indem sie die Verbindung zwischen der IT-Infrastruktur des Unternehmens und
des Lieferanten sowie die Konversion der Daten zwischen beiden erméoglicht. Die
unternehmensinternen Prozesse bleiben von diesem System unberiihrt.

ERP bedeutet die direkte Integration der Informationstechnologie in die Geschéftspro-

zesse, also die Automatisierung und iibergreifende Verkettung von Geschéftsprozes-
sen wie etwa dem Einkauf und der Buchhaltung. Dieser strukturierte Ansatz stellt
fiir die meisten Unternehmen ein Problem dar, da sie nicht nur eine tiefgreifende
Umstrukturierung ihrer internen Strukturen betreiben, sondern diese nach dem
Vorbild des Architekturmodells des Softwaresystems gestaltet miissen und nicht
umgekehrt, trotzdem ERP-Systeme hiufig modular aufgebaut sind. Die sehr hohen
Installations- und Unterhaltskosten sprechen ebenfalls gegen ERP.[15, S. 125].

Die historischen Betrachtungen der Synergien zwischen den informatischen Technologien
und den Geschéftsprozessen miinden fiir Korzyk in den folgenden vier Erkenntnissen:

1.

die erniichternden bis katastrophalen Erfahrungen der Unternehmen bei der Im-
plementierung von Enterprise-Resource-Planning-Systemen (ERP)[15, S. 122]

. die eingangs beschriebene Heterogenitét der Software- Losungen|3, S. 7]

das Extranet, also die I'T-Systeme der Unternehmensexternen wie Kunden oder
Lieferanten, welche iiber das Internet in das Intranet des Unternehmens eingebun-
den werden, im weiteren Sinne also eine Utilisierung des Internet als Distributi-
onskanal der Unternehmen([3, S. 4]

the extranet creates instant electronic supply chain among suppliers and
customers

. die “theory of power” aus der Managementlehre:

control the access on information ... sharing of knowledge requires an
integrated Enterprise System Security Management

Das “Extranet” ist dabei fiir Korzyk der Schliissel zu einer zeitgeméfien Architektur
eines “Enterprise System”, die zwangsléufig eine Sicherheitsarchitektur integrieren muss
und nicht wie traditionell {iblich addiert.

Diese Architektur soll dabei den zwei Paradigmen folgen:

business-process-view: die “Rotation” der Sichtweise auf ein “Enterprise System” (Abb.

6.1) von der traditionellen, auf Ressourcen fokussierten hin zur prozessorientier-
ten, d.h. dass fiir die Analyse unternehmensrelevanter Information nicht jede ein-
zelne horizontal liegende Ebene des Systems herangezogen wird, sondern dass ein
Geschéftsprozess die “tradionellen” Grenzen der technischen Schichten iiberschreitet
und die Applikation die Komplexitét des Systems verbirgt
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Service-Level-Agreement: die Festlegung von verbindlichen Regelungen innerhalb des
Unternehmens fiir die Benutzung, Verwaltung und Wartung des “Enterprise Sys-
tem”, aber auch die Festlegung verbindlicher Vereinbarungen und Garantien fiir
Unternehmensexterne, vor allem beim Zugriff auf unternehmensinterne Informatio-
nen, die Behandlung ihrer Daten sowie die Ausfithrung der durch sie angestoflenen
Prozesse bspw. in Form von Liefergarantien

| NEW BUSINESS PROCESS VIEWS |

L

P R—

—

TRADITONAL | s
RESOURCE | ey
s |—s

—

Abbildung 6.1: Wandel der Sichtweise auf I'T im Unternehmen: “Business Process View”

6.2.2 Enterprise Systems
Wissenschaftlicher Ansatz bzw. Architektur

Auf der Basis der oben erlauterten Erkenntnisse leitet Korzyk Anforderungen fiir eine
integrierte I'T-Infrastruktur ab, die im Gegensatz zu ERP-Systemen eine zu enge Ver-
zahnung der I'T-Infrastruktur mit den unternehmensinternen Prozessen vermeiden will.
Dabei lokalisiert er drei Aufgabengebiete eines “Enterprise System” (Abb. 6.2), welche
die Schnittstellen zwischen den Geschéftsprozessen und einer I'T-Infrastruktur darstellen
und nennt diese Abstraktion “Enterprise System Architecture” (ESA).

Enterprise System Architecture
Lavers Database Stack Application Stack Security Stack
Output Layer Administration Job User
Process Layer Backup & Recovery Performance System
Action Layer Scheduling Sizing Momnitoring

Abbildung 6.2: Die drei Aufgabengebiete eines “Enterprise System”

1. Database Stack: erfasst die Daten iiber die Performanz der Datenbank, aber nicht

der Applikationen

2. Security Stack: erfasst die Daten der Sicherheitskomponenten der Datenbank und

des Netzwerks, aber nicht der Applikation
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3. Application Stack: erfasst und visualisiert die Daten der anderen Stacks, erfasst
auch die Daten iiber die Performanz der Applikationen, welche die Geschéftsprozes-
se unterstiitzen; realisiert also die System-Verwaltung der I'T-Infrastruktur

b

Jedes der Aufgabengebiete ist in drei Schichten unterteilt, weshalb Korzyk sie als “Stacks
bezeichnet. Diese drei Schichten sind, von der hochsten zur tiefstliegenden Schicht:

e “output”: in welcher Form werden von dem Aufgabengebiet verwertbare Informa-
tionen ausgegeben,

e “process”: welche funktionalen Aspekte herrschen bei diesem Aufgabengebiet vor,

e “action”: welche technischen Aspekte bzw. Operationen soll die jeweilige Funktion
des Aufgabengebietes ermoglichen.

Auf diese Weise soll nach Korzyks Willen ein modularer Aufbau von Werkzeugen zur
Verwaltung der IT-Infrastruktur moglich sein. Allerdings lasst der Autor den Leser mit
Erkldrungen der verwandten Termini allein, so dass die oben stehenden Erlduterungen
der Stacks teilweise ein Vorgriff auf Korzyks Vorschlag einer “Enterprise System Ma-
nagement Architecture” sind. Im Dokument wird zudem in keiner Weise deutlich, ob
Korzyk mit seinem ESA-Modell nun die funktionale Logik der Schichten einer Three-
Tier-Architecture meint, wie etwa die Zusténdigkeit der Datenbank-Schicht fiir den Da-
tenzugriff, oder nur die administrativen Sichten auf das System.

Ferner bleibt die Zuordnung zwischen den Aufgabengebiet und dem konkreten Stack
undurchschaubar bspw. der Zusammenhang von “Architecture” und “Security Stack”.
Deshalb ist seine implizite Forderung an die Informatik, auf Basis dieser Abstraktionen
eine “framework” zu entwickeln, schwer zu realisieren.

Verwaltung, Steuerung und Durchsetzung von Unternehmenspolitik

Korzyk folgert aus seinen vier Erkenntnissen (Kap. 6.2.1) und seinem ESA-Konzept
(Abb. 6.2), dass eine Metaschicht notwendig ist. Eine Metaschicht, welche die genannten
Aufgabengebiete eines “Enterprise System” beherrschbar und anpassbar macht und als
“Enterprise System Management” bezeichnet wird:

a set of tools and processes designed to help control and operate complex
technology in applications it supports

Diese Schicht soll gerade wegen der Anforderung der Konnektierung des Extranet mit
dem Intranet vermittels eines “Network-Stack” realisiert werden. Dieser umfasst als
Netzwerk- und Internet-Management die folgenden Eigenschaften:

1. intelligente Agenten, die auf dem einzelnen System in der Hardware oder Software
resident sind, Daten iiber die Ereignisse sammeln und darauf basierend Meldungen
oder Aktionen auslésen

2. ein allgemeines Protokoll zum Austausch von Informationen innerhalb des Netz-
werkes und zwischen den einzelnen Systemen

3. die Metapher eines “Cockpits”, um die verschiedenen Verwaltungsinformationen
iiber das Netzwerk und die einzelnen Systeme aggregiert auszugeben
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Auf Basis dieser Uberlegungen konstruiert Korzyk dann eine “Enterprise System Ma-
nagement Architecture” (ESMA), welche zwar alle vormals genannten Aufgabenberei-
che bzw. Stacks enthélt, aber aus informatischer Sicht seinem eigenen ESA-Modell wi-
derspricht. Denn es féllt im Vergleich der ESA mit der ESMA eine Verkreuzung und

Enterprise System Management Architecture
Layer Network Stack | Database Stack Application Stack | Security Stack
Output Layer Configuration Admunistration Job User
Process Layer | Distribution Backup & Recovery Performance System
Action Layer Addressing Scheduling/Replication | Sizing Monitoring

Abbildung 6.3: Das “Enterprise System”: ergénzt um die Management-Ebene

Verschiebung der Aufgabengebiete und der zugehérigen Stacks auf, bspw. dass der
“Application-Stack” im ESA der “System”-Sichtweise zugeordnet ist, aber im ESMA
der “Management”-Sichtweise. Problematisch sind diese beiden Modelle deshalb, weil
beide die gleiche Architektur reprisentieren, denn das - laut Korzyk modulare - ESA-
Modell soll durch Addition einer vereinheitlichten und zentralisierten Administration
ein ESMA-Modell ergeben. Es findet also effektiv keine Verdnderung der Schichten der
Architektur statt, so dass ein Systemtechniker Korzyk zwangslaufig Inkonsistenzen in
seiner Modellierung und Begriffsbildung vorhalten muss.

Korzyk will auf diese Weise nicht nur die Administration von I'T-Infrastrukturen in Un-
ternehmen vereinheitlichen, sondern auch gleichzeitig ihre Absicherung einschliefen:

the management of an enterprise system necessarily involves the management
of the enterprise system as one application out of many applications|[3, S. 6].
... ESMA should insulate management applications from the distributed en-
vironment by providing a common GUI, object repository, and event services
required to create multiple, unified views of the enterprise infrastructure[3,
S. 7).

Auf diese Weise soll erreicht werden, dass die Daten der Ressourcen besser mit den
Geschéftsprozessen korreliert werden kénnen und[9]:

instead of the information technology controlling business, the business pro-
cess controls business

Allerdings sei jetzt schon bemerkt, dass Korzyks Konzept die Integration von Sicher-
heitsmechanismen in die IT-Infrastruktur nur tangiert, weil er die Verzahnung von
Geschiftsprozess und Informationstechnologie vermeidet.

Implikationen fiir die Sicherheit

Die vorherigen Kapitel haben ergeben, dass Sicherheit in einem “Enterprise System”
sich

1. einerseits in einem Prozessschutz bzw. ein Vertrauen der Unternehmensbeteiligten
in das System &uflert, indem das System die Geschéftsprozesse stiitzt sowie die
Beherrschung und Konfiguration der heterogenen IT-Infrastrukturen ermoglicht,
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2. andererseits in einem Objektschutz bzw. Datensicherheit &uflert, welche wegen der
beschriebenen Anforderungen im System integriert und nicht beigegeben ist.

Die Anforderungen an den Objektschutz bzw. eines “Enterprise System Security Mana-
gement” leitet Korzyk direkt aus den Kapabilititen der ERP-Systeme ab[3, S. 3]:

1) Cross-platform capabilities to manage the business environment in mul-
tiple instances from a central console require authorizations;

2) Auto-discovery of ERP resources requires monitoring;

3) Event and resource management requires monitoring audit logs to alert
management systems of a perilous condition;

4) ERP systems are mission critical and must rely on database backup and
recovery procedures; and

5) ERP systems have a business process orientation which relies on role
based security.

Wegen Korzyks Extranet-Metapher, die entgegen den traditionellen Sicherheitsmecha-
nismen den Zugriff von Externen erlaubt, ist es erforderlich, dass die Sicherheitsmecha-
nismen bzw. ihre realisierenden Dienste miteinander Kontrolldaten {iber die Benutzer
sowie den Zugriff auf Unternehmensdaten und Ressourcen austauschen[3, S. 7]. Deshalb
miissen diese auf den Einzelsystemen vorhanden sowie interoperabel sein und im Netz-
werk die Ereignisse iiberwachen, um ferner eine zentral definierte Sicherheitspolitik eines
Unternehmens effektiv durchzusetzen|3, S. 8].

Deshalb sind die Sicherheitsmechanismen den Mechanismen zur Administration der IT-
Infrastruktur untergeordnet und deshalb in selbige integriert.

Korzyk spezifiziert diese Mechanismen dann wie folgt[3, S. 8]:

Single Sign On: die Anmeldung des Benutzers an seinem lokalen System mit einer Nut-
zeridentitdt und -passwort, das System hélt aber auf Basis der Sicherheitspolitik
Kennzeichnungen der Gruppenzugehdorigkeit und Berechtigungen des Nutzer fiir
den Zugriff auf entfernte Dateien, Datenbanken und Verzeichnissen vor;
Kostenersparnis (It. Korzyk): 50$ pro Benutzer und Jahr

Zentrales Antivirus-Management: um Datenkorruption und -verlust zu vermeiden, wer-
den alle Speicherelemente eines “Enterprise System” kontinuierlich auf Viren iiber-
priift, diese beseitigt und der Weg ihrer Ausbreitung im Unternehmen verfolgt,
auerdem ist ein “update-management” sowie eine “virus firewall” vonnéten;
Kostenersparnis (It. Korzyk): 203$ pro Benutzer und Jahr

unitary logon: Benutzer kdnnen sich an jedem entfernten Rechner eines Unternehmens
anmelden und jede dort befindliche Applikation ausfiihren, fiir die sie autorisiert
sind, ist effektiv eine Erweiterung des “Single Sign On” unter dem Aspekt des
Prozessschutzes,
Kostenersparnis (1t. Korzyk): nicht angegeben

“

Kontrolle und Ereignisauslosung: alle sicherheitsrelevanten Ereignisse werden von “in-
telligenten Agenten” des “Enterprise Systems” global {iberwacht und Verletzun-
gen der Sicherheitspolitik werden von ihnen behandelt und nétigenfalls an den
Sicherheits- Administrator gemeldet;

Kostenersparnis (It. Korzyk): 87$ pro Benutzer und Jahr
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Auf diese Weise soll dann Sicherheit in die gesamte I'T-Infrastruktur integriert werden, al-
so auf den einzelnen Systemen, den Applikationen, Datenbanken, etc. sowie die Extranet-
Metapher in die IT-Infrastruktur hineingetragen werden, so dass den Unternehmen die
Transformation von der industriellen Logik der Automatisierung zur informationellen
Logik der Wissensteilung méoglich wird.

6.3 Kritik des Papieres von Korzyk

Das Konzept von Korzyk ist wegen seinem Fokus auf das Extranet ausschliesslich in-
formationszentriert und orientiert sich an dem von “Computer Associates” ins Leben
gerufenen Projekt “MERIT: Maximizing Efficiency of Resources in Information Techno-
logy”, das vor allem auf die Beschleunigung des Datendurchsatzes in der IT-Infrastruktur
von Unternehmen[15, S. 121,125], der Beseitigung von Kommunikationsbarrieren und die
Optimierung der Medien hinsichtlich einer méglichen Aquivokation abzielt.

AuBlerdem wird aus den vorhergehenden Kapiteln ersichtlich, dass Korzyk mit seiner
“management toolbox” nur eine zusétzliche technische Schicht aufsetzt, wobei sein er-
klértes Ziel, namlich die Integration von Sicherheitsmechanismen in die IT-Infrastruktur
und damit auch ihre umfassende Absicherung, auf der Strecke bleibt, weil er nur auf die
(Kosten-) Optimierung des administrativen Aufwands abstellt.

Die folgende Tabelle soll die Ziele (Kap. 6.2.2, [3, S. 3, Absatz 2]) und Losungsvorschlige
Korzyks (Kap. 6.2.2) sowie die aktuell notwendigen Sicherheitsmechanismen gegeniiber
stellen, um die Inkonsistenzen von Korzyks Papier zu verdeutlichen:

Ziele Korzyks ‘ Vorschlag Korzyks ‘ aktuelle Erfordernisse

zentrale, autorisierte | Sammlung aller adminis- | “divide et impera”: Zer-

Steuerung der heterogenen | trativen Aktivitdten in | legung und Dezentralisie-

Ressourcen einem Werkzeugkasten | rung der administrativen
mittels einer homogeni- | Autoritdt iiber alle Schich-
sierten  Benutzerschnitt- | ten einer IT-Infrastruktur
stelle(Kap. 6.2.2)

Uberwachung der physi- | ausschliefllich logische | physische Absicherung der

schen Existenz von Res-
sourcen

Losung mittels sogenann-
ter, noch zu erforschender
intelligenter Agenten

Ressourcen, Schutz vor ad-
ministrativen bzw. hori-
zontalen Angriffen

FEreignis- und Ressour-
cenverwaltung  inklusive
Melde- bzw. Warnsystem

intelligente Agenten im
Netzwerk, interferiert mit
vorgenanntem Punkt

Kapselung der einzelnen
Systeme mittels Integrati-
on von interoperablen Si-
cherheitskomponenten

Sicherungskopie und Wie-
derherstellung der Daten-
bank

keine Vorschlige, stellt auf
den Mechanismen der hete-
rogenen Ressourcen ab

obsolet: in der Gegenwart
in den Datenbanksystemen
realisiert

Orientierung am
Geschiéftsprozess  mittels
rollenbasierten Sicherheits-
modells

Single Sign On, Unitary
Logon: kollidiert mit Zen-
tralisierung der adminis-
trativen Aktivitaten

“divide et impera”
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Absicherung des Netzwer- | Zentrales Anti-Virus- | Markierung der Datenpa-

kes Management(?), “In- | kete mit Kontextinforma-
ternet-Management” (7) tionen, um sicherheitsrele-
bspw. VPNI[3, S.4, Kap. | vante Ereignisse verorten
3.1] zu kénnen

Das Problem von Korzyks Konzept ldsst sich wie folgt subsumieren:

Korzyk stellt die gesamte Sicherheitspolitik auf der Benutzeridentitdt ab und verldsst
sich auf die - moglicherweise inexistenten oder leicht zu kompromittierenden - lokalen
Sicherheits- und Verwaltungsmechanismen der heterogenen Ressourcen. Dies verlangt
geradezu nach einer Kapselung der einzelnen Systeme, so dass iiberhaupt effektive Me-
chanismen zur Behandlung von Ereignissen auch bei Missachtung der Warnmeldungen
durch die administrative Autoritdt vorhanden sind, z.B. in der Form dass ein System
sich durch Einstellung der Aktivitat physisch schiitzt.

Korzyk widerspricht mit seinen Vorschlidgen zur Benutzerautentifizierung seinem Ziel der
rollenbasierten Sicherheitsmechanismen, weil ein “Single Sign On” auf dem gegenseitigen
Vertrauen von Applikationen und nicht einer Benutzeridentitéit mit abgestuften Rechten
basiert. Seine Interpretation des “Single Sign On” entspricht zudem den traditionellen
einstufigen Sicherheitsmechanismen von Betriebssystemen.

AuBlerdem bleibt die Komplexitit heterogenen Ressourcen der administrativen Autoritét
mittels seiner “management tools” verborgen, aber nicht dem Benutzer, was wiederum
Angriffsméglichkeiten bspw. durch eine unbemerkte Installation einer schidlichen Ap-
plikation ertffnet.

Weiterhin {iberlasst Korzyk dem Netzwerk mittels nicht n&her beschriebener bzw. als
Forschungsempfehlung verklausulierter intelligenter Agenten alias “neugents”[3, S. 9],[2]
die Durchsetzung einer Sicherheitspolitik und ignoriert dabei, dass dem Netzwerk der
Kontext der transportierten Daten fehlt. Das Netzwerk kann ebenso wie die intelligenten
Agenten nicht zwischen schédlichen und unschédlichen Daten unterscheiden. Denn ei-
nerseits steht beiden das Wissen um die Pakete nur in begrenztem Mafle zur Verfiigung,
also ein Anti-Viren-Agent kann Hacker- Angriffe wegen der fehlenden typischen Signatur
nicht erkennen, und andererseits miisste der Agent oder “das Netzwerk” die Nutzdaten
der Pakete einsehen, was bei verschliisselten Nutzdaten unmoglich ist.

Einen fundamentalen Fehler begeht Korzyk, indem er lediglich die technische Sicht mit
der administrativen Aktivitit in Form eines Werkzeugkasten zusammenfasst. Damit wi-
derspricht er seinem Konzept des “Business Process View”, weil die IT-Infrastruktur
die Kompetenzen eines Akteurs im Geschéiftsprozess auf die Rechte an den Schichten
der I'T-Infrastruktur abbilden muss, so dass bspw. ein Abteilungsleiter die Rechte seiner
Mitarbeiter an einer Datenbank selbst deligieren kann und nicht der Administrator. Die-
ses Konzept des “divide et impera” schiitzt zudem vor administrativen Angriffen bzw.
horizontalen Angriffen auf die einzelnen Schichten der IT-Infrastruktur, die von Korzyks
Konzept ebenfalls nicht erfasst sind.

Zusammenfassend ldsst sich Korzyks Konzept deshalb wie folgt bewerten:

1. es 16st das Problem der umfassenden Absicherung von IT-Infrastrukturen nicht,
vor allem weil er wegen der Erfahrungen mit ERP-Systemen die Probleme nur auf
technischer Ebene 16sen will und die Verzahnung von Geschéftsprozess und I1T-
Infrastruktur scheut, die aber bei einem rollenbasierten Sicherheitsmodell zwangs-
laufig notwendig wird;
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2. es ist tiberdimensioniert bzw. nur fiir groe Unternehmen geeignet, weil es sich
an Unternehmen mit einer “just-in-time”-Bindung an Lieferanten und Kunden
wendet; Unternehmen, die nicht darauf angewiesen sind, finden in Korzyks Papier
kaum Loésungen zur Durchsetzung von Unternehmens- und Sicherheitspolitik;

3. es erzeugt Probleme bei einem Fokuswechsel der Unternehmenspolitik, denn Kor-
zyks Fixierung auf die Utilisierung des Extranets, das den Schutz der Unterneh-
mensdaten vor Externen in den Mittelpunkt stellt, kollidiert mit dem aktuellen
Trend des Out-Sourcing, bei dem bspw. administrative Aktivitdten von Unterneh-
mensexternen erbracht werden und damit die Frage des Schutzes vor horizontalen
Angriffen immanent wird;
ein anderer Aspekt ist die Modularisierung von Geschéftsprozessen, also die Ver-
gabe Teilen der Geschéftsprozesse an Unternehmensexterne, die umsomehr eine
Delegation von Autoritit bzw. rollenbasierte Mechanismen erfordert

Schlussendlich bleibt zu bemerken, dass vor dem Einsatz eines jeden “Enterprise System”
stets eine Analyse des Automatisierungsbedarfes und der Wechselbeziehungen zwischen
den Geschiftsprozessen und der IT-Infrastruktur vorausgehen muss, um notigenfalls ein
“Reengineering”-Prozess beider anzustoflen, den selbst Korzyk unterbewertet. Sonst ma-
chen Unternehmen dhnlich unangenehme Erfahrungen wie bei den ERP-Systemen, wie
die “Harvard Business Review” anmahnt[15, S. 131]:

Many chief executives ... continue to view the installation of an ES as prima-
rily a technological challenge. They push responsibility for it down to their
information technology department. ... If the development of an enterprise
system is not carefully controlled by management, management may soon
find itself under the control of system.

6.4 Vorschlag einer zeitgemassen Architektur eines “Enterprise
System”

6.4.1 Die Architektur

Im vorangehenden Kapitel wurde angedeutet, dass Korzyks Konzept nicht vor horizon-
talen Angriffen, also auf das Netzwerk oder die Datenbank, von administrativen Au-
toritdten schiitzt, was besonders bei dem Out-Sourcing bzw. der Erbringung adminis-
trativer Leistungen an der IT-Infrastruktur durch Externe zum Tragen kommt. Eine
weitere Schwachstelle ist zu bei genauerer Betrachtung der Geschéftsprozessen zu er-
kennen. Denn h#ufig werden in einem Geschéftsprozess nicht ausschliefilich Daten oder
Leistungen aufbereitet oder/und verarbeitet, sondern auch Entscheidungen auf Basis er-
teilter Kompetenzen getroffen. Diese Delegation von Kompetenzen im Geschéftsprozess
sollte sich in der IT-Infrastruktur widerspiegeln, dass ein Abteilungsleiter die fachbe-
dingten Zugriffsrechte wie die Sichtbarkeit oder die Manipulation von Daten fiir einen
Mitarbeiter individuell setzen kann und die Personalabteilung nicht nur die Daten des
Mitarbeiter in die Personalverwaltung einpflegt, sondern auch seine Rechte in der ge-
samten [T-Infrastruktur festlegen kann und weitere Aktionen, wie die Einrichtung eines
Terminkalenders mit Einspielung aller wichtigen Daten oder die Eirichtung eines Ord-
ners auf dem File-Server, anstosst. Allerdings legt Korzyk in seinem Konzept die zentrale
Verfiigungsgewalt iiber das System die Héande weniger Administratoren, was nicht nur
ein erhebliches Sicherheitsrisiko darstellt, sondern auch bei einer lokalen Verteilung der
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Ressourcen sowie einer gestuften Verteilung von Rechten als kritisch zu betrachten ist.

Die Notwendigkeit einer Kapselung der Ressourcen sowie der Implementierung des Kon-
zepts der Delegation von Rechten an der IT-Infrastruktur, besser bekannt als Prinzip
des “divide et impera” oder “multilateral/mulitlevel authority”, ist Inhalt der hier ent-
wickelten Architektur.

Angemerkt sie, dass der Begriff der SLA hier weiter gefasst ist. Eine SLA ist sowohl
die Formalisierung von technischen Parametern und Leistungsanforderungen der IT-
Infrastrukur als auch ihre Wechselbeziehung zu den Geschéftsprozessen. Denn nur auf
diese Weise kann die notwendige Verzahnung von Geschéftsprozessen und der IT erkannt
werden, Optimierungsbedarf formuliert, Restrukturierungsprozesse angestoflen und der
Erfolg gemessen werden.

Damit ergeben sich folgende Anforderungen:

1. Schutz des einzelnen Objektes: jedes einzelne System muss

a) gekapselt sein bzw. nicht autorisierte Zugriffe verhindern
b) mit anderen Systemen kommunizieren konnen und Zugriffe autorisieren konnen

c) aus der Ferne konfigurierbar sein

2. Schutz des Datenstromes: das Netzwerk muss geschiitzt sein z.B. durch Tunneling
und Autorisierung unterstiitzen

3. die Datenbank muss sowohl physisch als auch logisch geschiitzt sein

4. Unternehmenspolitik muss global setzbar sein, wobei diejenigen Ziele und Prozes-
se zu lokalisieren sind, welche durch informatische Technologien unterstiitzt oder
automatisiert werden kénnen, dabei insbesondere unterschieden nach

a) Sicherheitspolitik in der IT-Infrastruktur wie eben Zugriffsrechte auf andere
Rechner

b) Geschiftsprozesse (“business process view”) bspw. Vorwarnsysteme

Der letztgenannte Hauptpunkt, also die Speicherung einer global formulierten Unterneh-
menspolitik?, wird ermdglicht durch den “Global Policy Store”.

Dieser kann mittels des “Lightweight Directory Access Protocol” (LDAP) realisiert

werden, da er einerseits die Hierarchisierung bzw. Baumstrukturierung von Datenobjek-
ten erlaubt, andererseits in Anlehnung das X.509-Protokoll die Speicherung von PKI-
Zertifikaten also von digitalen Daten iiber die Identitéit und Rechten von Personen un-
terstiitzt. LDAP ermoglicht wegen der Baumstruktur der Objekte auch die Delegation
von manipulativen Zugriffsrechten an Personen beziiglich des (Teil-)Baums bzw. “au-
toritativen Subdoménen”, womit dem Konzept der “multilateral authority” Rechnung
getragen wird.
Die Baumstruktur dieses Speichers ist zudem eine Aggregation aller Teilbdume bzw.
Politik-Speicher, d.h. dass der Speicher lokal verteilt werden kann und vor Ort mittels
der delegierten Autoritit verfeinert werden kann. Folglich ist ein sogenannter “Local
Policy Store” je Niederlassung vonnoten.

Ferner erlaubt LDAP die Definition von individuellen Objektattributen, so dass auch
die elementaren Regeln (SLA) fiir die Beziehungen des Unternehmens zu seinen Kun-
den sowie zwischen der I'T-Abteilung und den internen Nutzern des Systemes formuliert

“Hinweise zur Formulierung: siche[13] sowie BS 15000
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Abbildung 6.4: Vorschlag fiir ein “Enterprise System”: Der unternehmensweite “Politik-
Speicher”
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Abbildung 6.5: Vorschlag fiir ein “Enterprise System”: Der “Politik-Speicher” einer
Unternehmens-Filiale

werden konnen. Die Daten der SLA und der Sicherheitspolitik liegen disjunkt in diesem
Speicher, um die Konzentration von sowie die Uberlastung der administrativen Auto-
ritdt zu verhindern.

Der “Policy Guard” dieses Speicher realisiert die Kapselung des Systemes, stellt als fiir
lesende und schreibende Zugriffe die Berechtigungen der anfragenden Person fest. Al-
lerdings wird der schreibende Zugriff nicht vom “Policy Guard” selbst, sondern nach
erfolgreicher Authentifizierung vom “Policy Configurator” realsiert, da dieser iiber Me-
chanismen verfiigt, Kollisionen innerhalb der Sicherheitspolitik, der SLA sowie zwischen
einander zu erkennen.

Der “Local Policy Store” erweitert - wie bemerkt - die globalen Regeln um die lokalen Ge-
pflogenheiten der Niederlassung wie etwa die regionale Kultur bei der Geschéftsabwicklung
sowie die Identitéiten und individuellen Rechte der Mitarbeiter. Diese Subdoméne kann
wiederum als global aufgefasst und in Subdoménen zerlegt werden, der Einfachheit hal-
ber sei hier nur eine bezeichnet.

Dieses Konzept kann aber nur funktionieren, wenn die lokalen Ressourcen nicht nur
iiber das Wissen der Konfiguration der Politik verfiigen, sondern auch Mechanismen zur
Verarbeitung dieser vorhalten. Auf jedem lokalen System ist ebenfalls “Policy Guard”
vorgeschaltet, der auf Basis der formulierten Politik, die wahlweise entweder direkt von
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Abbildung 6.6: Vorschlag fiir ein “Enterprise System”: Das lokale System

dem “Local Policy Store” ausgelesen wird oder lokal auf dem “Policy Proxy” des Systems
gespeichert wird. Seine wichtigste Komponente ist der “Policy Broker”, welcher jeder In-
teraktion mit dem ES vorgeschaltet ist, um das System zu kapseln. Einerseits realisiert
er bidirektional das “single sign on”, also sowohl fiir den lokalen wie auch fiir entfernte
Benutzer und nach erfolgreicher Autorisierung die Herstellung einer Verbindung zu den
benétigen Ressourcen.

Andererseits die Ereignisse im System zu protokollieren sowie Verstofle gegen die Si-
cherheitspolitik zu behandeln oder an einen “Domain Security Alerter” weiterzuleiten.
Dabei kann es sich um ein physisches Ereignis wie die Entfernung einer Festplatte oder
ein logisches wie ein Angriff handeln.

Eine weitere Fihigkeit dieser Komponente ist die Verarbeitung von Regeln der SLA
bspw. der Ansto von Warnmeldungen an den Benutzer bei Uberschreitungen von Fris-
ten aus dem Terminkalender.

Bemerkt sei, dass auch das Datenbanksystem und der Web-Server iiber einen “Po-
licy Guard” verfiigen, diese hdufig nur iiber sehr eingeschrinkte Protokollfunktionen
verfiigen, die auf der Feststellung einer Systemfunktionalitit fokussiert ist, aber selten
die Quelle eines Angriffes lokalisieren lisst. Es ist streitbar, ob fiir moderne Datenbank-
systemen ein separater Sicherheits-Agent notwendig ist, da sie die Granularisierung von
Zugriffsrechten ermoglichen, allerdings schlieen sie die Literatur reichlich zitierten|[4, S.
34-36] physischen und horizontalen Angriffe von Autoritéten nicht aus.

Das Zusammenspiel der Komponenten eines “Enterprise System” ist nun besser zu ver-
stehen.

Der “Domain Security Alerter” dient wie bemerkt der Sammlung von relevanten Ereig-
nissen auf den lokalen Systemen und leitet sie entsprechend ihrer Art entweder an den
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Abbildung 6.7: Vorschlag fiir ein “Enterprise System”: Die Architektur

System-Administrator oder den Sicherheits-Administrator weiter, wobei er diese Bot-
schaften an eine Riickmeldung des zustdndigen Administrators kniipft, ohne die eine
Meldung in zyklischen Zeitabstédnden mit evtl. steigender Prioritéit wiederholt wird.
Der System-Administrator ist nicht nur fiir die Verwaltung und Wartung der physischen
Ressourcen sowie die Performanz des Software-System zusténdig, sondern auch fiir den
“Update-Server”, welcher die Fernwartung von Software-Systemen, wie etwa Anti-Virus-
Software, Treiber oder das Patch-Management iibernimmt. Die dafiir benGtigte Software
wird entweder lokal vom Administrator eingespielt und dann zur Verteilung auf die lo-
kalen Systeme angestoflen oder von einem entfernten Server des Software-Produzenten.
Letztere Variante stellt allerdings weitere Sicherheitsanforderungen, die hier nicht be-
trachtet werden.

Interessant ist dagegen die Frage nach der Selbstkontrolle der Autoritdten. Denn diesen
kommt selbst durch die Definitionen grober Schemen fiir die SLA und weiterer Auto-
ritdren auf den darunter liegenden Ebenen eine gewisse Macht zu, die hoher zu bewerten
ist, als die eines einzelnen Mitarbeiters.

Also sollten am Prozess der Definition von Sicherheits-Regeln mindestens zwei Auto-
ritdten beteiligt sein, ndmlich eine des “Policy Board” bzw. den “Gesetzgebern” und
ein Sicherheits-Administrator. Beide zusammen sind Inhaber von Signatur, die sie beide
zusammen fiir einen Schreibvorgang auf die Sicherheitsrichtlinien beim “Security Ticket
Server” vorhalten miissen. Dieser erzeugt auf Basis dieser Signaturen temporér fiir jede
Transaktion Ticket, dass die Art, den Umfang und das Datum der Transaktion be-
schreibt.

Die SLA werden von den “Gesetzgebern” bzw. Unternehmenseignern definiert, da diese
die Unternehmenspolitik festlegen.
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Zu guter letzt sollte noch deutlich unterstrichen werden, dass die Partitionierung von
Autoritat iiber die Mitarbeiter sowie die Kapselung der lokalen Systeme auch nur dann
hinreichend ist, wenn das Netzwerk den Schutz des Datenstromes unterstiitzt.

Dieser Schutz kann heutzutage aber schon durch IPv6-Technologien oder in IPv4-Netzen
durch IPSec unterstiitzt werden.

Dabei kann je nach Vertraulichkeit der Daten entweder kein Schutz, ein schwacher Schutz
mittels authentifizierter Datenpakete® oder ein starker Schutz mittels Kapslung in kryp-
tographisch verschliisselten Paketen ¢ gewiihlt werden.

6.4.2 Begriindung

Die Begriindung dieses Systementwurfes findet sich nicht nur in den oben zitierten Sich-
ten und den Paradigmen von Korsky, sondern auch in den folgenden drei Uberlegungen.

“company of citizenship”[1, S. 48]: diese Uberlegung stellt auf der Organisation von
Arbeit ab und orientiert sich dabei an der Biirgerschaft der Antike:

People with expertise came forward whenever their skills were needed
without becoming part of any standing bureaucracy

Diese Idee représentiert nicht nur die als “Out-sourcing” bekannte Arbeitsform,
sondern auch die Gestaltung der Geschiftsprozesse in Projektform, fiir welche die
jeweils benoétigten Kréfte bei Bedarf akquiriert werden,

das fiir ein ES konkret, dass die Menge der “Unternehmensexternen” um freie Mit-
arbeiter bzw. “knowledge worker” erweitert wird, womit nicht nur die Datenbasis
eines Unternehmens sondern auch die Geschéftsprozesse in Modulform aus dem
Extranet zugéinglich sein miissen;

dies bedeutet effektiv die allméhliche Auflésung der tradierten Organisationsfor-
men miindet dann in folgende Anforderungen eines ES

e der Grad der Heterogenitdt der beteiligten Systeme wird steigen bspw. be-
dingt durch die Ressourcen der “Tele-Worker”

e das Konzept der ERP-Systeme, die Geschéftsprozesse vollsténdig funktional
auf die Informationstechnologie abzubilden wird zunehmend wegen der Mo-
dularisierung der Geschéftsprozesse obsolet werden

e die Rechte der wechselnden Akteure am System je Projekt bedeuten einen
steigenden Verwaltungsaufwand, der am ehesten mittels der Delegation von
Rechten und damit autoritativer Arbeitsteilung zu bewéltigen ist

e Sicherheitsfragen miissen von der Datenbasis eines Unternehmens auf die
informatischen Technologien ausgeweitet werden, welche die Prozesse un-
terstiitzen

“Responsible Business Enterprise”[10]: diese Idee fundiert die Ideen der “multilateral
security” aus Sicht des Geschéftsprozesses insofern, dass

e die Unternehmenseigner eine Politik bzw. SLA definieren[10, S. 2,7]:

Sbesser bekannt als “Authentication-Header” := AH
6 besser bekannt als “Encapsulated Security Payload” := ES
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When standards, procedures, and expectations are not well establis-
hed, owners and managers may not safely delegate their authority or
expect stakeholders to be well served. ...

When the board (of owners) is setting management limitations ...
they set “basic executive constraints”.

e Autoritédt delegiert von den Unternehmenseignern auf den Manager und von
diesem auf andere Mitarbeiter im Unternehmen delegiert wird[10, S. 5]:

e regionale bzw. kulturelle Unterschiede bei der Abwicklung von Geschéftsprozessen
nicht ignoriert werden kénnen[10, S. 5]:

However, an increasing number of studies suggest that ethical decision-
making processes differ, if not in the result, by country, nationality,
and culture.

“Corporate Social Responsibility”[7, S. 64-70]: Unternehmen sehen sich vermehrt mit
sozialen Fragen konfrontiert, welche hiufig mit dem technikzentrierten Ansatz der
Optimierung von Geschéftsprozessen kollidieren,
diese Anforderung duflert sich dann in der Unternehmenspolitik in zweierlei Weise

1. im Gegensatz zu Korzyks Konzept steht nunmehr der Unternehmensexterne
im Mittelpunkt der Geschéftspolitik, welchem die Ressourcen des Unterneh-
mens mittels Dienstleistungen angeboten werden, was eben auch die Dele-
gation von Autoritit zum Zwecke der Kundenbindung sowie der Einbindung
externer Projektmitarbeiter bedeutet (vergl. auch Kritik von Foster-Melliar)

2. die sozialen Fragen haben auch Auswirkungen auf die interne Struktur ei-
nes Unternehmens, in der Form, dass die Authentizitit des Unternehmens
als “lebendiger Organismus” vermittels menschliche Arbeitskraft und nicht
als “just-in-time Automat mit elektronischer Kommunikationsschnittstelle”
gegeniiber Aussenstehenden zu vertreten wird

Diese Grundsétze, erweitert durch gemeinniitzige Tétigkeit der Unternehmen, kann
man unter dem eben genannten Begriff zusammenfassen oder wie es das Bundes-
ministerium fiir wirtschaftliche Zusammenarbeit und Entwicklung im Aktionspro-
gramm 2005 ausdriickt:

Die Unternehmen verpflichten sich zur Beachtung sozialer, menschenrechts-
und umweltrelevanter Grundsétze bei der Geschéftstéitigkeit und ihren
Beziehungen zu Arbeitnehmern, Anteilseignern und Konsumenten ...
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7 Plattformiibergreifende
Sicherheitsmanagement-Systeme

ALEXANDER ALTMANN

Abstract

Diese Ausarbeitung beleuchtet Datensicherheit in Unternehmen und die Moglichkeiten,
diese durch den Einsatz von Software zu verbessern. Dabei wird die Softwaregattung
,oicherheits-Managementsysteme* untersucht und es werden existierende Losungen kom-
merzieller Anbieter und Produkte aus dem Open-Source-Bereich vorgestellt.

7.1 Einleitung - Was ist Sicherheitsmanagement?

Sicherheit ist das Vorhandensein von Integritét, Verbindlichkeit, Verfligbarkeit und Ver-
traulichkeit in einem geplanten Ausmafl. Wenn es um die computertechnische Sicherheit
eines Unternehmens geht, so geht es um die Sicherheit der Daten dieses Unternehmens
- welche inhaltlich und formal unverindert bleiben, stdndig bereitgehalten, als auch vor
unberechtigtem Zugriff geschiitzt werden miissen.

Zu den Bedrohungsquellen zihlen dabei Unzuverldssigkeiten der Infrastruktur bezie-
hungsweise ihrer Komponenten, Handlungen durch Mitarbeiter oder Dritte und ganz
allgemein Umgebungseinfliisse (wie Naturkatastrophen).

Wie man sich leicht vorstellen kann, sind die Bedrohungen im Speziellen vielfiltig. Ge-
genmafinahmen miissen deshalb gezielt, aber ebenso umfassend sein - der beste Schutz
gegen boswillige Dritte, die von auflen elektronisch in das Firmennetzwerk eindringen
konnten, niitzt nichts, wenn keine physische Alarmanlage das Firmengebdude gegen den
Diebstahl einiger Festplatten sichert.

Die hier besprochenen Sicherheitsmanagement-Systeme sind nur in einem Bereich tétig -
Schéden zu vermeiden, die aus den Handlungen von Mitarbeitern oder Dritten entstehen
konnen. Gegen Unzuverlédssigkeiten der Infrastruktur wird anderweitig mit Redundanz
von Komponenten (Netzteile, Festplatten, komplette Server, ...) vorgegangen, gegen Um-
gebungseinfliisse wie Naturkatastrophen oft ebenso (z.B. geographisch verteilte Server).

Existierende Sicherheitsmanagement-Systeme wirkten aber auch weiterhin unvollsténdig,

wenn man nicht noch den Bereich des Hardware-Schutzes ausklammerte. Hier sollten
Diebstahlschutz, herkbmmliche Alarmanlagen, hohe Z&dune und all die anderen bewahrten
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Mittel im Kampf gegen physisches Verschwinden von Sachen oder Personen eingesetzt
werden.

Wofiir sind Sicherheitsmanagement-Systeme also zustédndig? Grob gesagt sollen sie Da-
ten mit Hilfe von Software sichern - was weit iiber das Anlegen von Backups hinausgeht.

7.2 Die verschiedenen Ansatze

Das Sicherheitsmanagement soll Schdden verhindern und damit wirtschaftliche Verlus-
te fiir das Unternehmen abwenden. Eine komplexe Aufgabe, die kein Programm allein
bewéltigen kann, die existierenden Losungen setzen deshalb unterschiedliche Schwer-
punkte.

7.2.1 Management-Systeme

Bei diesem vielleicht dltesten Ansatz der besprochenen Systeme geht es nicht vornehmlich
um Sicherheit. Mit der steigenden Zahl von Computern pro Unternehmen und der Ver-
breitung unterschiedlicher Betriebssysteme wuchs auch der Wunsch, alle Computer unter
einer einheitlichen Oberfliche zu verwalten. Zu weit sind die Wege in groflen Gebduden,
zu umstéindlich und zu langwierig ist es fiir die kleine Schar oder den einzelnen Admi-
nistrator, jedem Computer einzeln genau die Behandlung angedeihen zu lassen, die er
bendtigt.

Die Losung liegt im zentralen Management dieser Computer - auf jedem Rechner wird
ein Client (angepafit an das Betriebssystem oder die Umgebung) installiert, welcher die
Fernsteuerung des Rechners erlaubt. Von einem zentralen Platz aus kénnen nun alle
Computer iiberwacht und gesteuert, in Gruppen zusammengefa$t und mit neuen Auf-
gaben betreut werden.

Die Sicherheit der Einzelrechner kann natiirlich ebenfalls {iberwacht werden (zentra-
les Auslesen der Logdateien, Uberpriifung von PaBwortern, ...). Hier eignet sich ein
Management-System vor allem, um Handlungen oder fehlende Sorgfalt der eigenen Mit-
arbeiter aufzudecken oder zu verhindern.

7.2.2 Anti-Viren-Systeme

In den letzten Jahren ist die Zahl der netzwerkfihigen Viren sténdig gestiegen und ei-
nige Exemplare haben in hoher Verbreitung schon erhebliche Schéden in Unternehmen
verursacht. Dabei werden weniger die Server oder die Infrastruktur an sich angegriffen,
sondern die PCs, welche hauptséchlich unter Microsoft Windows laufen. Da diese aber
fiir viele (z.B. Biiro-) Tétigkeiten benétigt werden, kann deren Ausfall ein Unterneh-
men fiir mehrere Stunden (in Einzelfdllen mehrere Tage) lahmlegen. Dazu kommt eine
erhohte Netzlast, die allein schon fiir den Ausfall von Firmennetzen gesorgt hat.

Das Filtern von Viren kann zum Beispiel am Mailserver stattfinden - mit Virendatenban-
ken fiir mehrere Betriebssysteme kann dieser plattformiibergreifend gegen die Schidlinge
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vorgehen.

7.2.3 Anti-Cracker-Systeme/NIDS

Ging es bei den Viren noch um automatisierte kleine Schadprogramme, die es meist
nicht speziell auf Unternehmen abgesehen haben, sind die Systeme dieser Gruppe ge-
gen menschliche Eindringlinge von aulen gerichtet, die sich gezielt an ein Unternehmen
wenden.

Dafiir miissen diese Systeme das gesamte Netzwerk iiberwachen und bekamen so auch
ihren Namen - ,Network Intrusion Detection Systems* (NIDS). Um dieser Rolle gerecht
zu werden, muf} es alle Daten, die im Netz ausgetauscht werden, mitlesen kénnen und
wird dazu meist an einen speziellen Port eines zentralen Netzwerk-Switches angeschlos-
sen.

NIDS konnen ,,Denial-of-Service“- Angriffe filtern, Einbruchsversuche bei Einzelrechnern
gleich im Netzwerk stoppen und auch Viren auf diese Art an ihrer Verbreitung hindern.

7.2.4 Hostbasierte IDS (HIDS)

Ein NIDS kann alle Verbindungen zwischen, von und zu Computern im iiberwachten
Netzwerk kontrollieren, allerdings keine Ereignisse, die sich lokal auf einem Rechner ab-
spielen. Ist es einem Cracker gelungen, in einen Rechner einzudringen (und zum Beispiel
eine SSH-Verbindung aufzubauen, um nicht abgehort zu werden), bekommt ein NIDS
nicht mit, wenn er dort Dateien verdndert, Log-Dateien 16scht, ein Rootkit installiert,
etc. - fiir diese Aufgabe ist ein Host Intrusion Detection System (HIDS) zusténdig.

Das HIDS iiberwacht den Zustand von Dateien eines System mittels Checksummen, Zeit-
stempeln, Grolenvergleichen und dhnlichem und schldgt Alarm, sollten sich iiberwachte
Dateien &ndern.

7.3 Die Ansitze am Beispiel

7.3.1 Management-System: IBM Tivoli (Security Compliance Manager)

IMBs Tivoli ist fiir eine Vielzahl von Plattformen verfiigbar und in heterogenen Firmen-
netzwerken einsetzbar. IBM verkauft und unterstiitzt seit langer Zeit mehrere Hardware-
plattformen und Betriebssysteme fiir grole Unternehmen und war dadurch angehalten,
die Administrationsoberfliche zu vereinheitlichen.

Obwohl im Laufe der Zeit bis heute UNIX-basierte Betriebssysteme in Unternehmen
vorherrschten, gibt es doch verschiedene Auspragungen von Unix mit teilweise unter-
schiedlicher Bedienung. Hinzu kamen vor einigen Jahren auch einige Microsoft Windows-
Varianten.
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IBMs Tivoli nutzt eine Client-/Server-Architektur, bei der die Clients auf den verwalte-
ten Rechnern laufen und iiber gesicherte Verbindungen mit einem Server kommunizieren,
welcher auf eine Datenbank (IBMs DB2) zugreift. Der Administrator benutzt einen spe-
ziellen Client (die ,, Administration console“), mit der er das so entstandene Netzwerk
iiberwachen und kontrollieren kann.

Die Palette reicht hier von der zentralen User- und Paflwort-Verwaltung bis zum Vertei-
len von Anwendungen, dem automatischen Ein- und Ausschalten von Computern iiber
das Netz bis zum Versenden von Nachrichten an alle Anwender.

Der Server ist eine Java-Anwendung mit einer DB2-Datenbank im Hintergrund, in der

sdmtliche Daten {iber das Netz gespeichert werden. Clients registrieren sich beim Server,
konnen von ihm in Gruppen zusammengefafit, aktualisiert und geloscht werden.

Collected data sent
to server
-3

] server
- and database

- l I

« Register client

sst / *Register collectors

* Schedule collectors

« Add collectors to clients

« View table data
« Create and run reports

=1

collector software
added to client systems

L

=

Customer systems
with client software
running scheduled collectors

Administration
Console

|

Figure 1. Tivoli Security Compliance Manager components

Auf dem Server wird die Benutzerstruktur des Netzes festgelegt und verwaltet - die
Administratoraccounts, Pafiworter und Anwendergruppen kénnen iiber Betriebssystem-
grenzen hinweg konsistent gehalten werden. Er speichert Schliissel, Logdateien, zu ver-
teilende Software und selbst deren Ausgaben.
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Ein Client ist ein ebenfalls in Java geschriebenes Programm, welches auf fast allen Platt-
formen seine eigene Java Virtual Machine gleich mitbringt, um die Installation zu erleich-
tern. Der Client lduft genauso wie der Server mit root-Rechten und stellt die Verbindung
zu diesem her, zusétzlich stellt er den auszufithrenden Programmen eine Laufzeitumge-
bung zur Verfiigung.

Diese Laufzeitumgebung wird von den Collectors genutzt, kleinen Programmen, welche
ihrem Namen getreu Daten auf dem Clientsystem sammeln. Sie werden bei IBM in Form
von JAR-Dateien verteilt und konnen Dateien lesen, Programme starten und deren Aus-
gaben aufzeichnen und unter Windows die Registry lesen.

Die Collectors werden iiber verschliisselte Verbindungen (SSL) vom Server zum Client
tibertragen, welcher sie dann ausfiihrt. Ein Zeitplan und Parameter sind Teil des JAR-
Paketes, in welchem ein Collector transportiert wird.

Wahrend seiner Laufzeit sammelt der Collector Daten, die vom Client gespeichert und
in regelméfBigen Abstéinden (gewohnlich jede Minute) zum Server geschickt werden, wel-
cher sie in der Datenbank ablegt.

Um die Kontrolle des Netzwerkes einfacher zu realisieren, kénnen Collectors in sogenann-
ten Policies organisiert werden, um bestimmte Bedingungen zu iberpriifen. So kann eine
Policy zum Beispiel festlegen, dafl alle Anwenderpalworter linger als 6 Zeichen sein sol-
len - die Collectors werden mit Hilfe der auf allen Computern installierten Clients dem
Server melden, welche Accounts auf welchen Computern diese Regel nicht erfiillen.

Die Administrationskonsole lduft nur unter MS Windows, unter allen Betriebssystemen
gibt es jedoch Kommandozeilenwerkzeuge zur Administration. Wie bereits erwéhnt, lau-
fen Server und Clients mit Hilfe einer Java Virtual Machine (JVM) auf fast allen Syste-
men.

Zusammenfassend kann gesagt werden, dafl IBMs Tivoli sich durch die plattformun-
abhéngige Implementation in Java, die Client-/Server-Architektur mit Datenbank und
seine flexiblen Collectors sehr gut fiir grofle Unternehmen mit einer heterogenen Rech-
nerlandschaft eignet. IBM ist in diesen Miérkten zu Hause, insofern mag das nicht
iiberraschen.

Tivoli ist aber ein Managementsystem und nicht primér ein Sicherheits-Managementsystem.
Es kann helfen, die einzelnen Computer sicherer zu machen, kann aber auch das Gegenteil
bewirken. Gelingt es einem Angreifer, sich Zugang zur Administratorkonsole zu verschaf-
fen, kann er nach Belieben Paflworter dndern, Computer umkonfigurieren, Programme
auf ihnen starten, jede Art von gesammelten Daten auslesen, etc. . Dies ist die ,,Achil-
lesferse“ des Systems, allerdings kénnte er auch versuchen, manipulierte Clients auf die
Computer zu bringen oder einfach die zentrale Datenbank angreifen. Man sieht, daf3
Sicherheit kein Designziel des Systems war.

Es handelt sich letztlich um ein Beobachtungs- und Verteilsystem, welches geschaffen

wurde, um die Arbeit von Administratoren in grofien Unternehmen zu erleichtern. Erst
in letzter Zeit versuchen die Hersteller, im Sicherheitsbereich entsprechende Liicken zu
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schlieflen.

Selbst wenn das System in der Lage ist, sich selbst zu verteidigen, realisiert es ansonsten
nicht Sicherheit fiir die Unternehmensdaten. Im Gegenteil - statt sie zu schiitzen, werden
sie womdglich noch zentralisiert und damit leichter angreifbar.

7.3.2 Anti-Viren-/NIDS-Systeme: McAfee IntruShield & Snort

Einen anderen Ansatz als IBM verfolgt McAfee mit ihren IntruShield-Systemen. Die
Firma ist Heimanwendern vor allem durch ihre Virenscanner und , Personal-Firewalls*
bekannt, einigen vielleicht durch den Aufkauf von PGP vor einigen Jahren.

Das IntruShield-System ist hardwarebasiert und wird als zusétzlicher Bestandteil in ein
bestehendes Netzwerk eingebaut. Seine Hauptaufgabe besteht darin, Viren und Wiirmer
zu erkennen und unschédlich zu machen. Dariiber hinaus beherrscht es auch die Ab-
wehr von Denial-of-Service (DoS)-Attacken, welche entweder bestimmte Schwachstellen
in Betriebssystemen ausnutzen (,, Teardrop®, ...) oder Unzulinglichkeiten in Protokollen
(Syn-Flood). Eine Besonderheit ist hier, dass IntruShield bei Installation der entspre-
chenden Schliissel auch SSL-Verbindungen in Hardware decodiert und dabei sehr hohe
Geschwindigkeiten erreicht.

Der Administrator kann iber SNMP (Simple Network Management Protocol), EMail,
Pager oder SysLog alarmiert werden, es gibt eine Managementkonsole und Berichte
konnen automatisch erstellt werden. Das System funktioniert als Firewall und IDS, es
kann in einer , Phase des Lernens“ das Netzwerk kennenlernen und danach bei Abwei-
chungen vom erlernten Verhalten des Netzwerks reagieren. Die Reaktion kann eine blofle
Warnmeldung sein, aber auch ein Blockieren der IP-Adresse.

IntruShield verldfit sich auflerdem beim Erkennen von Viren und DoS-Attacken auf Si-
gnaturen, diese werden regelméflig von McAfee aktualisiert, der Anwender kann jedoch
eigene hinzufiigen.

Snort ist ein ,,Network Intrusion Detection System* aus der Open-Source-Welt. Es lauft
auf vielen Plattformen, darunter den BSD-Unices, Linux, Solaris und sogar Windows.
Die Geschwindigkeit ist natiirlich von der eingesetzten Hardware abhéngig, aber auch
von der Betriebsart und der Menge der Regeln. Snort kann als einfacher Packet Logger
jedes Paket aufzeichnen, kann aber auch als IDS sehr spezifische Regeln verwenden, die
Pakete nach diversen Kriterien (Protokoll, Grofie, Herkunft, Ziel, ...) filtern. Snort kann
im Gegensatz zu IntruShield keine Viren erkennen.

Snort selbst ist nur ein ,,Detection System®, fuer die Abwehr von Angriffen kann es aber
z.B. mit der linuxinternen Firewall kombiniert werden und somit zum ,,Intrusion Pre-
vention System* (IPS) werden.

In das fiir Open-Source und UNIX typische Baukastensystem reiht sich die nichste An-
wendung ein: ACID. Ausgeschrieben ,, Analysis Tool for Intrusion Databases®, kennt man
auch schon fast seinen Anwendungszweck: Es ist eine graphische Konsole zur Auswer-
tung der mit Snort oder dhnlichen IDS gesammelten Daten. ACID ist Webserver- und
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PHP-basiert und stellt dem Administrator graphisch Paketstrukturen und statistische
Auswertungen des Netzwerkverkehrs dar.

Snort & ACID sind recht populér, es gibt sogar ein ,,...for Dummies“-Buch dariiber.

Wie man sieht, verstehen McAfee und die Snort-Entwickler etwas anderes unter ,,Sicherheits-
Managementsystem* als IBM - das IntruShield-System und Snort miissen nicht auf allen
Rechnern installiert werden und haben daher auch wenig mit dem Management dieser
Rechner zu tun. Was auf den Client-Rechnern geschieht, kénnen IntruShield und Snort
nicht wissen. Sie schiitzen daher nicht vor schwachen Pafiwortern, schlechter Konfigura-
tion, nicht genutzten Accounts und dhnlichem, sondern ausschliefflich vor Attacken, die
mit dem Netz zu tun haben - und hier hat es den Anschein - vor allem vor Attacken von
auflen.

Interessant ist, dal Symantec (eine wie McAfee ebenfalls aus dem Anti-Viren-Umfeld
stammende Firma) unter dem Namen SESA (Symantec Enterprise Security Architec-
ture) ein System entwickelt, welches ganz #hnlich aufgebaut sein soll wie IBMs Tivoli
(und teilweise sogar dieselben Komponenten benutzt: IBM DB2). Symantec plant Java-
Agenten fiir die Clients, eine relationale Datenbank, einen Webserver, LDAP-Server und
eine Administrationskonsole in einem Webbrowser mit Java-Applets.

Allerdings hat IBM einen gehorigen Vorsprung, Symantec plant die Fertigstellung des
Systems erst in zwei Jahren ein. Schritt fiir Schritt sollen nach der Grundversion dann
verschiedene Datenbanken (Oracle, MS SQL Server) und Administrations-Plattformen
(Solaris, Linux) hinzukommen. Nach diesen folgt ein Policy-Management und erst die
letzte Version wird die schon von IBM bekannten Collectors hinzufiigen.

7.3.3 Hostbasierte IDS: Tripwire & Co.

Sind die Rechner zentral gemanaget, vor Viren und Angriffen aus dem Netz geschiitzt,
hindert einen Mitarbeiter oder Dritten noch immer nichts daran, sich vor die Tastatur
des Rechners zu setzen und eine wichtige Systemdatei gegen eine manipulierte auszut-
auschen. Das gleiche kénnte auch ein Virus tun, den der Virenscanner iibersehen hat -
sobald sich der Virus danach 16scht, wird man Schwierigkeiten haben, die Verdnderung
zu bemerken.

Es sei denn...man benutzt eine Datei-Integritits-Uberpriifung. Da gerade unter UNIX-
Systemen so ziemlich alles eine Datei ist, kann diese Form eines ,,Host Intrusion Detection
Systems* sehr effektiv im Aufdecken von Eindringlingen sein.

Das Prinzip von Tripwire oder AIDE (,Advanced Intrusion Detection Environment®)
ist eine Datenbank mit Eintrdgen fiir wichtige Dateien eines Systems. Diese Daten-
bank wird von einem sauberen, virenfreien, Dateisystem angelegt und dient fortan als
Mafstab. Tripwire, AIDE & Co. kénnen nun Verinderungen am Dateisystem anhand
verschiedener Kriterien feststellen - Dateiattributen, Rechten, Zeitstempeln, Gréfie und,
vielleicht am wichtigsten, Checksummen.

Eine Checksumme kann mit verschiedenen Algorithmen erstellt werden (MD5, SHATL,
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...) und wird iiber den Inhalt der Datei gebildet. Ein Virus, der eigenen Code in ein Pro-
gramm einschleusen will, kann den Inhalt des Originals komprimieren und seinen Code
vor diesem einbauen. So konnte er die Dateigréfie beibehalten und IDS ohne Checksum-
men leicht tduschen. Systeme mit Tripwire, AIDE, etc. wiirden auch hier Alarm schlagen.

7.4 Zusammenfassung

Keines der Programmsysteme, ob kommerzieller Natur oder nicht, kann das diffuse Ziel
,oicherheit” in einem Unternehmen allein ermoglichen. Um diesem Ziel ndher zu kom-
men, muf} es erstmal klarer definiert werden - was soll gesichert werden, wovor, mit
welchem Aufwand, etc.? Sind die grundlegenden Vorstellungen vorhanden, kann man
sich (nach dem Kauf von redundanten Netzteilen und hohen Zdunen) Gedanken um die
einzusetzende Software machen.

Es ist erfreulich, daf§ die meisten Programmsysteme fiir Unternehmen (wenn sie nicht
aus dem Hause Microsoft kommen) heutzutage plattformiibergreifend einsetzbar sind.
In vielen Unternehmen kommt das der Realitédt doch sehr entgegen, in der verschiede-
ne Systeme fiir verschiedene Aufgaben im Einsatz sind. Man muf} sich als potentieller
Kaufer hier also auch nicht auf ein Betriebssystem oder eine Hardwareplattform festle-
gen.

Da (zum Beispiel) die Systeme von IBM und McAfee so unterschiedlich sind, stellt sich
die Frage, ob man sie nicht zusammen nutzen sollte, als gegenseitige Ergdnzung. Meiner
Meinung nach wére dies keine schlechte Idee, wenn man auf ein paar Besonderheiten
achtgibt (und zum Beispiel die SSL-Verbindungen von Tivoli nicht mit IntruShield ent-
schliisseln 148t, da sonst der IntruShield-Administrator wieder Zugriff auf moglicherweise
geheime Daten des Tivoli-Systems und der Client-Rechner hétte).

Auch Tripwire konnte als drittes Mitglied im Bunde noch Sicherheitsliicken schliefen.
IntruShield sorgt fiir die Abwehr von Viren und netzwerkbasierten Angriffen von auflen,
Tripwire stellt die Integritdt der Dateien auf jedem System sicher und die Logdateien
beider Programme von allen Rechnern werden iiber Tivoli an einen zentralen Server
tibertragen, wo der Administrator sie bequem auswerten kann.

Wie man aber am moglichen Zusammenspiel von Tivoli und IntruShield beispielhaft
sieht, ist die Kombination von Sicherheitsmanagement-Systemen nicht ganz einfach, kann
neue Probleme schaffen und neue Sicherheitsliicken 6ffnen. Der Ansatz der Zentralisie-
rung aller Daten sollte auch kritisch iiberdacht werden - macht er doch den Angriff der
zentralen Datenbank wesentlich lukrativer.

,oicherheits-Management“ ist dabei keine Softwaregattung, sondern eine Aufgabe. Das
gleiche kann fiir ,,Sicherheit” gesagt werden. Es ist eine Aufgabe fiir jedes einzelne Un-
ternehmen, welche durch den Einsatz vorgefertigter Software erleichtert, aber nicht aus
der Welt geschafft werden kann.

Die fortwahrende Bewéltigung dieser Aufgabe erfordert nicht nur Software, nicht nur
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zusétzliche Hardware, sondern Menschen mit einem Konzept, Zeit und Wissen iiber das
zu schiitzende Unternehmen und seine Bediirfnisse.

Fine einfache Wahrheit - die ,,umfassende Absicherung komplexer I'T-Infrastrukturen®
ist komplex, wenn sie umfassend sein soll.
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8 Common Information Model (CIM)

MARTIN FURSTENAU, FRANCIS ZINKE

Abstract

Gegenstand dieses Paper ist das Common Information Model, ein Datenmodell zur
Beschreibung groflier Systemumgebungen. Ziel von CIM ist es, als Standard das Ma-
nagement verteilter heterogener Systeme zu vereinfachen. Desweiteren wird das dazu-
gehorende Framework Webbased Enterprise Management vorgestellt, sowie eine Imple-
mentierung, das Windows Management Interface. Hauptquelle fiir das Paper war die
DMTF [3].

8.1 Einleitung

Das Common Information Model (CIM) ist ein Standard der Distributed Management
Task Force (DTMF) [3]. Die DTMF ist eine nicht-profitorientierte und firmen-unabhéngige
Organisation. Ihre Hauptziele sind die Entwicklung, Adaption und Vereinheitlichung von
Management-Standards und -Initiativen fiir Desktop, Enterprise und Internet-Umgebungen
[2].

Der CIM-Standard ist ein konzeptionelles Informationsmodell zur Beschreibung von En-
titéiten' in den vorher genannten Umgebungen. Es umfasst eine Spezifikation und ein
Schema. Die Spezifikation definiert die Details zur Integration mit anderen Management-
Modellen, wihrend das Schema zur Modellbeschreibung genutzt wird.

Diese Ausarbeitung stellt das Common Information Model allgemein, die Motivation
und einige ausgewihlte Bereiche des CIM vor.

8.2 Das Managementproblem

Heutige grosse heterogene Systeme stehen mit anderen Systemen in Verbindung. Da-
mit Konnektivitdt, Interaktion und Dienstebereitstellung iiber Systemgrenzen hinaus
gewdhrleistet werden konnen, miissen verschiedenste Informationen verwaltet werden. In
einer heterogenen und verteilten Umgebung ist es vollig unzureichend, wenn Personal-
Computer, Subnetze, der Netzwerkkern und verschiedene individuelle Systeme isoliert
verwaltet werden. Die Einfiihrung eines umfassendes System-Management-Standards
wird somit zu einer Notwendigkeit. Dazu sollte der Einsatz anderer Standards nicht
notig sein und das Systems-Management sollte unabhéngig von der Implementierung
des zu verwaltenden System sein.

!Eine Entitét beschreibt ganz allgemein etwas Vorhandenes, dessen spezielle Ausprigung nicht relevant
ist
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8.3 Das Common Information Model

Das Common Information Model (CIM) ist ein hierarchisches, objektorientiertes Modell
zur Beschreibung von Management-Information in einer Netzwerk- und/oder Firmenum-
gebung [3]. Es definiert und strukturiert ein einheitliches, umfassendes und méchtiges
Datenmodell, das unabhéngig von Implementierungen und Architekturen ist. Implemen-
tierungsunabhéngig bedeutet, dass es mittels CIM moglich ist, von Details der Imple-
mentierung mehrerer Applikationen zu abstrahieren und ein Datenmodell vorzufinden,
das fiir alle gleich ist. Dazu zéhlt auch das Verwenden von offenen Kommunikationsstan-
dards. Architekturunabhéngigkeit bezieht sich auf die Rechnerarchitektur, als auch auf
das zugrundeliegende Betriebssystem.

Zur Darstellung der CIM-Architektur wird die UML? genutzt. Zusitzlich konnten &ltere
Standards, wie SNMP? und der Vorgiinger DMI* integriert werden.

Das CIM-Datenmodell besteht aus einer Spezifikation und einem Schema. Die Spezi-
fikation beschreibt ein objekt-orientiertes Meta-Modell, welches auch als Meta-Schema
bezeichnet wird. Es legt die Meta-Schema-Elemente und die fiir sie geltenden Regeln
fest. Das CIM-Schema beschreibt Managementdaten in einem Standardformat, mittels
dessen die Daten zwischen verschiedenen Management-Applikationen ausgetauscht wer-
den konnen.

Die folgenden Kapitel beschreiben die Spezifikation (respektive das Meta-Schema) und
das Schema.

8.4 Meta-Schema

Das Meta-Schema ist eine formale Definition von Syntax und Regeln zur Beschreibung
von Modellen, es beschreibt also, wie Dinge in CIM abgebildet werden. In dieser Spe-
zifikation werden keine Implementationen oder Protokolle beschrieben. Das geschieht
mittels des CIM-Schema. Die Syntax-Sprache, welche auf der Interface Definition Lan-
guage (IDL) basiert, wird Managed Object Format (MOF) genannt. MOF dienen der
automatisierten Verarbeitung und dem Austausch von Klasseninformationen.

Die Abbildung 8.1 zeigt das Meta-Schema als UML-Klassendiagramm. [3]

Das oberste Element des Meta-Schemas ist das Named-Element. Es enthélt nur den Na-
men eines zu verwaltenden Elements.

FEin Schema ist eine Gruppe von Klassen mit einem einzelnen Besitzer. Klassenna-
men miissen innerhalb des Schemas einzigartig sein und den Schemanamen enthalten.
Zusatzlich mufl der Schemaname einzigartig sein, bspw. kann dies fiir Firmen durch Nut-
zung ihres DNS-Eintrages gewéhrleistet werden.

Jede Klasse ist ein Prototyp fiir ein Element, das betreut werden muss. Sie enthélt
Eigenschaften und Methoden fiir ihre Nutzung.Eigenschaften haben einen Namen,
einen Datentypen und Werte und optional einen Standardwert. Methoden haben einen
Namen, einen Riickgabewert (CIM-Datentyp) und optionale Ein- und Ausgabeparame-
ter. Die Vererbungsbeziehung zwischen zwei Klassen wird iiber die Subtype-Supertype-
Assoziation dargestellt. Dabei ist es moglich, Attribute und Methoden der Oberklasse
zu iiberschreiben, was die Property-/Method Override-Assoziation zeigt.

Jedes Named-Element verfiigt iiber eine beliebige Menge an Qualifiern. Diese bezeich-

2Unified Modeling Language
3Simple Network Management Protocol
4Desktop Management Interface
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Abbildung 8.1: Klassen und Beziehungen des CIM-Meta-Schema in UML

nen bei Attributen und Methoden insbesondere ihren Datentyp bzw. Riickgabewert,
konnen aber auch weitere Angaben zu einem beliebigen Named Element machen.
Referenzen definieren die Rollen, die Objekte in einer Assoziation spielen. Eine Assoziation
reprisentiert Beziehungen zwischen mindestens zwei Klassen

Eine Indication reprisentiert das Auftreten eines Events. Damit ein Element ein Event
empfangen kann, muf} sich das Element beim Event registrieren. Eine Indication ist
nicht persistent, d.h. ein Event tritt auf und verschwindet dann wieder.
Management-Informationen werden im MOF-Format ausgetauscht. Dabei werden Ob-
jekte textuell reprisentiert. Die Notation wird in erweiterter Backus-Naur-Form darge-
stellt.

8.5 CIM-Schema

Das CIM-Schema ist eine Sammlung von Bausteinen fiir Management-Plattformen und
-Applikationen. Definiert werden einige grundlegende Klassen. Diese sind soweit gene-
ralisiert, dass sie fiir alle Aspekte des Systems Management verwendet werden kdnnen.
Das CIM-Schema besteht aus einem Core-,einem Common-Model und einem Extension-
Model.

8.5.1 Core-Model

Das Core-Model ist eine Menge von Klassen, Assoziationen und Eigenschaften, die ein
Basisvokabular fiir das Beschreiben von Management-Systemen anbieten. Es ist die
Grundlage fiir das Common-Model und wird deshalb mit ihm gemeinsam von der DMTF
weiterentwickelt.

Das Core-Model besitzt ein einziges Wurzelelement namens ManagedElement 8.2.
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Abbildung 8.2: Wurzelklasse ManagedElement

Dieses Element ist eine Referenz fiir Assoziationen, die sdmtliche Entititen der Hierar-
chie betrifft. Es wird von einer Vielzahl weiterer Klassen direkt oder indirekt spezialisiert.
Das Modell expandiert von hier aus in eine Vielzahl verschiedener Richtungen, um die
vorhandenen Managementprobleme zu lésen®.

Wie schon weiter oben erwidhnt, werden sdmtliche Objekte mittels MOF beschrieben.
Das folgende Beispiel zeigt das ManagedElement in seiner textuellen Form. Sie ist in der

Datei Core28_CoreElements.mof zu finden [1].

//
// ManagedElement
//

[Abstract, Version ( "2.7.0" ), Description (
"ManagedElement is an abstract class that provides a common "
"superclass (or top of the inheritance tree) for the "
"non-association classes in the CIM Schema.")]
class CIM_ManagedElement {

[Description (
"The Caption property is a short textual description (one- "
"line string) of the object."),
MaxLen ( 64 )]
string Caption;

[Description (
"The Description property provides a textual description of "
"the object.")]
string Description;

[Description (

"A user-friendly name for the object. This property allows "
"each instance to define a user-friendly name IN ADDITION TO "
"its key properties/identity data, and description "
"information. \n"
"Note that ManagedSystemElement’s Name property is also "
"defined as a user-friendly name. But, it is often "
"subclassed to be a Key. It is not reasonable that the same "
"property can convey both identity and a user friendly name, "
"without inconsistencies. Where Name exists and is not a Key "
"(such as for instances of LogicalDevice), the same "
"information MAY be present in both the Name and ElementName "
"properties.")]

string ElementName;

};

Aus dieser Beschreibung ldsst sich herauslesen, dass das ManagedElement eine abstrakte
Klasse ist. Sie enthélt drei Attribute:

5Aufgrund der hohen Komplexitit und Anzahl an Ableitungen ist eine vollstindige textuelle als auch
visuelle Beschreibung hier nicht zweckméBig
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e Caption - eine Kurzbeschreibung des Objekts
e Description - ermdglicht eine ausfiihrliche Beschreibung des Objekts

e ElementName - ein menschenlesbarer Name des Objekts.

8.5.2 Common-Model

Das Common-Model beschrinkt sich auf Teilgebiete der Betreuung von Systemen und
nutzt dafiir die Basisobjekte des Core-Model. Es bleibt trotzdem unabhingig von der
Technologie und Implementation. Die Teilgebiete sind detailliert genug, um sie als Basis
fiir das Programmdesign oder gar die Implementation zu nutzen.

Application: Die Klassen des Applicationmodel erlauben es insbesondere, Softwarepro-
dukte in ihrer Ausfiithrung und ihrem Lebenszyklus zu betreuen. Unter dem Le-
benszyklus von Software versteht man die Entwicklung, danach die Installation
und Konfiguration, die Ausfithrung und den laufenden Betrieb, inklusive Moni-
toring. Auch kénnen Abhéingigkeiten von Softwarepaketen untereinander und zu
Betriebssystemen modelliert werden.

Database: Das Database-Model dient der Modellierung von Datenbanken. Dargestellt
werden konnen Datenbanksoftware, -instanzen und -dienste. Normalerweise wer-
den drei Entitdten modelliert: das Datenbanksystem (reprisentiert die Softwarea-
spekte der Datenbankumgebung); die Datenbank (représentiert die strukturierten
Daten) und die Datenbankservices (fithren Aufgabe fiir die Datenbank aus, z.B.
Anwendern die Arbeit auf der Datenbank zu gewiihren)

Device: Mittels des Device-Model werden Klassen zur Darstellung von Hardwarekon-
figurationen vorgegeben. Dazu gehtren zum Beispiel die Spannungsversorgung,
Prozessoren, Controller, Bussysteme, Netzwerkkarten, FibreChannel, Medien, PC-
Peripheriegerite und Drucker. Auch Konzepte wie Redundanz und Load Balancing
wurden hier beriicksichtigt.

Event: Das Event-Model dient der Beschreibung von Ereignissen, die in einer CIM-
Umgebung ausgelost werden koénnen und als Indications bezeichnet werden. Es
definiert deren Behandlung, die bei der Modifikation von Klassen ausgelost werden
konnen. Wenn ein Webserver beispielsweise nicht mehr geniigend Speicher hat,
muss darauf entsprechend reagiert werden.

Interoperability: Das Interoperability-Model definiert die Management-Komponenten,
die die WBEM?S-Infrastruktur beschreiben und wie andere WBEM-Komponenten,
wie Provider und Protokoll-Adapter mit der Infrastruktur interagieren. Dies ermoglicht
das Verwalten von Software, die fiir eine Implementierung clientseitig eingesetzt
wird und die Beschreibung von CIM-Infrastrukturen. Auf WBEM wird spéter noch
ausfiihrlicher eingegangen.

Physical: Das Physical-Model definiert Klassen fiir die Beschreibung von Hardware, wie
Gehéause, Schrianke, Stecker, Kabel, Karten, Chips, Medien und Aufstellungsorte.

5WebBased Enterprise Management
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System: Das System Schema behandelt alle Klassen, die von einem Computersystem
abgeleitet werden, aus logischer Sicht. Dazu gehoren Prozesse, Dienste, Zeitzonen,
Hard- und Softwareressourcen, Protokolle, Diagnoseroutinen und Spezialisierungen
fiir UNIX-Betriebssysteme.

User: Das User-Model definiert alle Klassen, die in Bezug zur Security- und Benutzer-
verwaltung stehen. Zudem gibt es organisatorische Klassen, welche Kontaktinfor-
mationen der Firmen und deren Beziehungen darstellen.

Policy: Mittels des Policy-Model kénnen Regeln, bestehend aus Bedingungen und Ak-
tionen, definiert werden. Dies ermoéglicht die Représentation von Service Level
Agreements.

Metrics: Das Metrics Schema definiert Klassen zur Représentation von Einheiten, ins-
besondere von Arbeitseinheiten fiir die Abrechnung von Geleistetem (sowohl von
Personen als auch von EDV), was fiir das Performance Management von Bedeu-
tung ist.

Network: Das Network Schema beinhaltet Klassen fiir die Reprisentation von Netz-
werkgeriten und -strukturen. Es bietet Klassen wie RangeOfIPAddresses (IP-
Adressbereich), FilterList (Netzwerkfilterung), Routingbeschreibungen, SNMP-Integration
und die Darstellung von Routingprotokollen wie OSPF, BGP und Spanning Tree.

Support: Dieser Bereich bildet den Solution Exchange Standard (SES) ab. Dabei han-
delt sich um ein Modell fiir die Représentation von Ticketsystemen und Knowled-
gebases.

8.5.3 Extension-Model

Ein CIM Extension-Model ist ein erweitertes Modell, das ein spezifisches Hard- oder
Softwareprodukt reprisentiert und im Idealfall mit diesem ausgeliefert wird [4]. Da ein
Extension-Model nicht mehr generisch ist, wird es auch nicht durch die DMTF normiert.
Statt dessen werden in einem Extension-Model Klassen des Common-Model durch Ver-
erbung fiir ein konkretes Produkt angepasst.

Durch den objektorientierten Ansatz von CIM ist es auf diese Weise jederzeit moglich,
auch proprietéire Systeme einheitlich zu verwalten, solange das Common-Model als Mo-
dellierungsgrundlage verwendet wird. Klassen, die in einer CIM-Umgebung instanziiert
werden, sind immer Klassen des Erweiterungs-Modell, da nur sie Objekten der realen
Welt entsprechen. Vorhandene Implementierungen und somit auch Extension-Models
werden noch vorgestellt.

8.6 Web Based Enterprise Management

Spezifikation und Datenmodell von CIM wurden vorgestellt. Jetzt wird etwas néher
auf das Framework 8.3 eingegangen, das die Kommunikation zwischen Manager und den
Ressourcen ermdoglicht. Der Manager ist der Client in der CIM-Umgebung, die Ressource
ist das verwaltete System und damit der Server.

Der CIM-Server verarbeitet die Anfragen vom Client und beantwortet diese. Die Co-
dierung der Klassen, Instanzen und maglicher Operationen erfolgt in XML”. Die Daten

"Extensible Markup Language - Beschreibungssprache fiir Daten, welche eine Untermenge der Standard
Generalized Markup Language (SGML) ist
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Abbildung 8.3: Infrastruktur des WBEM

werden iiber das Hypertext Transfer Protocol transportiert. HI'TP eignet sich als ver-
bindungsorientiertes Protokoll fiir den Transport.

e da die Verarbeitung in einer sicherheitsorientierten Umgebung durch Firewalls und
Proxys moglich ist,

e im HTTP-Header Informationen iiber die WBEM-Operation mit iibertragen wer-
den konnen,

e Authentifizierungsmechanismen mdoglich sind.

Der TCP-Port fiir die Verbindung auf eine CIM-Ressource ist 5988.

Fiir die Représentation von CIM in XML, genannt xmlCIM, ist eine Document-Type-
Definition(DTD) notwendig, welche die inhaltliche Struktur eines XML-Dokuments de-
finiert. Die DTD wird nur fiir das Metaschema definiert, da eine Abbildung auf das
gesamte Modell zu aufwendig wire und die Verarbeitung performanter wird.

Wihrend fiir das Management beliebige Applikationen zum Einsatz kommen kénnen, die
gegebenenfalls spezielle Verwaltungsaufgaben erfiillen, wie beispielsweise die Uberwachung
von kritischen Systemzustéinden oder die Konfiguration von Anwendungen, bedarf es ser-
verseitig einer verwobeneren Infrastruktur, damit ein System mit WBEM betreubar ist.
Der CIM-Object Manager(CIMOM) ist die zentrale Komponente des Servers, welche die
Kommunikation iiber den Protocol-Adapter und den Indication-Handler steuert. Er weif3,
welche Klassen, Assoziationen und Qualifier existieren, fungiert als zentrale Schaltstelle
fiir alle WBEM-Anfragen und bearbeitet sie. Ist eine Anfrage auf eine Klasse bezogen,
wird sie iiber den CIMOM behandelt und den Protocol-Adapter beantwortet. Bezieht
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sich die Anfrage dagegen auf eine Instanz, wird sie an den entsprechenden Provider wei-
tergeleitet.

Fiir den umgekehrten Weg in Form einer Indication, ist der Indication-Handler zusténdig.
Er weif}, welches Ereignis, das von einem Provider gemeldet wird, an welchen Manager
zuzustellen ist. Die interne Datenbank des CIMOM ist ein Repository in welchem die
Klasseninformationen hinterlegt sind.

8.7 Implementationsbeispiel Windows Management Interface

Integrierte CIM-Losungen sind Betriebssysteme, bei denen ein CIMOM sowie Provider
und Instrumentierung mitgeliefert werden. Als Beispiel wird das Windows Management
Interface (WMI), das einen einheitlichen Zugriff auf alle Systemparameter garantiert,
néher vorgestellt. Sun bietet auch ein WBEM an, mit dessen Extension Model, grofie
Teile der Betriebssystemumgebung per CIM verwaltet werden kénnen.

CIM ist seit Windows NT4 Fixpack 4 unter dem Namen WMI integriert. Damit wirbt
Micrsoft fiir WBEM-Féhigkeit von Windows, doch in Wirklichkeit kommunizieren CIM-
Clients iiber COM und DCOM. Mit WMI betreubar sind bspw. der Betriebssystemkern,
die Registry, die Netzwerkinterfaces, etc.

Mit dem Kommandozeilenprogramm wbemdump.exe kénnen Klassen und Instanzen ab-
gefragt, Methoden aufgerufen, sowie komplexere Anfragen formuliert werden. Der WMI-
Browser erlaubt es, die CIM-Klassenhierarchie zu betrachten, mit dem CIM Studio,
das auf den WMI-Browser aufbaut, kénnen auch Instanzen bearbeitet werden. Die
mitgelieferte VisualBasic-Script-API ermoglicht es scriptbasierend beliebige Manage-
menttatigkeiten durchzufithren. Eine typische Anfrage in WMI an einen Client-Rechner
sieht wie in Abb. 1.4 aus [6].

o T
Lokaler WMI-Service

-Erfilt lokale Anfragsn
-Leitet Remole -Anfragen weilar

I

r

Provider |s———s

Remote WMI-Service
-Emittelt Werte mit Hilfe des
Repository und den W -Frovidem

. o

Abbildung 8.4: Weg einer Anfrage
Um Informationen abzufragen mufl die WinMgmt.exe, der CIMOM, auf dem Client ge-

startet sein. Sie entscheidet, ob sich die gewiinschte Information im CIM-Repository
befindet oder ob die Anfrage an einen Provider weitergeleitet wird. In letzterem Fall ist
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auflerdem zu entscheiden, welches der geeignete Provider ist und wo er sich befindet.
Diese Daten werden mit der Registrierung eines Providers verfiigbar.[5]

8.8 Produkte zur Systemverwaltung

Seit 2003 wird mit dem Systems-Management-Server von Microsoft ein Produkt ange-
boten, um Systeme zentral und effizient auf der Seite des Managers zu verwalten. Das
Produkt Tivoli von IBM zur Systemverwaltung ist weiter verbreitet. Ein Grund dafiir
kann sein, dafl unter Windows WMI unterstiitzt wird und zusétzlich fiir UNIX ein ei-
genes CIMOM mit Providern bereitsteht. Das Subsystem Tivoli Monitoring dient im
Rahmen des Accountings und der Verfiigbarkeitsiiberwachung speziell der Kontrolle von
Betriebssystemen und Anwendungen. Man kann also davon ausgehen, dafl CIM in der
Industrie unterstiitzt und eingesetzt wird, auch wenn Microsoft den Transport anders
realisiert.

Einen weiterer vielversprechender Ansatz, den die Plattform XA-Suite der Firma XAwa-
re [7] bietet, ist die Unterstiitzung der Service Oriented Information Integration (SOII).
Hierbei werden Informationen fiir andere Systeme {iber Web-Services verfiigbar gemacht.
Die Charateristika von SOII sind:

e Lose Kopplung - Verbraucher brauchen nur noch den Ort der zu verwendenden
Software zu kennen. Anwendungsfunktionalitdt und die aufrufenden Programm
konnen beliebig ausgetauscht werden.

e CGrobkornigkeit - Benutzer interagieren mit Systemen durch eine API®, die auf
einer kleinen Menge von Nachrichten basiert.

e Standardbasiert - Integrations-Werkzeuge, die Standards benutzen reduzieren die
Kosten fiir Integration und ermoglichen Entwicklern eine schnelle Einarbeitung
und Nutzung der Plattform.

Die XA-Suite bietet lose gekoppelte Datenintegration an. Dabei wird XML genutzt, um
metadatenbasierte Modelle der zu integrierenden Informationen bereitzustellen. CIM
wird als eine solches Metadaten-Modell angesehen. Durch die CIM-Abstraktion kénnen
Informationen zwischen verschiedenen Systemen einfacher ausgetauscht, integriert und
wiederverwendet werden. Dadurch verringert sich der Aufwand und die Komplexitét von
Integrationsprojekten.

8.9 Zusammenfassung

Das Common Information Model (CIM) ist ein ausserordentlich méchtiges und komple-
xes Informationsmodell zur Verwaltung von Komponenten innerhalb von Systemen und
tiber deren Grenzen hinaus. Es bietet Entwicklern ein ausfiihrliches und dabei flexibles
generisches Modell zur Entwicklung spezieller Managementanwendungen.

Die Arbeit an CIM zeigt, dass die Ziele der DMTF erreichbar sind. Dariiber hinaus zeigt
sich ebenfalls, dass die Ergebnisse dieser Arbeit teilweise Akzeptanz in der Geschéftswelt
finden, sieche WMI und Tivoli. Dies kann auf die Nutzung bewéahrter objektorientierter
Techniken und vorhandener Beschreibungs- und Modellierungsstandards wie MOF und

8 Application Programming Interface
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UML zuriickzufiihren sein.

Das CIM ist nur ein Baustein innerhalb eines komplexen Zusammenspiels vieler ver-
schiedener Protokolle und anderer Standards, ohne die eine Verwirklichung einer funk-
tionierenden Systems-Management-Architektur nicht moglich wére. Mit Verbesserung
und Vereinfachung der verfiighbaren Frameworks fiir die Systemverwaltung, wird sich das
CIM auch gewinnbringender einsetzen lassen. Momentan ist die Finfithrung des System-
management mit Nutzung von CIM noch komplex, langwierig und kostenintensiv. Mit
weiterer Verbreitung, auch in kleineren Unternehmen wird es sich hoffentlich durchset-
zen.
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9 An Overview of Distributed Security
Architectures and Integration

STEFAN BARTEL, HENDRIK HORN

Abstract

In diesem Dokument wird der Aufbau von Sicherheitsarchitekturen diskutiert. Dazu
werden zuerst verschiedene verfiigbare Sicherheitstechnologien vorgestellt. Anschlieflend
wird versucht, eine allgemeine Vorgehensweise fiir das Erstellen einer Sicherheitsarchi-
tektur vorzustellen.

9.1 Einleitung

Softwaresysteme sind mit der Zeit nicht nur komplexer und uniibersichtlicher geworden
sondern auch dezentralisierter. Das gilt sowohl in struktureller als auch in geografischer
Hinsicht. Ein Grofiteil des vertraulichen Datenverkehrs verlduft damit durch “feindliches
Gebiet”.

Doch nicht nur der Datentransfer ist bedroht. In modernen B2C- B2B-Webapplikationen
wird ein Teil des Systems zum Kunden bzw. Geschéftspartner ausgelagert. Dies stellt
die I'T-Sicherheit vor neue Herausforderungen. Es reicht nicht, dass nur die einzelnen
Teile des Softwaresystems gesichert werden. Es reicht auch nicht, nur den Datentransfer
durch Verschliisselung zu sichern.

Wie in Abbildung 9.1 dargestellt, greifen aktuelle Anwendungen auf verschiedene Server
und dahinterliegende Anwendungen zu. Hierbei kann man die Sicherheitsanforderungen
in verschiedene Schichten aufteilen. Bei der Perimeter-Tier handelt es sich um die
Zugriffe von Clients und Ressourcen iiber entsprechende Server auf andere Ressourcen,
hierbei kommen also Techniken zur Absicherung der Verbindungen zum Tragen. Als
zweites existiert die Mid-Tier, wobei es sich um die zur Verfiigung gestellten Applika-
tionen und deren Sicherheitskonzepte handelt. Die dritte Schicht ist die Legacy-Tier,
die fiir die Datenhaltung verantwortlich ist.

Diese verschiendenen Technologien und Sicherheitsmechanismen miissen zu einer inein-
andergreifenden Struktur zusammengefiihrt werden. Verteilte Softwaresysteme bediirfen
einer verteilten Sicherheitsarchitektur.

9.2 Uberblick iiber verschiedene Sicherheitstechnologien

9.2.1 Perimeter Tier

Bei den Sicherheitsanforderungen der Perimeter-Tier handelt es sich um den wahrschein-
lich wichtigsten Teil: die End-to-End-Absicherung des gesamten Ubertragungsweges.
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Abbildung 9.1: Verteilte Sicherheit (Quelle: [10])

Dieser muss sich nicht immer nur zwischen einem Browser und einer Anwendung be-
finden - fiir eine solche Point-to-Point-Verbindung wiirde auch eine SSL-Verschliisselung
geniigen.

Die Dokumente konnen dabei auch iiber mehrere Zwischenstationen durch Netze mit un-
terschiedliche hohen Sicherheitsanforderungen geroutet werden oder es kann nétig sein,
daf} ein Partner nur einen Teil eines Dokumentes lesen darf, ein anderer wiederum einen
anderen Teil oder das gesamte Dokument.

Die Anforderungen sind vielschichtig. Weshalb Losungen entwickelt wurden, die moglichst
einfach aber trotzdem méchtig genug sind, sowie hersteller- und plattformunabhéingig
funktionieren kénnen. Wie in Abbildung 9.2 zu sehen, wurden deshalb bereits bestehen-
de Standards wie XML mit Mechanismen zur Verschliisselung und Signatur erweitert
und neue Losungen, hauptsichlich auf Basis von Markup-Languages, entwickelt.

SAML

Durch SAML, auch Security Assertion Markup Language genannt, wird ein XML
basierendes Framework beschrieben, welches zum plattform- und herstellerunabhéngig
Austausch von Sicherheitsinformationen zwischen zwei Anwendungen iiber das Internet
dient.

Ende 2000 wurde durch die Firma Netegrity bei der OASIS (Organization for the Ad-
vancement of Structured Information Standards) ein S2ML genannter Vorschlag fiir
ein Sicherheitsframework eingereicht. Ausgehend von diesem Vorschlag wurde von ei-
ner OASIS-Arbeitsgruppe mit Mitgliedern wie IBM, Nokia, SAP und SUN die SAML
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High-Level Security Frameworks
(SAML, XACML, XrML, etc.)

Web-Services Security (WS-Security)

Simple Object Access Protcol (SOAP)

XML Signature
XML Encryption

Abbildung 9.2: Sicherheit in der Perimeter-Tier (Quelle: [16])

entwickelt und durch diese in der Version 1.1 standardisiert.

Der Hauptgrund fiir die Entwicklung von SAML war es, eine einheitliche Losung zu
finden, mit welcher ein Doméneniibergreifender SSO (SingleSignOn) ermdoglicht wurde.
Bisher war es nur moglich, per Browser Cookies zu hinterlegen, mit welchen der Nutzer
daraufhin erkannt bzw. reauthentifiziert werden konnte. Jedoch werden die Cookies beim
Nutzer gespeichert und sind somit leicht manipulierbar. Hinzu kommt, daf§ Cookies nicht
zwischen zwei Doménen ausgetauscht werden konnen.

Die Hauptbestandteile der SAML-Spezifikation sind folgende:
e Assertions: Informationen zu Authentifizierung
e Protokoll: wie werden SAML-Assertions angefordert und {ibermittelt

e Bindings und Profile: wie werden SAML-Dokumente (Assertions) in Standard-
transport- und Messaging-Frameworks eingebunden

Hierbei bilden die Assertions den Kern von SAML, sie stellen vertrauenswiirdige Aus-
sagen von Endanwendern oder Web Services dar, die sich iiber bestimmte digitale Iden-
titdten definieren. Um das den Assertions entgegengebrachte Vertauen abzusichern, wer-
den diese nur von Autorititen ausgegeben, die zur Verdffentlichung von Bestétigungen
bevollméchtigt sind (Assertion Issuing Authorities).

SAML Assertions beinhalten dabei Informationen, von wem und wann sie ausgestellt
wurde, eine Assertion-1D, unter welchen Bedingungen sie giiltig ist und die Angabe wie
sie erstellt wurden.

Insgesamt gibt es drei Arten von Assertions. Zum einen die Authentication Assertions,
durch welche bestéitigt wird, dass bestimmte Benutzer auf geschiitzte Ressourcen zugrei-
fen diirfen.

Weiterhin gibt es die Attribute Assertions. Diese bestitigen, dass ein Benutzer oder
Web-Service bestimmten statischen Attributen (Rollen, Funktionen) oder dynamischen
Attributen zugeordnet ist. Diese Attributsinformationen spielen dann bei der Zuweisung
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von Zugangsberechtigungen eine wichtige Rolle.
Als dritten Typ stehen Authorisation Decision Assertions zur Verfiigung. Mit die-
sen wird festgestellt, ob und wie auf eine spezifische Ressource zugegriffen werden darf.

Das eigentliche SAML-Protokoll definiert die Interaktion zwischen einem SAMIL-Requester
und einem SAML-Responder. Dabei wird ein Request, welcher Anfragen fiir Authentifi-
zierung, Attribute und Zugriffsentscheidungen beinhalten kann, von einem SAML-Client
gestartet. Daraufhin erfolgt die Response von einem Sicherheitsdienst, die eine oder meh-
rere Assertions umfasst.

Die bereits angesprochenen SAML-Bindings legen fest, wie solche SAML-Request-Response-
Nachrichten auf Standard-Ubertragungsprotokolle abgebildet werden, beispielsweise mit
einem SOAP-over-HTTP-Binding

Mittels SAML-Profilen wird spezifiziert, wie SAML Assertions in ein Message Frame-
work oder ein Protokoll eingebunden und wieder extrahiert werden. SAML definiert ein
Web Browser-Profil fiir den Zugriff auf einen Web-Service von einem Client und ein WS-
Security-Profil (als Teil der WS-Security-Spezifikation 9.2.1) fiir die Interaktion zwischen
Web-Services.

WS-Security

WS-Security ist eine von Microsoft, IBM und Verisign entwickelte Spezifikation zur Ab-
sicherung von SOAP-Nachrichten.

Hierbei werden die Moglichkeiten der Auszeichnungen im Headers von SOAP-Nachrichten
um folgende Elemente erweitert:

e UsernameToken

BinarySecurity Token

e SecurityTokenReference
e XML Digital Signature
e XML Encryption

Diese Auszeichnungen bieten die Moglichkeit, je nach Sicherheitsbediirfnis des Anwen-
ders die verschiedensten - bereits etablierten - Technologien zu verwenden, wie beispiels-
weise XML-Encryption und XML-Digital Signature, aber auch X.509-Zertifikate oder
Kerberos zur Authentifikation. Auflerdem kann auch eine PKI (Public Key Infrastruc-
ture) verwenden, da in den Tags zusitzliche Daten eingebettet sein kénnen, um auf einen
offentlich Schliissel, Trustcentern und Ahnlichem zu verweisen.

Durch die Erweiterung des SOAP-Headers mit flexibel einsetzbare Auszeichnungen ermoglicht
WS-Security somit die Absicherung der Packete, da das SOAP-Protokoll von sich aus
keine Sicherheitsmechanismen enthielt.

XML-Encryption

XML-Encryption definiert einen vom W3C entwickelten Standard zur Verschliisselung
von Dokumenten unter Ausnutzung der XML Struktur.
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Dabei gibt es 4 Arten, um Dokumente mit Hilfe von XML-Encryption abzusichern:
e Das gesamte XML-Dokument wird verschliisselt
e Ein einzelnes Element des Dokumentes wird verschliisselt
e Nur der Inhalt eines Elementes wird verschliisselt
e Ein Dokument wird fiir mehrere Empfinger verschliisselt

Um diese Arten der Verschliisselung zu realisieren, wurden folgende Auszeichnungsele-
mente definiert.

e EncryptedData

— umbhiillt verschliisselten Inhalt des XML Dokumentes
— Attribut TYPE kennzeichnet Umfang der Verschliisselung

EncryptionMethod

— optionales Element zur Angabe des Verschliisselungsalgorithmus

e CipherData
— stellt die verschliisselten Daten bereit
— CipherValue und CipherReference sind Untertags
e CipherValue
— umschlieflt die verschliisselten Daten
e CipherReference
— enthélt eine Referenz, verweist beispielsweise auf verschliisselte Daten
e Keylnfo
— enthélt Informationen iiber den benutzten Schliissel, z.B. dessen Namen
e EncryptedKey

— kennzeichnet den verschliisselten Session-Key

XML-Digital Signature

Die XML-Digital Signature wurde spezifiziert durch das W3C im XML-Signature Syntax
and Processing-Standard im RFC 3275. Festgelegt wurden hier die Regeln und Syntax,
wie mit Hilfe digitaler Signaturen die Integritdt und Authentizitdt von Dokumenten si-
chergestellt wird.

Um dies zu gewéhrleisten wird die Nachricht mit einem Fingerabdruck, z.B. mittels
einer Hash-Funktion, versehen. Um diese Integritéit zu gewéhrleisten, erfiillt die Digita-
le Signatur mehrere Anforderungen. So haben zwei Nachrichten mit Hilfe eines Time-
stamps nie den gleichen Fingerabdruck. Ansonsten handelt es sich im wesentlich um eine
PKI(Public Key Infrastructure), wobei der private Schliissel die Nachricht verschliisselt

105



9 An Overview of Distributed Security Architectures and Integration

und der Empfianger die Nachricht mit dem 6ffentlichen Schliissel wieder entschliisselt.
Weiterhin besteht auch die Moglichkeit, einzelne Teile des Dokumentes und/oder Datei-
en zu signieren.

Folgende Elemente wurden fiir die XML Signatur festgelegt:

e Signature - Tag fiir Signaturhiille

SignedInfo - Information iiber die Daten und den verwendeten Algorithmus

e CanonicalizationMethod - Kanonisierungsalgorithmus

SignatureMethod - Signaturverfahren

Reference - Verweis auf die signierenden Daten

Keylnfo - Schliissel fiir Validierung

DigestMethod - Hashverfahren
e DigestValue - Wert des Hashverfahrens

Um die XML-Signatur im Dokument zu Integrieren gibt es wiederum mehrere Moglichkeiten.
Zum einen die sogenannte Detached Signature, wo die Signatur losgel6st vom Doku-
ment ist.

Auflerdem gibt es die Enveloped Signature, hierbei ist die Signatur in das Dokument
eingebettet und schliefflich die Enveloping Signature. Bei dieser wird die Signatur als
Umschlag benutzt und umschlielt das gesamte Dokument.

XACML

Um den Zugriff auf Dokumente einzuschrinken bzw. zu verwalten gibt es den Standard
der eXtensible Access Control Markup Language, welcher ebenfalls von der OASIS
entwickelt wurde.

Hierbei handelt es sich im Grunde um eine Sicherheitserweiterung fiir XML, womit Zu-
griffsrechten auf XML-Dokumente oder Teile davon festgelegt werden kénnen.

Die Kontrolle kann dabei nach verschiedenen Kriterien erfolgen:
e welche Operationen sind erlaubt (Lesen, Schreiben, Kopieren)
e wer hat eine Zugriffsberechtigtigung (z.B. nur Abteilungsleiter und dariiber)
e iiber welche Protokolle darf der Zugriff erfolgen (z.B. nur uber HTTPS)
e welche Art der Authentifizierung wird benétigt (z.B. per Passwort)

AuBlerdem gibt es dhnlich wie bei SAML 9.2.1 ein Request/Response-Sytem um die
bendétigten Zugriffsrechte fiir das Dokument abfragen zu kénnen.
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9.2.2 Mid-Tier
Enterprise Java Beans

Das Sicherheitsmodell von Java basiert auf dem Sandkastenprinzip. Jedes Applet hat
grundsétzlich nur auf seinen eigenen Arbeitsbereich (die sog. Sandbox) Zugriff. Dieser
wird durch drei Sicherheitsmechanismen geschiitzt. Der Bytecode-Verifyer priift die
Integritdt heruntergeladener Applets. Der Class-Loader 14dt das Applet ins System
und entscheidet, ob etwa eine schon existierende Klasse durch eine im Applet enthaltene
Version ersetzt werden soll. Der Security-Manager vergibt weitergehende Rechte, die es
dem Applet ermoglichen, aus der Sandbox herauszureichen, um z.B. bestimmte Dateien
zu lesen oder zu schreiben, andere Programme aufzurufen oder auf Hardwarechnitt-
stellen zuzugreifen. Einerseits ist diese feinkdrnige Abstufung von Zugriffsrechten und
-beschrankungen gut geeignet seine Java-Umgebung flexibel und individuell angepasst
abzusichern, andererseits ist der Verwaltungsaufwand recht hoch, will man diese Sicher-
heitsmechanismen wirklich ausreizen.

Enterprise Java Beans sind im Grunde erst einmal Java-Applets. Damit stehen ih-
nen auch alle oben erwdhnten Sicherheitsmechanismen zur Verfligung. Zusétzlich wer-
den in einem Bean Sicherheitsrollen definiert, denen der Zugriff auf bestimmte Me-
thoden gewihrt oder verwehrt wird. Da diese Sicherheitsrichtlinien innerhalb des Be-
ans bestimmt werden, spricht man auch von Container-Managed Security. Dadurch
bleibt das Bean unabhéingig von der jeweiligen Umgebung. Auflerdem ist die Sicherheits-
konfiguration des Beans automatisch durch den Bytecode-Verifyer vor unerlaubten
Verénderungen geschiitzt. Soll ein EJB verwendet werden, wird dem Benutzer (Principal)
eine der definierten Sicherheitsrollen zugewiesen.

9.2.3 Legacy Tier

Bei der Legacy-Tier handelt es sich um Netzinterne Reccourcen wie zum Beispiel Da-
tenbanken, Gateways oder Ahnlichem mit welchen die Applikationen verbunden sind.
Die Sicherheitskonzepte in dieser Schicht miissen zum einen die Authentifikation der
Anwendung beim Mainframe und und zum anderen die Kommunikation zwischen den
beiden Komponeten sicherstellen. Da diese Systeme Proprietdr sind und kein einheitli-
cher Standard existiert, gibt es hier die Verschiedensten Moglichkeiten.

Ublich ist allgemein zumindest eine Authetifikation mittels Name und Passwort. Aber
auch die Ubermittlung von Zertifikaten und anderen Tokens kann implementiert sein,
was jedoch seltener umgesetzt wird, da es sich bei der Verbindung zwischen Mid- und
Legacy-Tier oft um Firmeninterne Netze handelt. Aus diesem Grund wird ebenso die Ab-
sicherung der Kommunikation zwischen den beiden Komponenten der TLS iiberlassen.

EJB

Fiir Authentifizierung bei Enterprise Java Beans gegeniiber der Legacy-Tier gibt es zwei
Moglichkeiten:

e Container-managed:
Hierbei ist innerhalb des Codes nur eine Anfrage nach der Verbindung zu einer
Ressource notwendig, die Loginprozedur wird vom Container {ibernommen durch
eine Abfrage der Logindaten und den Login.
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e Bean-managed:
Bei dieser Moglichkeit wird der Loginvorgang, also auch die Logindaten, direkt
vom Bean-Code {ibernommen.

9.3 Losungsansatze

Bei den vielen vorhandenen und vorgestellten Techniken und Standards ist es leicht
verstiandlich, dal es keine Losung geben kann, welche eine komplette Sicherheitsarchi-
tektur umsetzt. Vielmehr wird es dem Anwender ermdglicht, sich eine eigene Losung
nach seinen Anforderungen zusammenzustellen.

Identitdtsmanagement

Das foderierte Identitétsmanagement spielt eine wesentliche Rolle zur Nutzerauthen-
tifikation und dem rollenbasierten Zugriff auf Ressourcen. Dabei steht das “foderiert”
dafiir, dafl dieser Zugriff und die Authentifikation organisationsiibergreifend geschehen
kann und somit SSO unterstiitzt.

Liberty Alliance Project

Bei dem Liberty Alliance Project handelt es sich um einen Zusammenschlufl von iiber 150
Organisationen und Firmen. Diese haben es sich zum Ziel gesetzt, einen offenen Standard
fiir forderiertes Identitdtsmanagement zu schaffen, welcher moéglichst alle aktuellen Netz-
werkschnittstellen unterstiitzt. Dabei entstehen sogenannte “Liberty Enabled Products”
[5], welche nach verschiedenen Spezifikationen des Liberty Alliance Project zertifiziert
wurden.

Die Architektur ist dabei so spezifiziert, dafi es jeweils Anwender, Service- und Identity-
Provider gibt. Die Service- und Identity-Provider kann man dabei zusammenfassen, diese
bieten gemeinsam die Services fiir die Anwender. Die Kommunikation zwischen Service-
und Identity-Providern wird wie in Abbildung 9.3 dargestellt {iber den Anwender gerou-
tet.

1. Anforderung einer Seite vom Service Provider durch den User Agent per HTTP-
Request.

2. Service Provider antwortet mit einem Redirect (HTTP-Code 302). Dieser enthilt
im Header die URI des Identity-Providers und eine zweite eingebettete, welche
wieder auf ihn verweist.

3. Der User Agent sendet HTTP-Request and den in Erfahrung gebrachten Identity-
Provider mit der Absender-URI des Service-Providers

4. Der Identity-Provider antwortet darauthin wieder mit einem Redirect, dessen URI
ihm der User Agent in Schritt 3 mitgeteilt hat. Zusétzlich kann dieser Redirect
noch eine URI zuriick zum Identity-Provider enthalten.
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Service Provider Identity Provider

User Agent

Abbildung 9.3: Liberty Alliance: Redirect-Architektur (Quelle: [23])

5. Der User Agent sendet wieder einen HT'TP-Request an den Service-Provider auf die
von dem Identity-Provider mitgeteilte URI aus Schritt 4 und wenn dieser noch eine
eigene URI mitgeschickt hatte, wird diese dem Service-Provider ebenso mitgeteilt.

Auflerdem konnen mittels der Redirects zusétzlich beliebige andere Daten ausgetauscht
werden werden. Wenn zum Beispiel im Redirect-Header die Location
http://www.foobar.com/auth?XYZ=1234 eingetragen wurde, dann ruft der User Agent
die Adresse http://www.foobar.com/auth auf und iibergibt den Parameter “XYZ” mit
dem Wert “1234”.

Auf diese Weise kénnen Service- und Identity-Provider beliebige Informationen mitein-
ander austauschen. Beispielsweise gibt der Nutzer auf der Seite des Service-Providers per
Auswahlbox seinen Identity-Provider an. Daraufhin wird er mit der Absenderadresse des
Service-Providers dorthin geschickt. Kommt der User dann wieder mit der Angabe, dafl
er eingeloggt ist bzw. es bereits war, von diesem zuriick, kann der Service-Provider direkt
mit dem Identity-Provider kommunizieren und diesen nach benétigten Nutzer-Daten ab-
fragen.

Shibboleth

Bei einer weiteren Losung fiir das Identitdtsmanagement handelt es sich um Shibboleth,
welches in einem universitdren Umfeld enstand und zur Zeit auch hier genutzt wird.
Die Kommunikation verlduft &hnlich wie beim Liberty Alliance Project. Allerdings gibt
es bei Shibboleth fiir den Service-Provider die Moglichkeit einen so genannten WAYF-
Service zu nutzen, um festzustellen, bei welchem Identity-Provider der Nutzer registriert
ist. WAYF steht fiir “Where Are You From 77 und ist im Grunde nichts anderes als
eine Anfrage (mit einer URI des Servive-Providers als Absender) an den User Agent, bei
welchem Identity-Provider er registriert ist. dieser meldet sich dann bei seinem Identity-
Provider an oder ist es bereits und iibergibt die URI an diesen, worauf er sich iiber den
User Agent ,vergleichbar mit Abbildung 9.3 vom Liberty Alliance Project, beim Service-
Provider Meldet.
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Die folgende Kommunikation zwischen den beiden Providern erfolgt direkt ohne User
Agent und auf Basis von SAML (9.2.1).

9.4 Integration in eine Sicherheitsstruktur

Moderne IT-Systeme werden nicht sicher, indem man wahllos Sicherheittechnologien
implementiert. Dazu sind sie viel zu komplex. Vereinzelte abgesicherte Punkte kénnen
leicht umgangen werden. Angreifer wihlen immer den Weg des geringsten Widerstands.
Systeme konnen auflerdem auch sicher sein, aber gegen die falschen Bedrohungen.

9.4.1 Kategorisierung der SchutzmaBnahmen

Schutzmafinahmen lassen sich auf verschiedene Art und Weise kategorisieren. Ordnet
man sie zeitlich, ergeben sich folgende 3 Kategorien:

Vorbeugende MaBnahmen: Firewalls, verschliisselte Kommunikation, Tiirschlosser, Elek-
trozaune

Angriffserkennung: Intrusion Detection Systeme (IDS), Logfiles, Bewegungsmelder, Wach-
dienst

Reaktion: IDS, Wachdienst, (Strafverfolgung)

Ein Hauptproblem besteht darin, dass die meisten I'T-Sicherheitstechnologien in die ers-
te Kategorie fallen und die beiden anderen gern vernachlissigt werden.

Man kann Schutzmafinahmen auch in verschiedene “Sphéren” unterteilen:
e IT-Software/-Hardware
e physischer Schutz
e der Mensch

Auch hier ist es wichtig, dass keine Sphére ignoriert wird. Die beste Firewall ist nutz-
los, wenn ein Angreifer leicht einbrechen kann, und sich direkt ans firmeninterne Intra-
net anschlieft. Man kann IT-Sicherheit also nicht losgeldst von der gesamten Firmensi-
cherheit betrachten. Dementsprechend ist es ein schwerer Fehler, wenn Firmenleitungen
IT-Sicherheit einfach wegdelegieren, egal ob an den eigenen Systemadministrator oder
externe Spezialisten. Sie muss mit allen anderen Bereichen abgestimmt werden.

9.4.2 Aufbau einer Sicherheitsarchitektur

Um eine sinnvolle Sicherheitsarchitektur zu erstellen sind 3 Schritte notwendig.
1. Risikoanalyse
2. Erstellen einer Sicherheitspolitik

3. Umsetzung dieser Sicherheitspolitik
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Eine einmalige Anwendung dieser Schritte reicht allerdings nicht aus. Der Grund dafiir
ist, dass Punkt 3 das System verdndert und damit letztendlich eine neue Risikoanalyse
notwendig ist. Dazu kommt, dass die Risikoanalyse nie vollsténdig sein kann. Deswegen
muss dieser Prozess wieder und wieder durchlaufen werden, wenn man auf eine sich
stédndig &ndernde Sicherheitslage reagieren will.

Risikoanalyse

Bevor man eine Sicherheitsarchitektur entwirft, muss man sich einige grundlegende Fra-
gen stellen.

e Welche Angriffsziele bietet mein System?

e Wer sind die Angreifer?

e Welche Mittel stehen ihnen zur Verfiigung?
e Wie risikobereit sind sie?

So konnte z.B. ein Konkurrent versuchen,firmeneigene Daten zu entwenden. Ein sol-
cher Angreifer wiirde recht vorsichtig vorgehen, da er nicht bemerkt werden will. Dafiir
verfiigt er wahrscheinlich iiber einen betrachtlichen Etat und damit die Mdglichkeit Pro-
fis fiir seine Zwecke anzuwerben. Allerdings wird er wirtschaftlich denken und Risiken,
Aufwand und Nutzen gegeneinander abwigen. Wollen dagegen Hacker nur fiir Spafl und
Ruhm die Webseite lahmlegen, ist es eher unwahrscheinlich, dass sie dafiir grofie Risiken
eingehen. Sie werden sich eher ein anderes Ziel suchen als eine Gefingnistrafe zu riskie-
ren.

Davon ausgehend ergeben sich bestimmte Bedrohungen fiir das eigene I'T-System. Damit
bezeichnet man bestimmte, konkrete Angriffsformen, z.B. eine Denial-of-Service-Attacke,
oder das Belauschen eines Rechners durch eine TEMPEST-Attacke (das Abfangen und
Auswerten der elektromagnetischen Strahlung, die jedes elektrische Gerit abgibt). Dem
gegeniiber sucht man nach Verwundbarkeiten im eigenen System, also nach Schwach-
stellen, die von Angreifern ausgenutzt werden kénnen.

Hat man die fiir sein IT-System in Frage kommenden Bedrohungen und Verwundbar-
keiten aufgelistet, muss man deren Gefahrenpotenzial einschéitzen, um sie gegeneinander
abwégen zu konnen und danach gewisse Prioritdten zu setzen. Die Schwierigkeit besteht
darin, korrekte Schétzungen abzugeben. Schon kleine Sicherheitsliicken kénnen einem
gewillten Angreifer eventuell die M6glichkeit geben, immensen Schaden anzurichten.
Bei der Quantitativen Risikoanalyse schétzt man die H#ufigkeit eines bestimm-
ten Schadensfalles und den Verlust, den das Unternehmen dadurch hinnehmen miisste.
Multipliziert ergibt sich daraus die jdhrliche Schadenserwartung (ALE: Annual Loss
Expectancy). Als Basis dieser Schitzungen dienen vor allem Statistiken, die allerdings
nur so verlésslich sind wie der Erfassungszeitraum der zugrundeliegenden Daten lang ist.
Fiir sich stdndig veréindernde I'T-Systeme greift man deshalb gern auf die Qualitative
Risikoanalyse zuriick. Diese verzichtet auf die Schéitzung der Wahrscheinlichkeit eines
Schadensfalles. Stattdessen beschrénkt man sich darauf, Bedrohungen und vorhandene
Verwundbarkeiten gegeneinander abzuwigen, und davon ausgehend das Risiko sozusa-
gen “liber den Daumen gepeilt” abzuschétzen. Hierfiir ist Expertenwissen in Form von
Sicherheitsspezialisten oder speziellen Wissensdatenbanken unabdingbar.
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Erstellen einer Sicherheitspolitik

Ausgehend von der Risikoanalyse gilt es, eine Sicherheitspolitik zu entwerfen. Im engli-
schen wird der Begriff meist in der Mehrzahl verwendet, da mit Security Policy die
einzelnen Richtlinien bezeichnet werden, und weniger das Gesamtgebilde. Eine einzelne
Security Policy kénnte zum Beispiel so aussehen:

“Equipment is always to be safeguarded appropriately - especially when left
unattended.” — RUSecure - Information Security Policies|2]

Die Security Policy besagt, dass Mitarbeiter ihre Hardware vor unerlaubtem Zugriff
schiitzen miissen. Sie gibt jedoch nicht vor, wie dies umgesetzt werden soll, z.B. durch
Verwendung eines Bildschirmschoners mit Passwortschutz oder von Kartenlesegeréten.
Desweiteren muss eine solche Security Policy immer im Kontext anderer Policies be-
trachtet werden. So ist diese Regel uninteressant, wenn sowieso nur Befugte in die Ndhe
der Gerédte kommen. Andererseits ist sie nicht ausreichend, wenn Besucher den Ange-
stellten bei der Arbeit iiber die Schulter schauen kénnen. Es kommt also darauf an, aus
einzelnen Security Policies an eine Gesamtstrategie zu formen.

Eine Sicherheitspolitik ist nutzlos, wenn sie nicht angewendet wird. Deshalb ist es not-
wendig, dass sowohl Angestellte als auch das Management sie kennen und anwenden.
Das bedeutet, dass sie auch praktikabel sein muss. Firmen versuchen immer so effizient
wie moglich zu arbeiten. Effizienz und Sicherheit sind jedoch Gegenpole. Wie diese ge-
geneinander abgewogen werden, ist letztendlich Sache der Entscheidungstriager. Es ist
also unabdingbar, dass das Management die Sicherheitspolitik nicht nur zur Kenntnis
nimmt, sondern direkt in deren Entwicklung involviert wird. Nur so kénnen Sicherheits-
politik und Geschéftsprozesse aufeinander abgestimmt werden. Das ist wichtig, denn
die Verwundbarkeiten eines Systems sind immer irgendwie mit einem oder mehreren
Geschéftsprozessen verbunden. Einige sind unvermeidbar, ein Onlineshop kann auf einen
Offentlich zugénglichen Webserver nicht verzichten. Jedoch kann insbesondere die Ver-
traulichkeit der Daten durch die Optimierung der Geschéftsprozesse verbessert werden.
Je weniger Mitarbeiter Zugang zu bestimmten Information benétigen, desto sicherer
wird das Gesamtsystem.

9.5 Zusammenfassung

Bruce Schneier schreibt in seinem Buch “Secret & Lies”[8]: “Sicherheit ist ein Prozess.”
Man kann nicht ein IT-System aufbauen, es anschlieBend mit jeder Menge Sicherheits-
technologie versehen und erwarten, dass es sicher ist. Das hat damit zu tun, dass Sicher-
heit keine feste Grofle ist. Angreifer werden immer neue Wege finden, in einen Computer
oder ein Netzwerk einzubrechen. Dem kann man nur entgegentreten, indem man flexibel
ist und seine Gegenmafinahmen und Schutzmechanismen den neuen Gegebenheiten an-
passt. Dazu kommt die immer weiter fortschreitende technische Entwicklung. Schnellere
Rechner erleichtern Brute-Force-Attacken auf Kryptographie. Stdndige Softwareupdates
und Programmerweiterungen bergen neue Sicherheitsliicken, die moglichst vor eventu-
ellen Angreifern gefunden werden miissen. Das Hauptproblem liegt jedoch in der stetig
steigenden Komplexitéit der zu schiitzenden I'T-Systeme. Schon heute ist es unmoglich
auch ein nur durchschnittlich komplexes System in allen Konfigurationen zu testen.
Zertifikate wie ITSEC oder Common Criteria helfen, kénnen aber nie vollstéindig sein.
IT-Systeme werden wohl also in Zukunft unsicherer werden.

112



Literaturverzeichnis

1]

[10]

[11]

Introduction to Security Risk Analysis € Security Risk Assessment, 2001. http:
http://www.security-risk-analysis.com.

RUSecure - Information Security Policies Evaluation. 2001. http://www.
information-security-policies—and-standards.com.

SUN Java Homepage, 2004. http://java.sun. com.

Liberty Alliance Project.  Liberty Alliance Homepage, 2004. http://www.
projectliberty.org.

Liberty Enabled Products. Liberty Alliance Homepage, 2004. http://www.
projectliberty.org/about/enabledproducts.php.

shibboleth Project. Shibboleth Homepage, 2004. http://shibboleth.internet2.
edu/.

Bjorn Waide. SAML - Security Assertion Markup Language. 2003. http://www.
ibr.cs.tu-bs.de/lehre/ss03/svs/ausarbeitungen/saml.pdf v.

Bruce Schneier. Secrets and Lies - IT-Sicherheit in einer vernetzten Welt.
dpunkt.verlag, 2001. ISBN 3-89864-302-6.

Cover Pages - Online ressource for markup language technologies. Security Assertion
Markup Language (SAML). Dezember 2004. http://xml.coverpages.org/saml.
html.

Don Flinn, Ted Burghart. An Overview of Distributed Security Architectu-
res and Integration. 2002. http://www.omg.org/news/meetings/workshops/
DOCsec-2002_Proceedings/02-1_Burghart-Flinn DOCSec2002tutorial.pdf.

Dr. Marcus Dormanns. E-Business Systemarchitekturen. 2002. http:
//kbs.cs.tu-berlin.de/teaching/ws2001/ebusiness/folienlfach/
008_Sichere_Arch.pdf.

Dr. Reinhard Riedl. Digitale Identitdten und Identitdtsmanagement. Verteilte
Applikationsarchitekturen mit J2EE und .NET, Oktober 2004. http://wuw.ifi.
unizh.ch/egov/lectures/j2ee_ws04/IDMgmt041025. pdf.

Eve Maler. SAML basics. http://www2002.org/presentations/maler.pdf.

Georgi Todorov, Peter Jacobi. Sicherheit fiir Web Services. Aktuelle Trends in Kom-
muntkationsnetzen, Januar 2003. http://www.nm.ifi.lmu.de/Hauptseminare/
ws0203/handouts/ws-sicherheit-folien.pdf.

113


http:http://www.security-risk-analysis.com
http:http://www.security-risk-analysis.com
http://www.information-security-policies-and-standards.com
http://www.information-security-policies-and-standards.com
http://java.sun.com
http://www.projectliberty.org
http://www.projectliberty.org
http://www.projectliberty.org/about/enabledproducts.php
http://www.projectliberty.org/about/enabledproducts.php
http://shibboleth.internet2.edu/
http://shibboleth.internet2.edu/
http://www.ibr.cs.tu-bs.de/lehre/ss03/svs/ausarbeitungen/saml.pdf
http://www.ibr.cs.tu-bs.de/lehre/ss03/svs/ausarbeitungen/saml.pdf
http://xml.coverpages.org/saml.html
http://xml.coverpages.org/saml.html
http://www.omg.org/news/meetings/workshops/DOCsec-2002_Proceedings/02-1_Burghart-Flinn_DOCSec2002tutorial.pdf
http://www.omg.org/news/meetings/workshops/DOCsec-2002_Proceedings/02-1_Burghart-Flinn_DOCSec2002tutorial.pdf
http://kbs.cs.tu-berlin.de/teaching/ws2001/ebusiness/folien1fach/008_Sichere_Arch.pdf
http://kbs.cs.tu-berlin.de/teaching/ws2001/ebusiness/folien1fach/008_Sichere_Arch.pdf
http://kbs.cs.tu-berlin.de/teaching/ws2001/ebusiness/folien1fach/008_Sichere_Arch.pdf
http://www.ifi.unizh.ch/egov/lectures/j2ee_ws04/IDMgmt041025.pdf
http://www.ifi.unizh.ch/egov/lectures/j2ee_ws04/IDMgmt041025.pdf
http://www2002.org/presentations/maler.pdf
http://www.nm.ifi.lmu.de/Hauptseminare/ws0203/handouts/ws-sicherheit-folien.pdf
http://www.nm.ifi.lmu.de/Hauptseminare/ws0203/handouts/ws-sicherheit-folien.pdf

[15]

[16]

[21]

[22]

[23]

Literaturverzeichnis

Jan Steinkraus. EJB Sicherheit. 2003. http://www.inf.fu-berlin.de/lehre/
WS02/sss/slides/EJB-Ausarbeitung.pdf.

Marc Chanliau. Web Services-Sicherheit und die SAML. XML & Web Services Ma-
gazin, Januar 2004. http://www.entwickler.com/itr/online artikel/psecom,
id,468,nodeid, 69.html.

Mark Bartel, John Boyer, Barb Fox, Brian LaMacchia, Ed Simon. XML-Signature
Syntax and Processing. W3C Recommendation, Februar 2002. http://www.w3.
org/TR/xmldsig-core/.

OASIS Consortium. WSS Technical Commitee Homepage. 2004. http://www.
oasis-open.org/committees/tc_home.php?wg abbrev=wss.

Prof. Dr. Stefan Fischer. Sicherheit fiir Web Services. Enterpri-
se  Applications, 2004. http://www.ibr.cs.tu-bs.de/lehre/ss04/ea/
EntApps-SS04-Kapl0-WS-Security-3S.pdf.

Scott Cantor. Shibboleth Architecture - Protocols and Profiles, Working Draft 05.
Shibboleth Homepage, November 2004. http://shibboleth.internet2.edu/docs/
draft-mace-shibboleth-arch-protocols-05.pdf.

Scott Seely. Grundlegendes zu WS-Security. Microsoft Homepage, Juni 2004. http:
//www.microsoft.com/germany/ms/msdnbiblio/show_all.asp?siteid=559977.

Takeshi Imamura, Blair Dillaway, Ed Simon. XML Encryption Syntax and
Processing. W3C Recommendation, Dezember 2002. http://www.w3.org/TR/
xmlenc-core/.

Thomas Wason. Liberty ID-FF Architecture Overview. Liberty Al-
liance ~ Homepage,  2004. http://wuw.projectliberty.org/specs/
draft-liberty-idff-arch-overview-1.2-errata-v1.0.pdf.

114


http://www.inf.fu-berlin.de/lehre/WS02/sss/slides/EJB-Ausarbeitung.pdf
http://www.inf.fu-berlin.de/lehre/WS02/sss/slides/EJB-Ausarbeitung.pdf
http://www.entwickler.com/itr/online_artikel/psecom,id,468,nodeid,69.html
http://www.entwickler.com/itr/online_artikel/psecom,id,468,nodeid,69.html
http://www.w3.org/TR/xmldsig-core/
http://www.w3.org/TR/xmldsig-core/
http://www.oasis-open.org/committees/tc_home.php?wg_abbrev=wss
http://www.oasis-open.org/committees/tc_home.php?wg_abbrev=wss
http://www.ibr.cs.tu-bs.de/lehre/ss04/ea/EntApps-SS04-Kap10-WS-Security-3S.pdf
http://www.ibr.cs.tu-bs.de/lehre/ss04/ea/EntApps-SS04-Kap10-WS-Security-3S.pdf
http://shibboleth.internet2.edu/docs/draft-mace-shibboleth-arch-protocols-05.pdf
http://shibboleth.internet2.edu/docs/draft-mace-shibboleth-arch-protocols-05.pdf
http://www.microsoft.com/germany/ms/msdnbiblio/show_all.asp?siteid=559977
http://www.microsoft.com/germany/ms/msdnbiblio/show_all.asp?siteid=559977
http://www.w3.org/TR/xmlenc-core/
http://www.w3.org/TR/xmlenc-core/
http://www.projectliberty.org/specs/draft-liberty-idff-arch-overview-1.2-errata-v1.0.pdf
http://www.projectliberty.org/specs/draft-liberty-idff-arch-overview-1.2-errata-v1.0.pdf

10 Multilateral Security - Mehrseitige
Sicherheit

JOHANNES ORGIS, JORGEN KOSCHE

Abstract

In dieser Ausarbeitung wird das Konzept der mehrseitigen Sicherheit (multilateral se-
curity) diskutiert. Dabei geht es darum, dass nicht mehr linger nur ein Teilnehmer in
einem Prozef} geschiitzt wird, sondern nach Moglichkeit alle. Dies erlangt im Rahmen
immer groflerer Ansammlungen von personlichen Daten zunehmend an Bedeutung.
Das Dokument geht auf die Ziele der mehrseitigen Sicherheit und deren technische Rea-
lisierung an. Weiterhin wird an Beispielen erklart, wie es zu Konflikten zwischen diesen
Zielen kommen kann, und wie man diese moglicherweise 16sen kann.

10.1 Definitionen

FEinige géngige Definitionen von mehrseitiger Sicherheit:

Mehrseitige Sicherheit bedeutet die Beriicksichtigung der Sicherheitsanforderungen al-
ler beteiligten Parteien.

Kai Rannenberg: Kriterien und Zertifizierung Mehrseitiger IT-Sicherheit. Dissertation,
Universitat Freiburg, Wirtschaftswissenschaftliche Fakultét, 1997.

Mehrseitige Sicherheit bedeutet die Finbeziehung der Schutzinteressen aller Beteiligten
sowie das Austragen daraus resultierender Schutzkonflikte beim Entstehen einer Kom-
munikationsverbindung.

Hannes Federrath, Andreas Pfitzmann: Bausteine zur Realisierung mehrseitiger Sicher-
heit. in: Giinter Miiller, Andreas Pfitzmann (Hrsg.): Mehrseitige Sicherheit in der Kom-
munikationstechnik, Addison-Wesley-Longman 1997, 83-104.

Wihrend in den klassischen Sicherheitsmodellen die Sicht des Netzbetreibers im Vorder-
grund steht, beriicksichtigt die mehrseitige Sicht auch und gerade die Sicht der Benutzer.
Neben dem Schutz, den die Netze ihren Benutzern bieten, werden die Benutzer auch Me-
chanismen zum Selbstschutz bendtigen, um die Abhdngigkeit von anderen zu reduzieren.
Damit schiitzen sich Telekooperationspartner nicht nur gegen Angriffe aus dem Netz,
sondern sie wahren auch thre Interessen gegeneinander, so wie Kdufer und Verkdufer
Geld und Quittung austauschen, manchmal sogar unter notariellen Augen.

G. Gattung, R. Grimm, U. Pordesch, M.J. Schneider: Personliche Sicherheitsmanager in
der virtuellen Welt, in: Giinter Miiller, Andreas Pfitzmann (Hrsg.): Mehrseitige Sicher-
heit in der Kommunikationstechnik, Addison-Wesley-Longman 1997, Seite 182
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Mehrseitige Sicherheit: Wo bisher bei der Finfihrung neuer Kommunikationsmedien
und -dienste die Sicherheit des Betreibers (z.B. gegen unberechtigte Benutzung und Ein-
treibung der angefallenen Kosten) im Vordergrund stand, soll jetzt auch die Sicherheit
des Benutzers eines neuen Dienstes Beachtung finden.

Andreas Bertsch, Herbert Damker, Hannes Federrath, Dogan Kesdogan, Michael J.
Schneider: Erreichbarkeitsmanagement. PIK Praxis der Informatonsverarbeitung und
Kommunikation 4/95 231-234

10.2 Einleitung

Mehrseitige Sicherheit ist ein Konzept, bei dem die Sicherheitsbediirfnisse aller an ei-
nem Prozef beteiligten Parteien beriicksichtigt werden. Dazu kann jede Partei ihre Si-
cherheitsbediirfnisse festlegen, treten Konflikte auf, miissen diese durch Aushandeln der
Parameter beigelegt werden oder der Prozel wird nicht durchgefiihrt. Grundlegend ist,
dass jede Partei die technischen Vorraussetzungen besitzt, um selbst die Einhaltung sei-
ner Sicherheitsbediirfnisse zu priifen, sich als in der Beziehung nicht auf andere verlassen
muss.

Es gilt also:

e Jeder Beteiligte hat Sicherheitsinteressen.
e Jeder Beteiligte kann seine Interessen formulieren.
e Konflikte werden erkannt und Loésungen ausgehandelt.

e Jeder Beteiligte kann seine Sicherheitsinteressen in den ausgehandelten Losungen
durchsetzen.

Der Grundsatz hierbei ist, dass jede Partei nur minimales Vertrauen in Andere setzen
muss. Bei herkdmmlichen Sicherheitskonzepten ist. der Anwender immer der 'Gnade’
Anderer ausgeliefert, da deren Sicherheitsbelange vorrangig durchgesetzt werden oder sie
die Mittel zur Durchsetzung der Sicherheitsbelange kontrollieren. Somit ist der Anwender
in diesem Fall nicht in der Lage seine Interessen gebiihrend zu wahren und durchzusetzen.
Dies ist bei dem Konzept der Mehrseitigen Sicherheit nicht der Fall. Vorraussetzung
hierfiir ist, dass alle Parteien ihre Bediirfnisse formulieren kénnen und die Moglichkeit
haben ihre Schutzbediirfnisse zu wahren. Bei Widerspriichlichen Anspriichen (z.B: steht
das Bediirfnis nach Privatsphire und Anonymitit dem nach Wissen iiber den Partner
entgegen) miissen Kompromisse zwischen den einzelnen Parteien ausgehandelt werden.

10.3 Schutzziele in der Mehrseitigen Sicherheit

Neben den klassischen Schutzzielen der I'T Sicherheit wird bei der Mehrseitigen Sicher-
heit mehr Riicksicht auf die personlichen Bediirfnisse der Parteien gelegt. Im Prinzip
kann man die Schutzziele in zwei Gruppen einteilen: 'Unerwiinschtes verhindern’ und
"Erwiinschtes leisten’.
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10.3.1 Unerwiinschtes verhindern

Wie bei den meisten klassischen Sicherheitsprinzipien geht es auch bei der Mehrseitigen
Sicherheit darum, unerwiinschte Effekte zu verhindern und so verschiedene Anspriiche
zu realisieren.

Vertraulichkeit

Geheimhaltung von Daten withrend der Ubertragung. Der Inhalt einer Kommunikation
sollte nur den beteiligten Kommunikationspartnern bekannt sein. Weder der Betreiber
des Netzes noch unerwiinschte Lauscher sollen die Moglichkeit haben die Kommunika-
tion zu verfolgen. Realisiert werden kann dies zum Beispiel durch Verschliisselung der
Kommunikation. Dabei sollte die Verschliisselung/Entschliisselung auf Seiten der Kom-
munikationspartner erfolgen, nicht unter der Kontrolle des Netzbetreibers oder einer
weiteren Partei.

Verdecktheit

Versteckte Ubertragung von vertraulichen Daten. Niemand auer den Kommunikations-
partnern kann die Existenz einer vertraulichen Kommunikation erkennen.

Um das Risiko eines Angriffs auf die Vertraulichkeit einer Kommunikation zu minimieren,
sollte kein Aussenstehender bemerken, dass diese iiberhaupt erfolgt. Dariiberhinaus kann
auch das Wissen um die Existenz einer solchen Kommunikation vertraulich sein. Die
Kommunikation sollte also ohne Mithilfe Aussenstehender initiiert und durchgefiithrt
werden konnen.

Anonymitiat

Der Nutzer mochte gegebenenfalls Dienste und Ressourcen benutzen ohne, dass seine
Identitdt bekannt ist. Dies kann zum Beispiel bei unverbindlichen Anfragen oder Ge-
spriachen der Fall sein. Selbst der Kommunikationspartner soll gegebenenfalls die Iden-
titdt des Benutzers nicht kennen. Dies ist zum Beispiel durch die Nutzung von Anonymi-
sierungsdiensten welche die IP verbergen moglich, wobei hierbei wieder dem Betreiber
dieses Dienstes ein gewisses Vertrauen geschenkt werden muss.

Unbeobachtbarkeit

Ahnlich wie bei der Verdecktheit méchte man verhindern, dass die Benutzung von Diens-

ten und Ressourcen beobachtet werden kann, da die Existenz der Benutzung dieser
ebenfalls als vertrauliche Information angesehen werden kann. Dritte sollen nicht die
Moglichkeit haben, dass versenden und empfangen von Daten zu bemerken.

10.3.2 Erwiinschtes leisten

Natiirlich steht neben der Einschréinkung von verschiedenen Aspekten auch die Gewéhrleistung
von gewissen Bedingungen im Vordergrund.

Integritat

Damit Daten aus der Kommunikation auch als Beleg verwendet werden kénnen und
ihre Authentizitit sichergestellt ist, miissen Modifikationen der kommunizierten Inhal-
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te (Absender eingeschlossen) durch den Empfinger erkannt werden. Dies erreicht man
beispielsweise durch die Verwendung digitaler Signaturen.

Zurechenbarkeit

Sendern bzw. Empfingern von Informationen kann das Senden bzw. der Empfang der
Informationen bewiesen werden. Dies benétigt man moglicherweise zur Stellung einer
Rechnung oder zum Durchsetzungen von Haftungsanspriichen. Spam mit gefdlschten
Absenderadressen ist ein Beispiel fiir die Folgen des Fehlens dieser Bedingung.

Verfiigbarkeit

Nutzbarkeit von Diensten und Ressourcen muss immer ermdoglicht werden, wenn ein Teil-
nehmer sie benutzen will. Dies schliesst die Bereitstellung ausreichender Rechenleistung
zur Beibehaltung der Verfiigbarkeit auch wahrend Stosszeiten ein.

Erreichbarkeit

Zu einer Ressource (Nutzer oder Maschine) kann Kontakt aufgenommen werden, wenn
gewiinscht. Der Zugang kann also nicht von Dritten eingeschrénkt oder kontrolliert wer-
den, sondern ist jederzeit uneingeschrankt verfiigbhar.

Verbindlichkeit

FEin Nutzer kann rechtlich belangt werden, um seine Verantwortlichkeiten innerhalb ei-
ner angemessenen Zeit zu erfiillen. Dies setzt Zurechenbarkeit voraus und bedingt eine
rechtliche Absicherung der Dienste.

10.3.3 Konflikte

Diese Bedingungen schliessen sich teilweise gegenseitig aus. So kann Anonymitdt und
Zurechenbarkeit nicht gleichzeitig erfiillt werden. Konflikte miissen in fiir alle Beteiligten
akzeptablen Kompromissen geldst werden.

10.4 Beispiel: Handelsplattform

Als Beispiel zur Illustration verwenden wir eine Handelsplattform im Internet. Ein An-
bieter stellt diese Plattform bereit und verlangt Provisionen fiir getéitigte Handelsab-
schliisse. Beliebige Personen oder Firmen kénnen diese Plattform benutzen, um Waren
oder Dienstleistungen anzubieten. Kunden kénnen iiber die Handelsplattform auf die
Angebote zugreifen.

Bei diesem Projekt gibt es drei beteiligte Parteien: der Anbieter der Handelsplattform,
die Héndler und die Kunden. Jede diese Parteien hat gewisse Sicherheitsbediirfnisse.

Anbieter:

Provision Die Provision wird gezahlt.
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Handler:

Bezahlung Die Ware wird sicher bezahlt. Dies entspricht dem Ziel der Zurechenbar-
keit, der Anbieter muss die Handelspartner identifizieren kénnen, um ihnen eine
Rechnung zu stellen.

Anonymitdt Die Kunden und der Anbieter der Handelsplattform kennen die Identitét
des Héndlers nicht.

Kunde:
Lieferung Die Ware wird sicher geliefert.
Haftbarkeit Die Hindler kénnen im Zweifelsfall haftbar gemacht werden.

Anonymitdt Die Hindler und der Anbieter der Handelsplattform kennen die Identitét
des Kunden nicht.

10.4.1 Konflikte

FEinige dieser Anspriiche stehen offensichtlich im Widerspruch.

Anonymitat(Héndler) vs Haftbarkeit(Kunde)

Der Kunde hat das Bediirfnis die Identitiat des Handlers zu kennen damit er ihn im Falle
von Schadenersatzforderungen haftbar machen kann.

Bezahlung (Hé&ndler) vs Anonymitédt(Kunde)

Der Héndler mochte natiirlich die Identitdt des Kunden kennen um ihm eine Rechnung
zustellen und gegebenenfalls Schritte bei Nichtbezahlung unternehmen zu kénnen.

10.4.2 Losung

Um die Konflikte aufzulésen miissen alle beteiligten Partner einen praktikablen Kom-
promiss ausarbeiten der moglichst viele Bediirfnisse erfiillt. Als Losung kénnte man dem
Anbieter der Handelsplattform eingeschrankt Vertrauen schenken. Dieser kennt die Iden-
titdt von Kunden und Héndler und sichert die Erfiilllung der jeweiligen Anspriiche ab.
So kann die Transaktion (sowohl der Versand der Ware, als auch der des Geldes) iiber
die Handelsplattform abgewickelt werden. Der Héndler schickt also die Ware an den
Plattformbetreiber, der Kunde iiberweist dorthin sein Geld. Sobald beides eingetroffen
ist, leitet der Plattformbetreiber beides weiter an den jeweiligen Handelspartner. Dabei
kann auch gleich die Provision abgezogen werden. Trifft eines von beiden nicht rechtzeitig
ein, wird die Transaktion abgebrochen und der ehrliche Partner erhélt seine Ware oder
Geld zuriick. Bei Haftungsanspriichen des Kunden, setzt der Plattformbetreiber diese
fiir den Kunden durch.

10.5 Beispiel: E-Mail

Als 2. Beispiel zur Erlduterung verwenden wir das Prinzip der E-Mail. Der Bereich der
elektronischen Post weitet sich immer mehr aus und wird zu einem festen Bestandteil
unseres Lebens. Leider sind viele Sicherheitsbediirfnisse auf diesem Gebiet nicht erfiillt.

119



10 Multilateral Security - Mehrseitige Sicherheit

10.5.1 Anspriiche der Benutzer

Ein kurzer Abriss {iber einige Bediirfnisse die ein Benutzer dieses Dienstes stellen kénnte.
Zurechenbarkeit Erhaltene E-Mails sollen eindeutig einem Absender zuzuordnen sein.
Anonymitdt Der Sender einer E-Mail méchte anonym bleiben.

Vertraulichkeit Der Inhalt der E-Mail soll nur dem Empfinger zugéinglich sein.

Integritat Der Inhalt einer E-Mail muss dem entsprechen was der Absender gesendet
hat.

Verfiigbarkeit Ich muss jederzeit E-Mails senden und empfangen kénnen.
Eingangskontrolle Der Benutzer mochte bestimmen von wem er E-Mails erhélt (SPAM)

Verlasslichkeit Der Absender mochte sichergehen, dass seine E-Mail ankommt.

10.5.2 Konflikte

Auch hier tun sich in einigen Bereichen Konflikte auf vor allem wenn man betrachtet
wofiir verschiedenen Anwender dieses Medium benutzen wollen.

Zurechenbarkeit vs Anonymitat

Der Wunsch nach Zurechenbarkeit wird deutlich wenn man sich den Anteil an SPAM-
Mails im heutigen E-Mail Verkehr vor Augen fiithrt (und aus eben diesem Grund wird
der Versender eben dieser gerne Anonym bleiben). Zwingend wird er spétestens im Fall
von Drohungen/Beleidigungen iiber dieses Medium.

Vertraulichkeit

Auch wenn es sich bei diesem Bediirfnis nicht unbedingt um einen Konflikt handelt so
muss im Hinblick auf das Prinzip der multilateralen Sicherheit betrachtet werden wer
die Vertraulichkeit garantiert.

Integritat

Ebenso bei diesem Punkt ist zu betrachten wer diesen Punkt gewé&hrleisten soll.Kritisch
in dieser Beziehung ist die Verdnderung von E-Mails durch Viren.

Eingangskontrolle vs Verlasslichkeit

Dem Wunsch nach einer Regulierung des E-Mail Empfangs z.B. um bestimmte Absender
auszuschliessen steht das Bediirfnis nach einer verlésslichen Zustellung der Mail entgegen.

10.5.3 Losungen

Wir versuchen einige moégliche Losungen fiir die genannten Konflikte zu nennen.
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Zurechenbarkeit vs Anonymitat

Eine Moglichkeit fiir die Losung dieses Konfliktes wére, E-Mail Konten fest an Reale Per-
sonen (Personengruppen e.c.t.) zu binden die Daten dariiber jedoch verschliisselt beim
Anbieter des Kontos zu belassen, so dass die Anonymitit des Benutzers im normalen
Verkehr gewahrt bleibt und im Bedarfsfall (z.B. zur Einleitung rechtlicher Schritte) vom
Anbieter erfragt werden kann. Dies setzt jedoch vorraus, dass das Versenden von E-Mails
nur von registrierten Benutzerkonten aus erfolgen kann.

Vertraulichkeit

Da beim Prinzip der Multilateralen Sicherheit jede Partei soweit moglich ihre Bediirfnisse
selbst befriedigen kénnen soll bietet sich hierbei die Verschliisselung des E-Mail Verkehrs
an (so beide Kommunikationspartner den jeweiligen Schliissel kennen). So miissen die
Benutzer nicht auf die Sicherheit der Datenleitungen und Systeme des Anbieters ver-
trauen.

Integritat

Immer wieder kommt es vor, dass E-Mails durch Viren veréindert werden (unerwiinschte
Anhénge e.c.t.) oder ohne das Wissen des Benutzers versandt werden. Als Losung bietet
sich neben der Verwendung von Checksummen auch der Einsatz eines Virenscanners auf
der Seite des Empfingers an. (Minimales benétigtes Vertrauen in den Kommunikations-
partner)

Eingangskontrolle vs Verldsslichkeit

Eingangskontrolle wird heutzutage schon verstérkt durchgefithrt vor allem in Form von
Filtern welche den Anwender vor unerwiinschten E-Mails schiitzen sollen. Eine Mogliche
Losung wére ein zentraler Dienst fiir dringende Nachrichten welcher eine genaue Iden-
tifikation des Senders zulésst. So kénnen dringende Nachrichten sicher gesendet werden
und die Filter des Adressaten kénnen aktiv bleiben.

10.5.4 Fazit Beispiel E-Mail

Man sieht unschwer, dass sich bei genauerem Hinsehen auch in diesem einfachen Beispiel
verschiedenste Konflikte und Losungen ergeben. Der Vorteil des Konzepts der Multilate-

ralen Sicherheit ist hierbei, dass in einigen Bereichen (z.B. Filter,Virenscanner, Verschliisselung)
dem Benutzer iiberlassen ist in welchem Umfang er eine Absicherung benotigt. Dies hat

noch grossere Wichtigkeit im Hinblick darauf, dass das momentane Konzept der E-Mail

fast keine Sicherheitsaspekte beriicksichtigt.

10.6 Zusammenfassung

Mehrseitige Sicherheit ist ein Konzept, bei dem die Sicherheitsbediirfnisse aller an einem
Prozef§ beteiligten Parteien beriicksichtigt werden. Dazu kann jede Partei ihre Sicher-
heitsbediirfnisse festlegen, treten Konflikte auf, miissen diese durch Aushandeln der Pa-
rameter beigelegt werden oder der Prozefl wird nicht durchgefiihrt. Grundlegend ist, dass
jede Partei die technischen Vorraussetzungen besitzt, um selbst die Einhaltung seiner
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Sicherheitsbediirfnisse zu priifen, sich also in der Beziehung nicht auf andere verlassen
muss.
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11 Distributed Security Framework for
Multimedia Transmissions

HENRIK HINRICHS, CHRISTIAN FORSTER

Abstract

Im folgenden Dokument wird {iber die Entwicklungen im Bereich der Sicherung multi-
medialen Datentransfers und die Implementation solcher Mechanismen am Beispiel des
Distributed Security Framework for Multimedia Transmissions berichtet.

11.1 Einleitung

In den letzten Jahren gab es gewaltige Fortschritte in den Bereichen von Multimedia-
Streaming-Technologien. Durch die Steigerung der Leistungsfihigkeit aktueller Rechner,
die immer bessere Kompressionsverfahren erméglichten, und die immer gréflere Verbrei-
tung von breitbandigen Internetanschliissen wird der Transfer von digitalem Content in
immer bessere Qualitdt moglich. Dabei macht es immer weniger Unterschiede ob nur
Ton oder auch Bild an eine grofle Anzahl von Clients iibertragen werden soll, ob diese
nun im selben Gebéude iiber ein lokales Netz, oder weltweit verteilt durch das Internet
verbunden sind. Aber bei all diesen neuen Entwicklungen darf man die Sicherheit der so
iibertragenen Daten nicht vernachlassigen.

So tauchen mehrere Probleme auf, die alle bewiltigt werden miissen, die Authentifizie-
rung der Clients, die sichere Dateniibertragung, der Copyrightschutz und die Bestétigung
der Herkunft der Daten. All diese Probleme koénnen iiber verschiedene Protokolle und
Standards gelost werden, jedoch ist es wichtig ein komplettes integriertes und flexibles
Paket zu liefern, das es einfach ermdglicht all das genannte unter einen Hut zu bekommen.

11.2 Sicherheit bei Multimedialem Datentransfer

11.2.1 Einleitung

Um zu einem Sicherheitspakt bei Multimediadateniibertragung wie Video-Streaming zu
kommen muss man sich zuerst fragen wo security notig ist, woher Gefahren drohen und
wie man ihnen entgegen treten kann. Man unterscheidet Sicherheitskonzepte in zwei
Ebenen: die des Netzes und die der Anwendung. Die erstgenannte beschéftigt sich mit
dem Zugang zum Netz dabei geht es um Firewalls, Paketfilter, Routerkonfigurationen
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usw. um dieses soll es hier jedoch nicht gehen. Ferner werden Sicherheitsmechanismen
auf der Anwendungsebene behandelt. Sicherheitsfragen sind nicht die Netzeigenschaften
vielmehr hat man es mit Objekten und Benutzern zu tun.

Die zunehmende Nutzung des Mediums Video erleichtert die Speicherung und Aus-
tauschbarkeit der Daten. Dies hat zu folge das Bedrohungen wie Verlust von Vertrau-
lichkeit, Integritat, Verfiigbarkeit und Verbindlichkeit stéirker werden. In diesem Zusam-
menhang gewinnt der Schutz der digitalen Daten durch eine Vielzahl von aufeinander
abgestimmten Sicherheitsmafinahmen an Bedeutung.

Folgende Sicherheitsaspekte spielen hier eine Rolle:

e Datenauthentizitét:
Unter Datenauthentizitit versteht man den Nachweis, von wem die Daten stam-
men.

e Vertraulichkeit:
Die Vertraulichkeit verhindert, dass unberechtigte Dritte Daten lesen konnen.

o Integritat:
Die Integritét dient den Nachweis, dass Daten nicht verédndert wurden.

e Nachweisbarkeit:
Unter Nachweisbarkeit ist zu verstehen, dafl die Mo6glichkeit besteht, das nicht nur
der Datenempfinger, sondern auch berechtigte Dritte Authentizitéit und Integritit
der Daten priifen konnen.

Neben den bereits bekannten Sicherheitsmechanismen erfordert die Verwendung von Vi-
deo und Audio in Multimediakommunikationsdiensten wie Electronic Publishing, video-
on-demand und Konferenzsystemen eine spezielle Sicherheitsfunktionalitéit und Dienste.
Eines der grofiten Anforderungen ist die Forderung der Originalitit, da es sehr viel einfa-
cher geworden ist die digitale Représentation eines Bildes oder Videos nachzubearbeiten
und zu manipulieren so das etwas Falsches repréisentiert wird, obwohl es wie in der Rea-
litdt aussieht. Somit erscheint die Notwendigkeit, einen neuen Dienst einzufiihren, der
die Originalitédt der digitalen Daten, die Unverfilschtheit und die Benennung des Erstel-
lers/Urhebers sicherstellt. Die Kryptograpie, bietet hier Abhilfe. Jedoch hat man es bei
Multimediadaten mit weit aus gréferen Datenmengen zu tun, so dass ein Schutz mit
herkémmlichen Methoden der Krypthographie, bei den gegenwirtigen Rechnerleistun-
gen und Ubertragungsraten der Netzwerke bei gleichzeitiger Echtzeitanforderung von
verteilten Multimedia-Applikationen nicht realisierbar ist. Es gilt immer Sicherheit ge-
gen Benutzbarkeit abzuwégen.

11.2.2 Ausgewahlte Verfahren
Mechanismen fiir Integritdt und Vertraulichkeit

Es gibt folgende Anforderungen an die Mechanismen fiir die Gewéhrleistung von Inte-
gritdt und Vertraulichkeit bei Multimedialen Daten:

e Bei der Verwendung von Echtzeitprotokollen ist bei der Konzeption und Realisie-
rung der Mechanismen auf eine moglichst hohe Perfomanz zu achten, das Ver- bzw.
Entschliisseln der Daten muss moglichst synchron erfolgen.
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e Bei der Verwendung von Daten, die auf Massenspeichern zur Verfiigung stehen,
ergibt sich die Moglichkeit die Entschliisselung auf Kosten der Verschliisselung zu
optimieren.

e Die Mechanismen miissen kryptographisch sicher sein.

e Die Mechanismen fiir den Integritatsschutz miissen den besonderen Anforderungen
hochvolumiger Daten gerecht werden, es sollten Alternativen zu den bestehenden
Methoden benutzt werden.

e Die Mechanismen sollten in einer Art und Weise zu konfigurieren sein, so dass sie
den unterschiedlichen Anforderungen angepasst werden kénnen.

Integritat

Um priifen zu kénnen, ob eine empfangene Nachricht dem Original entspricht, benotigt
der Empfianger zusétzliche Informationen welche als Priifsumme, Fingerabdruck oder
Message-Authentication-Code (MAC) bezeichnet werden. Der Sender erstellt diese In-
formation mit einem Verfahren, welches auch dem Empfinger bekannt sein muss und
versendet diese zusétzlich zur eigentlichen Nachricht. Diese Verfahren sind in der Pra-
xis Offentlich bekannt, so dass diese Information nicht ungesichert tibertragen werden
konnen, deshalb werden sie mit kryptographischen Methoden zusétzlich verschliisselt.
Analog zur handschriftlichen Unterschrift ist dies dann die digitale Unterschrift.

Verfahren zur Fehlererkennung basieren meist auf Priifsummen und werden schon seit
langer Zeit angewandt und dienen hauptsichlich dazu, Fehler withrend der Ubertragung
zu erkennen. Bei kleineren Ubertragungseinheiten lassen sich mit dieser Methode Fehler
mit hoher Wahrscheinlichkeit erkennen, bei gréfleren Blocken ist aber die Moglichkeit
gegeben, bei verschiedenen Nachrichten die gleiche Priifsumme zu erhalten. Damit ist
eine Entscheidung, ob eine Nachricht authentisch ist, nicht mehr mdoglich. Die verwen-
deten Verfahren zur Berechnung eines MAC sollten kryptographisch sicher sein. d.h.
es sollte praktisch unmdoglich sein, zu einem gegeben MAC eine passende Nachricht zu
finden. Auflerdem sollte es praktisch in nicht akzeptabler Zeit moglich sein, zwei ver-
schieden Nachrichten zu finden, die denselben MAC haben. Diese werden als Einweg-
Hashfunktionen bezeichnet. Diese Funktionen berechnen einen MAC von einer festen
Lénge aus einer beliebig langen Nachricht, Es sollte ein minimaler Hashwert von 128 Bit
eingesetzt werden, mit dem der MAC von allen Zeichen der Nachricht abhéngig ist.

Vertraulichkeit

Die Vertraulichkeit verhindert, dass unberechtigte Dritte Daten lesen konnen. Sie ist
durch geeignete Mafinahmen, z.B. kryptographische Verfahren sicherzustellen. Diese wer-
den hinsichtlich des Verschliisselungsvorganges unterschieden.

e symmetrische Verfahren:
Dabei haben Sender und Empfianger einen gemeinsamen geheimer Schliissel.

e asymmetrische Verfahren:
Sender und Empfénger haben jeweils einen 6ffentlichen und einen privaten Schliissel.

126



11 Distributed Security Framework for Multimedia Transmissions

Die Nachricht wir mit dem Offentlichen Schliissel vom Empfinger verschliisselt und
kann nur mit dem Privaten Schliissel, der nur dem Empfinger bekannt ist, ent-
schliisselt werden.

Die Vertraulichkeit basiert darauf, dass die entsprechenden Schliissel sicher und geheim
sind, da die Verfahren zur Verschliisselung 6ffentlich bekannt sind.

Praktische Realisierungen

Hierbei muss vor allem auf eine hohe Effizienz und eine ausreichende Sicherheit geachtet
werden. Dies steht aber im Widerspruch zueinander. Wiinscht man eine hohe Effizienz,
so miissen Abstriche bei der Qualitdt der Sicherheitsanforderungen gemacht werden, da
die Sicherheitsmechanismen zusétzlichen Zeitaufwand fiir die Verschliisselung oder ein
hoheres Datenvolumen erfordern. In der Praxis gibt es Mechanismen, die auf bekannte
Videodatenformate aufbauen, diese erweitern und mit zusétzlichen Diensten versehen.
MPEG-2 ist der erste der vielen Mulitmedia-Video-Definitionen- und -Standards, in dem
auch der Bereich der Sicherheit (Vertraulichkeit und Integritét) mit einbezogen wurde.

Die Datenformate lassen sich in zwei Klassen einteilen:
e Format mit einer festen Framegrofie (z.B. SMP)
e Format mit einer variablen Framegrifie (z.B. MPEG)

Im Hinblick auf das Einfiigen von Sicherheitsinformationen ist diese Unterteilung nétig.
Bei Formaten mit einer festen Framegrofie wird diese Information hinter jedem Frame
eingefiigt. In diesem Fall besteht diese Information nur aus dem MAC, weitere Informa-
tionen werden nicht benétigt. Bei den Formaten mit einer variablen Frameléinge muss
die benétigte Sicherheitsinformation jeweils vor dem Frame eingefiigt werden, da neben
dem MAC auch noch der Offset des folgenden Frames gesichert werden muss. Weitere
zusitzliche Informationen konnen zugefiigt werden, wenn je nach Format noch unter-
schiedliche Kompressionsverfahren pro Frame angwendet werden.

In der Praxis werden Sicherheitsinformationen jeweils einem Frame zugeordnet. Alle
Sicherheitsinformationen der urspriinglichen Datei- bzw. Streamheader und zusétzliche
Informationen in dem méglichen Sicherheitsheader sind verschliisselt.

Copyright-Schutz

Neben der Problematik des Abhorens und Verfdlschens von Daten spielt auch das illegale
Anfertigen von Kopien digitaler Daten eine immer grofiere Rolle. Mit Methoden der Zu-
griffskontrolle kann zwar der unautorisierte Zugriff auf Daten verhindert werden, hat ein
Benutzer jedoch einmal die notwendigen Zugriffsrechte erworben, so ist keine Kontrolle
seiner Aktionen mehr moglich. Gerade die digitale Représentation der Daten erlaubt
das einfache Anfertigen von identischen Kopien. Um diesen Missbrauch einzudémmen,
sind spezifische Mafinahmen notwendig, um einerseits den Eigentiimer einer Datei, an-
dererseits auch den Verbreiter illegaler Kopien eindeutig identifizieren zu kénnen. Nicht
ausreichend ist das blole Anfiigen einer digitalen Signatur oder das Einfiigen einer sicht-
baren Information in das Videomaterial. Diese Informationen kénnen problemlos wieder
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entfernt werden.

Ein geeigneter Ansatz ist, die Copyright-Information so in die Daten zu integrieren, dass
diese dem Benutzer nicht sichtbar ist und nur mittels eines geheimen Schliissels rekon-
struiert werden kann. Fiir Bilddaten liegen bereits Ansiitze fiir solche Verfahren vor.
Der zur Rekonstruktion der Copyright-Information bendétigte Schliissel wird bei einer
vertrauenswiirdigen Instanz aufbewahrt, so dass Unstimmigkeiten iiber Urheberrechte
an einem Bild durch Herauslesen der Copyright-Information beseitigt werden kénnen.
Ein Beispiel fiir ein solches System ist SysCop. Bisher ist dieses Verfahren noch nicht fiir
bewegte Bilder implementiert, bietet jedoch Ansatzpunkte auch fiir das Videodatenfor-
mat. In analoger Weise kann auch eine Information iiber den Benutzer im Bild kodiert
werden, so dass der Erzeuger illegaler Kopien ermittelt werden kann.

Steganographie

Mit den herkédmmlichen Verschliisselungsmethoden méchte man vor allem den Inhalt
einer geheimen Nachricht verbergen. Will man jedoch die Daten offenlegen und gleich-
zeitig zum Beispiel Informationen anfiigen, um gewisse Rechte zum spéteren Zeitpunkt
geltend zu machen, muss eine anderes Verfahren herangezogen werden. Diese Technik
nennt sich Steganographie und ist eine Art und Weise der Kommunikation, die die Exis-
tenz der geheimen Kommunikation verbirgt.

Das Ziel der Steganographie ist, geheime Nachrichten in harmlosen Nachrichten zu ver-
bergen, so dass ein Angreifer nicht erkennt, dass eine zweite geheime Nachricht vorhanden
ist. Diese Algorithmen, die geheime Nachrichten sozusagen unsichtbar machen, basieren
auf Prinzipien nicht un&hnlich denen von Verschliisselungsalgorithmen. Die geheimen
Nachrichten werden versteckt mit einem geheimen Schliissel, so dass nur der Eigentiimer
des korrekten Schliissels die Existenz von geheimen Nachrichten feststellen und beweisen
kann. In der Praxis existieren Verfahren, die darauf basieren, dass sie eine verrausch-
te Komponente der digitalen Nachricht mit einer verschliisselten, geheimen Nachricht
ersetzen. Diese Art von Verfahren werden substitutionale Steganographie genannt.

SysCop - System zum Copyrigth-Schutz

SysCop ist ein Werkzeug, welches erlaubt, unsichtbare Copyright-Labels in Multimedia-
Daten robust zu integrieren. Das kénnen Ursprungsdaten, Eigentumsinformationen, In-
haltsdaten, Rechte, Integritétsinformationen oder Zielinhalte sein. Um eine Copyright-
Félschung, Mifibrauch und Verletzung zu vermeiden, muss die eingebundene Informati-
on unsichtbar, unléschbar, unerkennbar und unabénderbar sein. Vor allem muss es auch
Verfahren iiberstehen, die zum Beispiel die Qualitit des Datenmaterial verschlechtern.
Ein erster Prototyp fiir statische Images wurde bereits implementiert. Die eingebunde-
nen Markierungen erscheinen als ob sie ein natiirlicher Teil des Originalbildes sind. Das
System besteht aus zwei grundséitzlichen Funktionen fiir das Schreiben und Lesen der
Markierungen. Der erste Schritt erstellt den aktuellen Copyright-Code und eine zufillige
Sequenz fiir die Positionen der einzubringenden oder abzurufenden geheimen Nachricht.
Diese Komponente benutzt bestehende Verschliisselungs- und Pseudozufallszahlengene-
rierungstechniken.
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Der zweite Schritt liest oder bindet die erzeugte geheime Nachricht an den im ersten
Schritt ermittelten Positionen ein. Die Einfiigemethoden sind abhéngig vom verwende-
ten Datenformat. Fiir die Grau-Skala und Farb-Bilder wurde eine JPEG-basierte Metho-
de entwickelt. Eine Sequenz von 8x8-Blocks werden pseudo-zufillig, abhéngig von einem
benutzerspezifischen Schliissel und dem Datenmaterial, selektiert. Im derzeitigen Mecha-
nismus wird nur die Hohe und Breite des Bildes fiir die Positionsgenerierung verwendet,
so dass eine Skalierung des Bildes nachdem die Copyright-Information eingebunden wur-
de, das Erkennen der Copyrightinformation unmoglich macht. Dies ist bisher noch ein
Schwachpunkt des Verfahrens und muss noch verbessert werden. Die Anderungen sind
nur schwach visuell erkennbar. Da das Verfahren fiir JPEG-Bilder implementiert wurde,
konnte es auch fiir das MPEG-1-Video-Format erweitert werden, da hier auch auf das
JPEG-Format im Intra-Frame zuriickgegriffen wird.

Transparente Verschliisselung

Eine weitere Anforderung ist digitales Bildmaterial zwar zur Verfiigung zu stellen, so
dass sich der Interessent einen ersten Eindruck vermitteln kann, aber so lange nicht
in den Genuss der vollen Qualitdt kommt, bevor er nicht einen entsprechenden Preis
oder bestimmte Konditionen erfiillt hat. Diese Problematik fithrt dazu, dass die Daten
nicht wie herkémmlich vollstéindig und sogar unleserlich verschliisselt werden, sondern
nur teilweise und in schlechter Qualitéit dargestellt werden. Mit einem nach Bezahlung
erhaltenen Schliissel soll es dann moglich sein, das Bildmaterial in voller Qualitéit anzu-
sehen.

TIE - Tool for Image Encryption

Fin bei dem Frauenhofer-Institut fiir Graphische Datenverarbeitung entwickelten Werk-
zeug TIE - Tool for Image Encryption[5] - stellt einen ersten Ansatzpunkt zum Ver-
schliisseln von Rasterbildern zur Verfiigung. Hier kénnen Teile des Bildes verschliisselt
werden, welche dann zum Beispiel in niedriger Auflosung oder als schwarzer Kasten
erscheinen. Die zu ersetzenden Bildbereiche werden bei TIE in sogenannten Applica-
tion Extension Blocks abgelegt. Zur Sicherheit werden diese Daten mit dem DES ver-
schliisselt, fiir den der Anwender einen Schliisselraum der Grofie 2 bis 56 frei wihlen kann.

Bisher wurde dieses Verfahren fiir GIF und JPEG Bildformate implementiert. Die Imple-
mentierung fiir JPEG wurde anschlieflend fiir MPEG-1-Video erweitert. Grundsétzlich
ist jedes Bildformat geeignet, sofern es in seinem Dateiaustauschformat einen frei defi-
nierbaren Erweiterungsblock besitzt.

11.2.3 Zusammenfassung

Wie man in den vorangegangen Ausfithrungen gesehen hat, bestehen oft Probleme, alle
moglichen Angriffspunkte abzustecken und in den verwendeten Methoden zu beriicksichtigen.
Ein weiteren Problembereich stellt die eigentliche Verschliisselung mit dem geheimen
Schliissel dar. Die Verschliisselungsroutinen miissen einerseits so in die Anwendung ein-
gebettet werden, so dass der geheime Schliissel keinesfalls in die Hande eines Angreifers
gelangen kann oder ausgespiht werden kénnte. Dasselbe betrifft auch die Ubermittlung

129



11 Distributed Security Framework for Multimedia Transmissions

der geheimen Schliissel zum Beispiel zur Verfikation der Copyright-Markierung oder im
TID-System zur Freischaltung digitaler Daten zur vollen Qualitdt. Desweitern miissen
natiirlich kryptographisch sichere Schliissel fiir die verwendeten Verfahren erzeugt wer-
den. Um spétere Anspriiche zum Beispiel auf Urheberrechte geltend machen zu kénnen,
miissen die geheimen Schliissel auflerdem noch bei einer vertrauenswiirdigen Instanz,
dem sogenannten notwendigen Dritten, hinterlegt werden. In diesem Zusammenhang
spricht man auch von Trust-Funktionen die wahrgenommen werden miissen. Krypto-
graphie halt zwar Auswege bereit, sie schafft jedoch allein noch keine Abhilfe fiir alle
Problemfelder und es meist eine sichere Kommunikation weiter Dritter bedarf, welcher
wiederum ein Sicherheitsrisiko darstellen kann.

Trotz aller Ansétze fiir mehr Sicherheit bleiben noch eine Reihe ungeloster Probleme.
Vor allem im Bereich des Urheberrechts existieren noch keine befriedigenden Lésungen.
Gerade hier sind auch Aktivitdten von Seiten des Gesetzgebers notig, da derzeit auch
keine klare gesetzliche Grundlage fiir die Urheberschaft an digitalen, insbesondere mul-
timedialen Daten existiert. In jedem Fall sollte man sich dariiber im Klaren sein, dass
eine hundertprozentige Sicherheit nicht erreicht werden kann, verursacht durch die ein-
gesetzten Verfahren oder durch organisatorische Liicken und Schwiéichen.

11.3 Das Distributed Security Framework for Multimedia
Transmissions

11.3.1 Einleitung

Um all die Probleme die bei der sicheren Ubertragung multimedialer Inhalte auftauchen
konnten, soll sich das Distributed Security Framework for Multimedia Transmissions
(DSFMT) [12], welches von Raghavendra Vinayak Prabhu als Master Thesis an der
University of Illinois im Jahre 2002 entwickelt wurde, kiimmern.

Das DSFMT ist ein objektorientiertes Framework, welches benutzt werden kann um
verschiedene Sicherheitsprotokolle, Ver-/Entschliisselungschemata, Netzwerkprotokolle
und multimediale Anwendungen flexibel zu kombinieren. Dabei kann das DSFMT so
konfiguriert werden, dass es verschiedene Szenarien - hohe Sicherheit, multiple Sender
(militérische Videokonferenz); mittlere Sicherheit, aber eine hoch-performante kommer-
zielle Single-Sender Video-On-Demand-Losung; eine intelligente Losung, mit mehreren
Empfiéngern bei unterschiedlichert Bandbreite (oder/und unterschiedlich hoher Sicher-
heit) und so weiter.

Dabei kann das DSFMT als eine black-box API oder als ein white-box objekt-orientiertes
Framework benutzt werden. Als Kleinstmogliches was eine multimediale Anwendung tu-
en muss, um die Sicherheits-Features vom DSFMT zu nutzen, ist es auf die DSFMT-
Sockets fiir die Kommunikation umzusteigen. Dennoch ist es Entwicklern auch jederzeit
moglich die einzelnen Komponenten vom DSFMT selbst zu implementieren, wenn das
Standard-Verhalten des DSFMT nicht geniigen sollte.

Im Folgenden wird zuerst auf die Designgedanken hinter DSFMT eingegangen, danach
ein wenig iiber die Implementierung und abschlieend iiber die vorhandenen/fehlenden
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Features und Schliisse daraus berichtet.

11.3.2 Design und Architektur

Um eine verniinftige Applikation zu garantieren wurde beim DSFMT besonders viel
Wert auf ein konsistentes Design gelegt, um friih feststellen zu kénnen, welche Funktio-
nalitéten ein Framework fiir die sichere Ubertragung von multimedialen Inhalten unbe-
dingt bendtigt und wie diese bestmoglichst und gleichzeitig flexibel zu nutzen sind.

Designfragen

Dabei stellt sich Prabhu einige Fragen, die bei der Entwicklung einer sicheren Anwendung
fiir multimedialen Datentransfer auftauchen, und beantwortet diese, um seine Designent-
scheidungen zu treffen.

Im folgenden wird kurz auf die Fragen eingegangen.

e Welches Sicherheitsprotokoll wird gewéhlt?
Es gibt eine grofie Menge an Protokollen, alle mit unterschiedlicher Effizienz (Band-
breite, Rechenintensitét...). Fiir den Designer wére es am einfachsten wenn er
einfach aus einer Menge von Protokoll-Plugins wéhlen konnte, oder noch einfa-
cher, wenn er nur die Anforderungen angibt (Bandbreite, Sicherheitsstufe, Anzahl
Clients. .. ) und die Auswahl automatisch wire.

e Wie wird das Protokoll eingebunden?
Zumeist wird die Sicherheit nachtréglich hinzugefiigt, auch wenn dieses Vorgehen
nicht empfehlenswert ist. Dieser Vorgang muss durch ein einfaches iibersichtliches
Design unterstiitzt werden.

e Wie lisst sich ein Protokoll modifizieren/wechseln?
Die Anforderungen an die Sicherheit einer Applikation kénnen sich schnell zu ei-
nem spéateren Zeitpunkt dndern, verschiedene Protokolle erfiillen verschiedene An-
forderungen. Durch ein Trennen von Anwendung und Sicherheitsschicht kann das
einfach erméglicht werden.

e Wie kann die Sicherheitsstufe modifiziert werden?
Manche Anwendungen brauchen mehr Performance und weniger Sicherheit, dies
kann durch weniger Schliisselwechsel und eine andere Verschliisselungsart gedndert
werden. Damit dies nachtriglich moglich ist, ist auch hier das Trennen von An-
wendung und Ver/Entschliisselung und Schliisselverteilung hilfreich.

e Wie kann die Trennung von Netzwerk und Netzwerkprotokoll vollfiihrt
werden?
Wenn man nicht gut acht gibt, kann leicht Anwendungscode mit Netzwerkproto-
kollspezifischem Code vermischt werden. Besonders multicast benttigt eine spezi-
elle Betrachtung und macht den spéteren Wechsel nicht leicht. Auch hier kann eine
Trennung der betrachteten Komponenten helfen.
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Zusammengefasst soll ein erweiterbares Framework entstehen, welches leicht in beste-
hende Anwendungen einzugliedern ist, und auch ein einfaches nachtréigliches Wechseln /-
modifizieren von gew#hlten Komponenten (Protokoll, Verschliisselungssystem, Sicher-
heitsstufe. ..) ermoglicht. Dabei sollen alle verdnderbaren Teile in separaten Modulen
vorkommen, moglichst viele Protokolle eingebunden werden und dabei eine einfache
Socket-Schnittstelle fiir Anwendungen produziert werden.

Aus diesen Designvorgaben lassen sich erste Komponenten identifizieren.

MNetwork Network
SecureF‘r_ulucul . SecureProtocol -
Sender Side \ Receiver Side
SecureSender - SecureReceiver -
The Mediator The Mediator
Crypter / Crypter /
Sending Receiving
Application Application

Abbildung 11.1: Designkomponenten

Dabei existieren 5 Komponenten :

Komponentenname Funktion
SecureSender/SecureReceiver Kapselt Quelle und Empfanger
der gesicherten Kommunikation

SecureProtocol Kapselt das benutzte Protokoll,

kiimmert sich um die Schliisselvergabe
Crypter Kiimmert sich um Ver- und Entschliisselung?
Network Component Kapselt die Netzwerk Implementation?

Tabelle 11.1: Komponenten-Tabelle

Architektur

Aus den Designfragen baut Prabhu unter weiteren Uberlegungen die Architektur auf.

Auch fiir die Architektur betrachtet Prabhu die Notwendigen Entscheidungen und bendtigten
Features fiir eine multimediale Dateniibertragungsanwendung. Das DSFMT soll es ermdglichen
die Kontrolle iiber die Schliisselvergabe auf einzelne Untergruppen zu verteilen, da zen-
tralisierte Ansétze leicht zu einem Flaschenhals in der Kommunikation fithren kénnen,
weiterhin muss es moglich sein, dafl verschiedene, unabhéngige Clients gleichzeitig senden
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konnen. Zu guter Letzt soll die Moglichkeit existieren zwischen verschiedenen Untergrup-
pen unterschiedliche Protokolle oder Sicherheitsstufen benutzen zu konnen.

Die Gruppenverwaltung wird dabei im DSFMT in die Hénde des sendenden Knotens
gelegt, da offentlich ist, das der Knoten sich selber stérker vertrauen kann als einer
dritten Partei. Dadurch das der Sender sdmtliche Untergruppen verwaltet, kann er fiir
diese unterschiedliche Protokollen/Sicherheitseinstellungen wihlen. Dennoch ist es, falls
ein Protokoll dies bendtigen sollte, moglich ein Authentifizierung/Versendung iiber eine
dritte Partei einzubauen.

11.3.3 Implementationsdetails

Da allein durch das Design und die Architektu der ungefihre Aufba des DSFMT Kklar
geworden sein sollte, wird hier stérker auf die Features des DSFMT und die darausfol-
genden Schlussfolgerungen fiir die Performance des Systems eingegangen.

Features

Das DSFMT benutzt in seiner Beispielsimplementation zur Verschliisselung die Micro-
soft Windows CryptoAPI, eine Bibliothek die 56-bit DES, 112-bit triple DES und 168-bit
triple DES unterstiitzt. Eine Portierung auf andere Betriebssysteme, oder nicht von der
CryptoAPT unterstiitzte Ver/Entschliisselungsalgorithmen muss erst selbst durchgefiihrt
werden.

Das DSFMT beherrscht zwei Arten der Schliisselverteilung, manuell und hierarchisch,
bei der letzteren kiimmern sich vorher festgelegte Grupenfiihrer um die Verteilung der
Schliissel in der Gruppe. Der Schliissel wird unter verschiedenen Bedingungen gewechselt:

e Eine Gruppe wird gegriindet
Damit er nicht einen zuvor aufgezeichneten Teil der Transmission dekodieren kann

e Ein neuer Client betritt die Gruppe
Damit er nicht einen zuvor aufgezeichneten Teil der Transmission dekodieren kann

e Ein Client verlisst die Gruppe
Damit er nicht weitere Teile der Transmission dekodieren kann

e Ein Schliisseltimeout tritt ein
Je nach Sicherheit eines Schliissels braucht es ein bestimmte Zeit um ihn zu er-
rechnen, davor muss der Schliissel gewechselt werden.

Dabei findet der Schliisselwechsel asynchron zum multimedialen Datenstrom statt, so-
bald alle Mitglieder diesen Schliissel bestétigt haben, oder ein Timeout eingetreten ist,
wird auf den neuen Schliissel gewechselt.

Das DSMFET bietet leider keinerlei Authentifizierungsverfahren, genausowenig wie eine
Verifizierung der Herkunft der Daten, gegen Man-In-The-Middle Angriffe wurden kei-
nerlei Vorkehrungen getroffen. Eine digitale Rechteverwaltung wurde von Prabhu nicht
einmal angedacht.
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Benchmarks

Das DSFMT gibt zwar keine Echtzeitgarantien, jedoch ist der Overhead nach Prabhus
Benchmarks recht gering. Fiir die genauen Benchmarks soll nur auf die Master Thesis[12]
verwiesen werden, hier wird nur kurz auf die Ergebnisse eingegangen.

Als Testrechner sind vier, heutzutage bereits recht veraltete Rechner gewihlt worden.
Die Perfomance reichte von einem Pentium II mit 400Mhz bis zu einem Athlon Mobile
4 mit 1 Ghz. Dabei waren diese Rechner iiber ein 100 Mbit LAN verbunden. Jedoch
wurden keine Test iiber das Internet oder langsamere DialUp Verbindungen ausgefiihrt.
Die Schliisselneverteilung war bie 4 Clients mit 34ms mehr als aktzeptabel und der
Zeit-Overhead selbst bei diesen langsamen Rechnern sehr gering, so das fliissige 30fps
Videokommunikation mdoglich war.

Leider geht Prabhu nicht auf den Datenoverhead ein, und da Testfélle fiir nicht LAN-
Anwendungen und eine gréoflere Anzahl an Clients oder auch mehrfachen Sendern fehlen

sind diese Benchmarks nicht sehr aussagekréftig und bei der Entscheidungsfindung ob
man das DSFMT benutzen will, nicht wirklich hilfreich.

11.3.4 Zusammenfassung

Insgesamt versucht das DSFMT eine flexible Basis fiir den Transfer von multimedialen
Streams zu bieten. Die Interfaces sind einfach gehalten und lassen sich leicht nachnutzen,
dabei lassen sich auch leicht zur Laufzeit bzw. nach der Konzeption und Implementierung
einer sicheren Anwendung die einzelnen Komponenten austauschen, sprich das Proto-
koll/die Sicherheitsstufe wechseln.

Jedoch wird sich nicht um die besondere Natur von multimedialen Daten gekiimmert,
deren Header zumindest wiederholt dhnlich aussehen, und ein einfacheres Knacken der
Schliissel fordern. Eigentlich handelt es sich nicht wirklich um ein Multimedia-Transmissions
Framework, der Ansatz ist zu generisch, und ermdoglicht natiirlich auch das Versenden
anderer zu verschliisselnder Daten. Die einzig besonderen Features die das DSFMT da-
bei bietet ist die Protokollunabhéngkeit und die Mo6glichkeit an multiple Empfinger zu
senden, sowie seine Flexibilitét. Das Militéir wird aber nicht ohne weitere Anderungen
auf ein solches System umsteigen, allein die fehlende Authentizifierung und die feste Bin-
dung an die Windows Crypto API, deren Quellcode und eventuelle Liicken/Hintertiiren
nicht offenliegen, machen das DSFMT eher zu einem Sicherheitsrisiko.

Die Benchmarks hinterlassen auch einen faden Beigeschmack, die Testcases waren zu

wenige und zu undifferenziert, etliche interessante Answendungen, von denen Prabhu
zuvor mehrfach schwirmt werden nicht untersucht, geschweige denn erwéahnt.
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11.4 Andere Losungen

11.4.1 Einleitung

Das Interesse an sicher multimedialer Dateniibertragung steigt immer weiter. Die Band-
breite erhoht sich stetig, und damit auch das Interesse normaler Kunden Video-On-
Demand und &hnliche Lésungen auszuprobieren. Gleichzeitig sollen dabei natiirlich kei-
ne illegalen Kopien entstehen oder unauthorisierte Betrachtungen stattfinden. Auch in
groflen Firmen oder beim Militdr muss immer globaler gehandelt werden, das verlangt
nach sicheren, stabilen Losungen. Wichtig sind hier grofle Sicherheitsfirmen wie Nortel,
obwohl einzelne, grofiere Konzerne sicher auf In-House Losungen oder VPNs setzen wer-
den.

11.4.2 Systeme im Vergleich
Hier werden ein paar, dem DSFMT &hnliche, Systeme verglichen.

Multimedia Communication Server

[10] Eine komplette Multimedia-Anwendung die die Kollaboration iiber Videokonferen-
zen und verteilte Présentationen. Gedacht fiir grofle Firmen die mit ihren Kunden oder
entfernten Mitarbeitern zusammenarbeiten. Fiir Groflkunden gedacht, hohe Sicherheit
zu einem hohen Preis.

SECMPEG

Das Sicherheitsformat fiir MPEG-I-Video-Stréme basiert auf den Forschungen innerhalb
des Projektes SSicherheit in verteilten Systemenén der TU Berlin. Das dort entwickelte
Format SECMPEG ist eine Basisentwicklung welches mit DES und CRC implementiert
wurde, um Vertraulichkeit und Integritéit zu gewéhrleisten. Die Sicherheitsmechanismen
fiir Videodaten beruhen auf dem formatiibergreifenden Prinzip, nur Teile des Datenstro-
mes in Abhéngigkeit zu den verwendeten Kompressionsverfahren zu schiitzen.

Die dafiir benutzten Basismechansimen fiir die Verschliisselung und Integritéit sind kon-
figurierbar, so dass bei Bekanntwerden eines Sicherheitsrisikos auf hohere Sicherheits-
niveaus umgeschaltet werden kann und die Algorithmen ausgetauscht werden koénnen.
Um die Sicherheit der Algorithmen zu beurteilen, muss man nachweisen, dass aus den
ungeschiitzten Anteilen des Datenstromes, keine Rekonstruktion der verschliisselten In-
formationen moglich ist, bzw. nur mit einem sehr hohen Aufwand zu realisieren ist.

Ein thoeretischer Nachweis ist von den Entwicklern dieses neuen Sicherheitsdatenforma-
tes bisher nicht erfolgt. Es wird lediglich darauf hingewiesen, dass es sich um einen sehr
hohen Aufwand handeln wird, diese Informationen aus den unverschliisselten Daten zu
extrahieren.
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MPEG-2

MPEG-2 ist der erste der Standards und Formatspezifikationen im Bereich Multimedia
und Video, in dem auch der Bereich der Sicherheit, Vertraulichkeit und Integritéit, von
Anfang an mit konzipiert wurde. Das Format ist robust gegen Bitfehler und Zellverlust.
Die Verwendung von Integrititschecks erlaubt die Erkennung von Ubertragungsfehlern,
die ansonsten den Abspielvorgang unterbrechen oder blockieren kénnten. Fiir den Be-
reich Security soll auf eine Realisierung im Rahmen des Projektes Digital Video Broad-
casting (DVB) eingegangen werden. Hier wird eine Methode verwendet, die die Ver-
schliisselung dazu benutzt, um iibertragene Videosignale nur fiir berechtigte Empféanger
verfiigbar zu machen. Man spricht in diesem Zusammenhang von einem Common Scramb-
ling System, welches auf der Senderseite das Programmsignal in einem Scrambler ver-
schliisselt, auf der Empfingerseite konnen die Daten nur wahrgenommen werden, wenn
das Empfangsgerit im Besitz der Entschliisselungsanleitung ist.

Das verwendete Konzept besteht dabei aus zwei Verschliisselungsverfahren, die hinterein-
ander geschaltet werden. Das erste Verfahren dient der Vermischung der Daten von 8 Bit
Grofle, wihrend das darauf folgende Verfahren eine bitweise Vermischung vornimmt. Das
MPEG-2-Format bietet zwei Ebenen, in denen eine Verschliisselung stattfinden kann.
Das sind zwei Ebenen des System Layers, welcher der ISO-Transport-Schicht entspricht.
Nihere Informationen kénnen unter [13] entnommen werden.

11.4.3 Zusammenfassung

Allgemein ldsst sich erkennen, das nicht die Flexibiltdt sondern die Sicherheit beim si-
cheren Datentransfer das Wichtigste ist. Dabei wurde jedoch nicht der grofite Wert beim
DSFMT gelegt, wenn man die Beispiele aus Kapitel 2 in Kapitel 3 wiederzufinden sucht.
Es scheint so als hétte Prabhu iiber seinen Designentscheidungen vergessen sich auf dem
Markt nach dhnlichen Losungen umzuschauen, oder zumindest die Bediirfnisse genau
zu erkennen. So wird sein Framework nur fiir kleinere Projekte nutzen, wenn es wirk-
lich um Geld und Sicherheit geht, werden sich die wenigsten fiir das DSFMT entscheiden.

11.5 Fazit

Insgesamt lésst sich, wie gesagt, keine Losung finden die wirklich zu einhundert Prozent
sicher ist. Besonders bei Video-On-Demand fiir Copyright geschiitzte Materialen muss
nicht nur die Ubertragung gesichert sein, es muss auch die Berechtigung des Benutzers
iiberpriift und verwaltet werden. Hier hat sich Prabhu mit seiner Aussage, dass es sich
‘einfach implementieren ldsst’ aus der Affire gezogen, zeigt aber auch damit, dass sei-
ne Master Thesis sich nur um den puren Transfer aber kaum um die Logik dahinter
kiimmert, und damit nicht wirklich auf die besonderen Eigenschaften multimedialer Da-
ten eingeht.

Somit ist das DSFMT nur eine flexible Verschliisselungsbibliothek fiir Streambaren Con-

tent unter Windows-Systemen, fiir alles mehr muss erst das System eigenhéndig modi-
fiziert werden.
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Glossar

ABI

API

DSFMT

Framework

Ein Application Binary Interface (ABI, Anwen-
dungsbinérschnittstelle) definiert die konkrete Rea-
lisierung einer Schnittstelle einer API fiir ein be-
stimmtes System.

Application Programming Interface. Ein API ist
die Schnittstelle, die ein Betriebssystem oder auch
ein anderes Softwaresystem anderen Programmen
zur Verfiigung stellt. Im Gegensatz zu einem ABI
definiert ein API nur die Verwendung der Schnitt-
stellen, nicht aber deren Realisierung.

Distributed Security Framework For Multimedia
Transmission

Frameworks werden durch die Anwendung objekt-
orientierter Designprinzipien erstellt. Das Haupt-
ziel eines Frameworks ist es, wiederverwendbar
zu sein. Es ist besonders sinnvoll, wenn Teile ei-
nes Anwendungsgebiet existieren, die sich im Kern
gleichen. Eine Gruppe von Komponenten kann
dann fiir ein bestimmtes Problem/System entwi-
ckelt werden, und bei einem anderen weiter benutzt
werden. Ein Framework ist eigentlich auch nur ein
einfaches Programm, aber eines das einfach erwei-
tert werden kann, um fiir eine ganze Gruppe von
Anwendungen benutzt werden zu kénnen. Ein Fra-
mework ist also Design und Quelltext zugleich.
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