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H B3B8\ otivation zum Einsatz von Flrevvall-
ecurity
7§am systemen: Zielsetzungen

Absicherung der Kommunikationsvorgangen zwischen Intranet & Internet

Durchsetzung einer Sicherheitspolitik

Kontrolle auf Netzwerkebene

Kontrolle auf Benutzerebene

Kontrolle auf Datenebene

Kontrolle auf der Anwendungsebene
Rechteverwaltung

Entkoppelung von Diensten

Erkennung und Behandlung von illegitimen Vorgangen
Verbergen der internen Netzstruktur

Wahrung der Vertraulichkeit von Nachrichten
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7 EBEB \/ otivation zum Einsatz von Firewall-
ecurity
7§am systemen: Unzulanglichkeiten

Offene Standards

@ Netzwerkprotokolle
@ Dienstvielfalt
@ Systemvielfalt

Funktionskompl exitét

(@ Hohe Funktionskonzentration auf Server- und Clientsystemen
@ Funktionsintegration

Fehlfunktion

(@ Falsche Bedienung
@ Fehlerhafte Herstellung
@ Unzureichendes Wirkprinzip oder Konstruktion
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7 EBEB \/ otivation zum Einsatz von Firewall-
ecurity
7§am systemen: abzuwehrende Gefahrdungen

@ Funktionsbeeintrachtigung der Netzwerkfunktion des
| ntranetzes

@ lllegitime Nutzung von Diensten

@ |llegitime Funktionsausfihrung auf Netzknoten
@ Funktionseinschrankung von Netzknoten

@ lllegitimer Zugriff auf Daten

(@ Kombination aus den vorbenannten Gefahrdungen
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BB Funktionsverfahren von Firewall-
ecurity
75“”* systemen: Trennung von Datenstr omen
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HEBE Funktionsverfahren von Firewall-
ecurity
75“”* systemen: Filterung von Datenstr smen

Daten aus dem Internet konnen ins Internet gelangen und
umgekehrt.

@ Datenfilterung auf Netzwerkebene:
statisch , dynamisch

@ Datenfilterung auf Anwendungsebene:

dienstorientierte, transparent, socks, circuit-level, socks,

() Zustandsorientierte Paketfilter:

Kombination aus Datenfilterung auf Anwendungs- und
Netzwerkebene
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Neues Verfahren, das kelnen direkten Datenverkehr zwischen
den Netzen zul ast.

Im Unterschied zu Firewalls trennt das L ock-K egper-System
das Netzwerk physisch vom Internet ab; erst wenn diese
Schleuse offen steht, konnen Datenpakete wieder passieren. Je
nach Zustand der "Tore" findet der Informationsaustausch
zunachst nur mit einem Intranet-Rechner statt. Wahrend des
Aufenthalts in der Schleuse kdnnen die Daten je nach
Sicherheitserfordernissen der Firma tberpruft werden
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Firewallsystemkonfigurationen:
zentrale Firewall

1 st hiltzendes
Metz
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Firewallsystemkonfigurationen:
gestaffelte Firewall
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Firewallsystemkonfigur ationen:

f
i ecurity

“m  Zonen und sicherheitstechnische Taxonomie

Allgemein unterscheidet man die externe Zone, die DMZ und die interne
Zone.

DMZ
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Firewallsystemkonfigurationen:
kaskadierte Firewall
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@ Firewadllsysteme sind dafiir konstruiert Intranetze vor
EinflUssen aus offenen Netzen zu schitzen.

@ Die Aufrechterhatung der Qualitét des Schutzes einer
Firewall hangt wesentlich von deren regelmaldigen
Wartung und Uberwachung ab.

@ Firewalsysteme konnen keinen absoluten Schutz bieten:

(@ Schutzniveau ist nur fir bekannte Angriffsverfahren bei
entsprechender Wartung hoch.

@ Firewalsysteme konnen |mplementierungs- oder Archtekturelle
aufweisen.
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Weiter | nformationen
Ansprechpartner / Vortrag

Ansprechpartner: Thomas J. Wilke

Vortrag: http://ws.tjw.li/tjw/activities/teaching/lectures
IFWS_EiInf.pdf
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