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Zusammenfassung

Die vorliegende Diplomarbeit beschreibt Zielsetzungen und Konzeption fiir ein Zu-
gangskontrollsystem des Produktbereichs SIPORT, dessen Leistungs- und Sicherheits-
niveau frei konfigurierbar ist und bereits vorhandene Komponenten integriert.

Nach einer Einleitung, die in die Thematik einfiihrt, wird eine Systembegriindung
gegeben und eine Systemanalyse dargestellt, welche die Basis fiir den darauffolgenden
Systementwurf darstellt. Den Abschluf bildet ein Ausblick auf vorgesehene und denk-
bare Erweiterungen, die zusétzliche Themenbereiche bis hin zu einem hoch integrierten
System abdecken.

Grundlage fiir diese Arbeit sind konkrete Projekte der SIEMENS AG, Abteilung
ANL 425-KRK, Arbeitsgruppe Systemsoftwareentwicklung SIPORT unter der Leitung
von Herrn Dipl. Ing. Hans Joachim Mundt. Die Arbeit wurde von der Universitét
Karlsruhe durch Herrn Prof. Dr.-Ing. Zorn und von der SIEMENS AG durch Herrn
Dipl-Ing. Mundt betreut.
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Kapitel 1

Einleitung

Der Produktbereich STPORT der STEMENS AG befafit sich mit der Einrichtung, War-
tung, Entwicklung und Produktpflege von Zugangskontrollsystemen, die in unterschied-
lichen Finsatzgebieten mit variierenden Sicherheitsniveaus zur Anwendung kommen.
Drei wesentliche thematische Einsatzkategorien sind :

1. Dokumentation im Bereich Arbeitszeiterfassung, Gerdtewartung und Einsatz.

2. Objektschutz von Werksgeldnden, Gebduden, gelegentlich genutzten Riumen
(Aktenlager oder dhnliches), Archiven, Labors, Rechenzentren mit Sicherheits-
bereichen und Datenarchiven, Banken mit verschiedenen Sicherheitsbereichen,
Museen, Fertigungsstétten mit Sicherheits- und Gefdhrdungsbereichen, Informa-
tionssystemen zur Eingabe, Ausgabe oder Anderung von Daten, Militér mit Be-
reichen besonderer Geheimhaltung.

3. Nutzungsberechtigungen fiir Dienstleistungen (DNB') auf Wert- oder
Kreditbasis fiir Transportdienste (6ffentliche Verkehrssysteme, Beforderungsein-
richtungen von Skigebieten), Verleihdienste (Biichereien, Sportausriistungen, ...),
Eintritt (Schwimmbéder, Freizeitparks, Messen, ...), Benutzung von SchlieBf#-
chern, Parkplitzen, Kantinen, Hotelzimmern, etc.

Die meisten Systeminstallationen, insbesondere mittlere oder grofie, decken mehrere
der genannten Themenbereiche ab. Sie zeigen die Tendenz fiir zukiinftige Systemar-
chitekturen auf, hin zu einer Systemintegration interthematischer, bisher autonomer
Teilsysteme, die in ithrem Zusammenwirken ein makroskopisches (Gesamtsystem bilden.

Die wesentliche Funktionsweise eines Zugangskontrollsystems kann durch die fol-
genden Grundfunktionen beschrieben werden:

1. Registrierung bzw. Verifizierung der Berechtigung oder Identitit. Dies wird
hiufig mit Plastikkarten und Kartenlesern an den Kontrollstellen durchgefiihrt.
Drei Kartentypen sind gebréuchlich :

e Barcodekarten; Karten, mit einem Strichcode.

o Magnetstreifenkarten; Karten mit einem Magnetstreifen, der gelesen und
beschrieben werden kann.

'Im weiteren Text wird DNB abkiirzend fiir Dienstleistungsnutzungsberechtigungen verwendet.



e CHIP-Karten; mit passiver Speicherelektronik oder aktivem Prozessor und
Speicher.

Die Karten werden in den Leser gesteckt, der per Oberflichenabtastung (Bar-
codekarten), induktiv (Magnetstreifen-, CHIP-Karten), durch Infrarotabtastung
oder mit elektrischen Kontakten (CHIP-Karte) die Karten liest und/oder be-
schreibt. Die gelesenen Daten der Karte werden gepriift und je nach System
gespeichert und Anderungen gegebenenfalls auf die Karte geschrieben. Barcode-
karten werden kaum noch eingesetzt: sie kénnen lediglich gelesen werden, lassen
sich relativ leicht duplizieren und sind kaum billiger als Magnetstreifenkarten.
Welcher Kartentyp zum Finsatz kommt, h&ngt von den geforderten Figenschaften
wie Speicherkapazitit, Schreib- und Lesegeschwindigkeit, Rechengeschwindigkeit
(bei aktiven Prozessorkarten), Handhabungskomfort sowie vom Preis ab. Be-
sonders hohe Benutzerakzeptanz genieflen beriihrungsfreie CHIP-Karten. Diese
Karten miissen lediglich in eine definierte Umgebung des Lesers gebracht werden,
um gelesen oder beschrieben zu werden. Man unterscheidet:

e "Proximity-Karten”, auf die in 4 bis 10 Zentimetern Abstand von der Le-
serantenne lesend und schreibend zugegriffen werden kann,

e "Handsfree-Karten”, die in einem Umkreis bis zu einem Meter von der Le-
serantenne gelesen und derzeit in einem Abstand von 4 bis 10 Zentimetern
beschrieben werden kénnen. In absehbarer Zeit wird es jedoch auch Karten
mit gleichem Lese- und Schreibabstand geben.

Alternativ oder zusétzlich zu den Karten werden entweder einzelne oder in Kom-
bination mehrere Uberpriifungsmethoden verwendet, wie Validierung eines per-
sonlichen Codes, Fingerabdruckvergleich, biometrische Verfahren oder Bildver-

gleich.

. Reaktion auf die Registrierung bzw. Verifizierung. Mit Hilfe von Zu-
standsdaten und des Auswertungsergebnisses der Registrierung bzw. Verifizie-
rung an der Kontrollstelle wird durch das Zugangskontrollsystem berechnet, wel-
che Prozesse als Reaktion zu starten sind. Die Komplexitdt und Thematik der
Reaktion kann je nach System, Kontrollstelle und Ereignis variieren. Das Offnen
oder SchlieBlen von Barrieren, die Auslésung eines Alarms oder die Anzeige eines
Textes auf einem Display sind Beispiele fiir einfache Reaktionen. Komplexere
Varianten konnten aus einer Folge von Zustandsiiberpriifungen und -&nderungen
bestehen, die vor und /oder nach Offnung oder SchlieBung einer Barriere durchge-
fithrt werden. Das Beispiel eines Forschungslabors, in dem sich Besucher nur in
Begleitung von autorisierten Betriebsangehérigen authalten diirfen, soll zur Ver-
anschaulichung dienen. Versucht der letzte autorisierte Mitarbeiter, das Labor
iiber die Ausgangskontrolle zu verlassen, priift das System, ob sich noch Besucher
im Labor authalten. Fillt die Priifung positiv aus, bleibt die Tiir verschlossen,
und es wird dem Laboranten auf einem Display an der Kontrollstation mitgeteilt,
aus welchem Grund die Sperrung erfolgt. Hilt sich kein Besucher mehr im Labor
auf, wird die Ausgangstiir getffnet, die Raumbeleuchtung abgeschaltet, gesfinete
Fenster geschlossen, die Alarmanlage scharf gemacht und das Sicherheitspersonal



informiert, daf3 alle Angestellten die Laborrdumlichkeiten verlassen haben. Man
kann sich leicht vorstellen, daff noch kompliziertere Pramissen und Reaktionen
fiir andere Bereiche des Objektschutzes oder bei DNB-Systemen notwendig sind.

Die beschriebene Grundfunktionalitit wird sich fiir die Benutzer zukiinftiger Zu-
gangskontrollsysteme nicht wesentlich &ndern. Allerdings werden sich erhebliche An-
derungen in der Arbeitsweise zukiinftiger Systeme vollziehen. Grofler Entwicklungsbe-
darf besteht in der stdndigen Sicherstellung der Systemintegritéit und der intelligenten
Umsetzung der Sicherheitspolitik, beil der das System selbstéindig Préamissen und Re-
aktionen auf Ereignisse entwickelt, Sicherheitslécher erkennt und beseitigt. Fiir DNB-
Systeme werden sogenannte Multifunktionskarten eingefiihrt, die es erméglichen, mit
einer einzigen Karte mehrere Zugangskontrollsysteme unterschiedlicher Dienstanbieter
zu benutzen, die selbst Systeme verschiedener Hersteller einsetzen.

Die Themenbereiche Systemintegritdt und intelligente Umsetzung der Sicherheits-
politik sind Schliisselgebiete, an denen die Qualitit zukiinftiger Zugangskontrollsyste-
me zu messen sind. Um effiziente und praktikable Losungen anbieten zu kénnen, wird
der Einsatz von Methoden und Theorien der Bereiche Systemtechnik und -sicherheit,
kognitive und deduktive Systeme sowie Riskmanagement unerldf3lich sein.



Kapitel 2

Systembegriindung

Die Systembegriindung befaf3t sich mit den Zielen und Randbedingungen des neu-
en SIPORT-Zugangskontrollsystems; hieraus werden Konzeptionsrichtlinien entwickelt
und eine Finsatzbegriindung fiir Entwicklungswerkzeuge und Implementierungskom-
ponenten gegeben. Mogliche Finsatzsituationen und Verwendungsmoglichkeiten des
neuen Zugangskontrollsystems werden am Beispiel dreier konkreter Einsatzszenarios
beschrieben und diskutiert.

2.1 Zielvorstellung und resultierende Konzeptions-
eigenschaften.

Aufgrund der praktischen Erfahrungen mit dem bestehenden SIPORT- Zugangskon-
trollsystem, welches bei groBleren Systeminstallationen Flexibilitdtsengpésse aufzeigt,
entschloff man sich bei Siemens im Herbst 1995 zu einer Neuentwicklung. Zielset-
zung dieser Neuentwicklung ist es, fiir existierende und neue Produktbereiche iiber
ein System zu verfiigen, mit dem die gegenwiirtigen Anspriiche leichter umgesetzt und
zukiinftige Anforderungen besser bewiltigt werden konnen. Zur Realisierung eines sol-
chen Systems setzt man auf eine Architektur, die zum einen eine grofie Flexibilitét in
den Bereichen Leistungs-, Grofien- und Sicherheitsskalierbarkeit bietet, zum anderen
in der Lage ist, autonome Teilsysteme zu einem grofien Gesamtsystem zu integrieren.

Die wohl wichtigste Forderung von seiten des Produktmanagements an die Ent-
wickler war, so schnell als moglich ein stabiles Grundsystem zu entwickeln. Es soll die
elementaren Aufgaben der Zutrittskontrolle abdecken und in seiner Funktionalitéit nach
und nach koh#rent zur Basisarchitektur erweitert werden kénnen. Fin Baukastensystem
von Funktionseinheiten soll entstehen, welches die Moglichkeit bietet, Systeminstalla-
tionen auf die unterschiedlichsten Anforderungsprofile der Zutrittskontrollthematik zu
konfigurieren. FEine weitere wichtige Anforderung an das neue System ist eine um-
fassende Systemsicherheit. Sie muf3 zum einen Fehlertoleranz des Gesamtsystems bei
Ausfall einer oder mehrerer Komponenten gewéhrleisten, der durch physikalische oder
implementierungsbedingte Méngel sowie durch mutwillige Sabotageakte begriindet sein
kann. Zum anderen mufl sie Angriffen von autorisierten oder unautorisierten Perso-
nen widerstehen kénnen, die versuchen, das System aktiv oder passiv zu bedrohen
oder gar dessen Funktionsweise durch Modifikationen von Teilen zu dndern. Kom-
patibilitdt zu gingigen Standards, der Betrieb von heterogenen Rechnersystemen in
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Installationskonfigurationen sowie Codeverifizierbarkeit zur Erlangung von Qualitéts-
oder Sicherheitszertifikaten sind weitere Systemeigenschaften, die beim Systementwurf
beriicksichtigt werden sollen.

Die geschilderten Zielvorstellungen iiber die Figenschaften und Funktionalitéit des
neuen SIPORT-Zugangskontrollsystems sollen durch die folgenden Konzeptionseigen-
schaften und -richtlinien konkretisiert werden:

e Offene Systemarchitektur, die die schnelle Verfiigbarkeit des elementaren Sy-
stems sicherstellen und zukiinftige Systemerweiterungen und Modularitidt ermog-
lichen soll, durch:

1. Bereitstellung von Methoden, Funktionen und Schnittstellen zur Integration
von systemfremden und autonom arbeitenden Komponenten.

2. Offenlegung von Wirkungsprinzipien und Schnittstellen, um andere Ent-
wickler in die Lage zu versetzen, kompatible Subsysteme und Funktionsmo-
dule zu entwickeln.

e Schichtenarchitektur, die dem System hohe Sicherheit, Flexibilitdt und Ak-
tualitéit verleihen soll, da sie:

1. System- und Codestabilitit erhcht sowie systematische Fehlerdeduktion un-
terstiitzt: der Code jeder Schicht kann nur auf den der jeweils darunter-
liegenden zugreifen. Jede Schicht, beginnend bei der untersten, kann eine
nach der anderen systematisch gepriift und korrigiert werden, bis das System
stabil lauft.

2. effiziente und leichte Portabilitét auf andere Rechner-, Netzwerkarchitektu-
ren, Betriebssysteme und Netzwerkprotokolle sicherstellt.

3. stdndige Fortentwicklung aller lbenen ermdglicht, ohne dariiber- oder dar-
unterliegende Schichten direkt beeinflussen zu miissen.

e Mikrokern, der es ermoglicht, zukiinftige Hardwarekomponenten ins System ko-
h#rent einzubinden. Es handelt sich um einen Miniserver, der die elementarsten
Funktionen des Systemkerns bereitstellt. Fr kann auf kleinen Rechnerplattformen
mit geringer Rechenleistung und/oder geringem System- bzw. Massenspeicher
arbeiten, so daf er als Firmware-Aufsatz in Lesern oder anderer Peripherieelek-
tronik eingesetzt werden kann.

e Modulare Funktionskomponenten werden durch abgeschlossene Module re-
prasentiert. Jedes dieser Module ist eigenstdndig und stellt ein APT zur Verfii-
gung, das von anderen Komponenten oder Anwenderapplikationen — sofern sie
Rechte dazu besitzen — benutzt werden kann. Die Abgeschlossenheit ermoglicht
einzelne Modulzertifizierungen im Hinblick auf Sicherheits- und Qualitétseinstu-
fung. Da die Komponenten in beliebiger Kombination und Anzahl arbeiten, ist
eine beliebige Funktionskonfiguration und Gréfle konkreter realer Systeme mog-

lich.

e Verteilte Systemarchitektur, ermoglicht die Leistungs- und Sicherheitsska-
lierbarkeit. Leistungssteigerung kann durch



1. den Einsatz schnellerer Hardwarekomponenten und/oder besserer Algorith-

men,

2. die Erhshung der Anzahl von eingesetzten Hardwarekomponenten

erreicht werden. Das neue SIPORT-System soll beide Varianten abdecken. Die
erste durch die einfache Portierbarkeit bzw. Modularitit und die zweite durch
die Fahigkeit zum ”distributed computing”.

Im Bereich Sicherheit ermoglicht sie Integritédtspriifung und Fehlertoleranz von
Komponenten des Systems. Effizientere Nutzung der Hardwareressource ist mog-
lich, und die schrittweise Erweiterung bestehender Installationen gestaltet sich
einfach.

e Verwendung von und Kompatibilitidt zu Standards soll die Portabilitit
und Stabilitéit erhdhen sowie die Entwicklungszeit verkiirzen. s wird, nach Prii-
fung der Zweckmiifligkeit, auf bewidhrte Komponenten aufgesetzt. Man baut auf
Methoden und Wirkungsprinzipien, die bereits ausreichend Stabilitdt bewiesen
haben und gingig eingesetzt werden.

e Codemanagement. Es soll die Qualitdt und Entwicklungseffizienz der Softwa-
re dokumentieren und analysieren helfen, die Wartbarkeit und Weiterentwicklung
sichern, die Erstellung von Anwenderhandbiichern unterstiitzen und Know-how
akkumulieren und schiitzen. Es ist Grundlage fiir Zertifizierungen in den Berei-
chen Qualitiitssicherung und Sicherheitseinstufung.

Die vorgestellten Zielsetzungen und Richtlinien sind nicht immer und iiberall kom-
promifilos anzuwenden. Beispielsweise ist die Programmierung einer Benutzerschnitt-
stelle fiir ein MS Windows System in portierbarem C nicht sinnvoll. Diese Komponente
ist sehr speziell. Thre innere Struktur ist nicht auf andere grafische Benutzeroberflichen
wie XWindows {ibertragbar. Natiirlich gibt es Werkzeuge wie Whatcom, die mehrere
Plattformen mit demselben Code abdecken. Die Praxis zeigt aber, daf die Finschrin-
kungen und Kompromisse, die bei der Entwicklung mit diesen Werkzeugen gemacht
werden miissen, vom Benutzer nicht oder selten toleriert werden. Fffizienter ist es, an
dieser Stelle 4GL-Sprachen einzusetzen, die aufgrund ihrer méchtigen Funktionen eine
schnellere Entwicklung zulassen und in der Regel einen stabileren Code liefern. Auf
der anderen Seite wire es fatal, den Mikrokern in einer 4GL-Sprache oder C++ zu
implementieren. Hier muf3 portabler, POSIX-konformer Code gefordert werden.

Als Anhaltspunkt fiir die Aufweichung der Richtlinien kann die Schichtebenenzu-
gehorigkeit der zu implementierenden Komponente dienen. Je hoher die Ebene, desto
eher sollten sinnvolle Kompromisse gemacht werden. Entscheidendes Kriterium ist die
Wiederverwendung einer Komponente im System. In der Regel werden Komponenten
niedriger Schichten vielfach direkt oder indirekt durch Komponenten héherer Schich-
ten wiederverwendet. Die Funktionen dieser Komponenten miissen daher auf unter-
schiedlichen Systemplattformen bereitgestellt werden, was eine einfach zu portierende
Implementierung erforderlich macht.

Keine Kompromisse sollten beim Codemanagement und der implizierten Codedoku-
mentation gemacht werden. Sie sollten der Verantwortung eines erfahrenen Entwicklers



iibertragen werden. Mit diesem Management lassen sich - sinnvoll betrieben - Proble-
me frithzeitig erkennen; auch liefert es bei projektrelevanten Entscheidungen wertvolle
Hinweise.

2.2 Entwicklungsumgebung und Erstimplementie-
rungskomponenten

Die beschriebene Zielvorstellung des neuen Zugangskontrollsystems birgt erhebliche
Fallstricke, die nur durch sorgsame Analyse, Planung, Implementierung und deren
stdndige Verifikation und Riickkopplung umgangen werden kénnen. Finer dieser kri-
tischen Punkte ist die Auswahl der Basiskomponenten, auf die die Funktionseinheiten
des Systems aufgesetzt werden sollen. Erfiillt eine dieser Komponenten die aufgezeigten
Leitlinien nicht, kénnen Teile oder die gesamte Zielsetzung nur bedingt oder garnicht
verwirklicht werden. Einen weiteren wesentlichen Einfluf3 haben diese Subsysteme auf
die Entwicklungszeit. Je nach Hersteller und Produkt variieren Méchtigkeit und Um-
fang der unterstiitzten Funktionen, Verfiigbarkeit von Informationen {iber das System
(Dokumentation, Hot-Line, andere Supportdienstleistungen) und die Qualitdt der ein-
setzbaren Entwicklungswerkzeuge. Aufgrund der Bedeutung der Basiskomponenten
sollen diese im folgenden Abschnitt vorgestellt und eine kurze Begriindung fiir ihren
Finsatz gegeben werden.

2.2.1 Hardware

Die Hardwarekomponenten eines Zugangskontrollsystems lassen sich in zwei Kategorien
einteilen:

1. passive Komponenten: Sie erfassen, transportieren und/oder transformieren Si-
gnale unterschiedlicher physikalischer Ebenen, ohne deren logische Bedeutung
und/oder Darstellung durch eigene Rechenleistung zu verdndern. Beispiele sind
Sensoren, Detektoren, Stellglieder, visuelle und akustische Baugruppen.

2. aktive Komponenten: Sie erzeugen aus Fingangsgrofien eigensténdig — in der
Regel mit eigener Rechenleistung — Ausgangsgrofien. Die FEingangs- und Aus-
gangsgroflen bilden dabei meist unterschiedliche logische Bedeutungsklassen, z.B.
Kartenleser, die selbsténdig priifen und Entscheidungen generieren.

Rechnersysteme

Rechnersysteme gehéren aufgrund ihrer Eigenschaft, {iber Rechenleistung zu verfii-
gen, der aktiven Klasse an. Alle im System eingesetzten Computer basieren auf einer
PC-Architektur. Das Spektrum reicht vom ISA-Bus mit 1386-Prozessor bis hin zum
PCI-Bus mit Pentium Prozessor. FEmntscheidende Kriterien fiir die Wahl dieser aus
technischer Sicht in die Jahre gekommenen Architektur sind:

e giinstiger Preis

e leichte Verfiigbarkeit



e durchgiingige bindre Abwiirtskompatibilitéit

e grofles Spektrum von Rechnerherstellern, Anbietern von Erweiterungskarten un-
terschiedlichster Funktionalitit; zahlreiche Peripheriegeridtehersteller, die durch
Treiber und/oder Steckplatinen diese Architektur unterstiitzen.

e grofle Produkt- und Entwicklungsressourcen fiir Software
e grofle Betriebserfahrung und Stabilitét
e einfache Handhabbarkeit durch Plug and Play Technologie moderner Systeme

e grofle Installationszahlen

Fin Nachtell ist die veraltete Basisarchitektur, die zwar durch schnellere und erwei-
terte Prozessoren und Bussysteme modernisiert wurde, der jedoch bisher eine moderne,
homogene und schnelle Gesamtrechnerarchitektur versagt blieb.

Fiir leistungskritische Bereiche, die auch durch Mehrprozessorboards im PC-Bereich
nicht zu befriedigen sind, sollen DEC-Alpha Workstations und/oder Server eingesetzt
werden. Sie besitzen einen bis vier superskalare 64-Bit RISK Prozessoren mit einer

Taktung von 166 bis 400 MHz und einem 64-Bit PCI Bussystem.

Netzwerkhardware

Netzwerke bestehen aus passiven Komponenten (Kabel, Stecker, usw.), die durch ak-
tive Komponenten (Bridges oder Gateways) verbunden sein kénnen. FEs sollen alle
gingigen Netzwerkarchitekturen sowie deren Betrieb in heterogenen Konfigurationen
unterstiitzt werden. Das Spektrum reicht von einfachen seriellen Zweidraht- und ana-
logen Telefonleitungen iiber Richtfunk, Ethernet, Tokenring bis hin zu ISDN, FDDI
und ATM.

Spezielle Zugangskontrollperipherie

Bei Zugangskontrollsystemen werden spezielle Peripheriekomponenten an den Kontroll-
stellen und sicherheitsrelevanten Raumzonen benstigt. Typische Geréte sind Karten-
leser, Fingerprintscanner, Sensoren, Detektoren und Stellglieder. Sie sollen die Finhal-
tung der Sicherheitspolitik gewihrleisten sowie Verstofle erkennen und deren Ursache
analysieren helfen.

Komponenten des existierenden SIPORT-Systems. Die Identifikationskompo-
nenten wie Kartenleser und Fingerprintscanner des alten SIPORT-Systems stellen ein
Sicherheitsproblem dar, da die Daten der von ihnen registrierten Ereignisse mit ei-
nem nur einfach gesicherten Datagrammdienst und unverschliisselt iibertragen werden.
Insbesondere die Klartextiibertragung kann in Hochsicherheitsbereichen nicht toleriert
werden. Die Fehlertoleranz bei Ausfall von Rechnerkomponenten ist hingegen befrie-
digend.

Die Kartenleser sind passive Komponenten, die durch eine serielle Leitung (RS485)
oder Partyline entweder direkt mit einem Rechner oder indirekt iiber eine Ethernet-
Kopplungseinheit (F-Box) und/oder nur iiber eine Unterstation mit einem Rechner
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verbunden sind. Diese Unterstationen, von denen es mehrere Typen und Ausbau-
stufen gibt, kénnen unabhéngig vom Rechner Zugangsberechtigungskontrollen durch-
fithren. Sie sind batteriegepuffert, besitzen einen eigenen Prozessor, Speicher, 1/0-
Schnittstellen fiir Sensoren und Stellglieder sowie mitunter ein eigenes Netzwerkinter-
face. Alle Leser, Sensoren und Stellglieder kénnen nur iiber Rechner erreicht werden,

auf denen ein spezielles Betriebssystem ”SIPORT OS-M” lduft. Nur durch das OS-M

Betriebssystem konnen die Unterstationen verwaltet und parametriert werden.

Neue Komponenten. Durch einen neuen aktiven, batteriegepufferten Kartenleser
will man auf die Option der Unterstationen verzichten. Der Kartenleser besteht aus
einer Steckkartenlesereinrichtung, die unterschiedliche Kartentypen lesen kann, einer
PC-Mutterplatine, die eine Netzwerkkarte aufnehmen kann, zwei seriellen Schnittstel-
len, mehreren Schalteingéingen und Relaisschaltausgingen. Optional kann ein Mas-
senspeicher eingebaut, eine Tastatur und ein LCD-Display angeschlossen werden. Fiir
die Softwareentwickler stellt sich der aktive Leser wie ein low-power PC dar. Damit
kénnen die Sicherheitsprobleme des alten Systems durch die Verwendung eines Authen-
tifikationsdienstes und eines gesicherten Netzwerkprotokolls eleminiert und so ein ho-
mogenes Sicherheitskonzept im gesamten Zugangskontrollsystem verwirklicht werden.
Die Erweiterung des Lesers durch einen Kartenleser fiir beriihrungsfreie CHIP-Karten
gestaltet sich durch seine Integration ins Gehéuse und die Verwendung einer seriellen
Verbindung zum Datenaustausch einfach. Die Ausfallsicherheit wird erhsht, da jeder
Leser von jedem Rechner durch die Vernetzung dieser Komponenten erreicht werden
kann.

Das neue SIPORT-System wird zukiinftig Magnetstreifenkarten, induktive, beriih-
rungsfreie Chipkarten und Chipkarten mit elektrischen Kontakten unterstiitzen.

Die Forderung nach schneller Verfiigbarkeit macht es notwendig, in der ersten Ent-
wicklungsphase zunéchst die existierenden Komponenten zu verwenden. Wird aller-
dings eine hohe Ausfallsicherheit gefordert, und mufl aktiven und passiven Bedrohungen
begegnet werden, ist der Kinsatz der aktiven Kartenleser unerléfilich.

2.2.2 Betriebssysteme

Die Wahl des Betriebssystems ist eine zentrale Fntscheidung. Durch sie wird wesent-
lich Sicherheitsfunktionalitdt, Stabilitdt, Verldflichkeit, Performance, Konnektivitét,
Portierbarkeit, Zertifizierbarkeit, zukiinftige Frweiterbarkeit mit schnellerer Hardware
bzw. Software und die Fntwicklungsgeschwindigkeit des neuen Gesamtsystems festge-
legt.

Die Anforderungen an ein modernes Betriebssystem sind:

Unterstiitzung des Prozef3- und Threadkonzeptes

Unterstiitzung von Multiprozessor-Hardware

Netzwerkfahigkeit

Mechanismen, um verteilte Systeme aufbauen zu kénnen

ausgereifte Schutzmechanismen gegen aktive und passive Bedrohungen



e Fehlertoleranzmechanismen fiir zu verwaltende Betriebsmittel und eigene Teilsy-
steme

e Unterstiitzung gidngiger Hardwarekomponenten
e Unterstiitzung géngiger Softwarestandards
e cinfache Portierbarkeit auf unterschiedliche Hardwareplattformen

e Unterstiitzung durch Informationen zur Konfiguration und Betrieb sowie Pro-
duktpflege

e Verfiigbarkeit von leistungsfdhigen und komfortablen APIs, Werkzeugen und In-
formationen fiir die Softwareentwicklung

Es gibt gegenwirtig nur wenige Betriebssysteme, die auf Basis der PC-Hardware
diese Anforderungen auch nur annidhernd erfiillen. Dies sind zum einen UNIX-Systeme,
zum anderen Windows NT.

UNIX-Betriebssysteme sind im Workstation-Bereich sehr verbreitet. Einige dieser
Systeme bieten ausgereifte und implementierte Kommunikations- und Sicherheitskon-
zepte, Softwareentwicklungswerkzeuge sowie Betriebssystemstrukturen, die sehr effizi-
ent und stabil sind. Thr grofler Nachteil ist, daf3 die verfiigharen Produkte nicht softwa-
rekompatibel sind, und laufend mehr oder minder aufwendige Portierungen notwendig
werden, will man verschiedene Produkte, neue Versionen oder andere Hardwarearchi-
tekturen unterstiitzen.

0S/2 von IBM erfiillt die elementarsten Anforderungen an ein modernes Betriebssy-
stem. Bel einer fritheren Parallelentwicklung zum bestehenden SIPORT-System wurde
bereits deutlich, daff OS/2 fiir die dargestellte Zielsetzung ungeeignet ist. Windows
NT erfiillt alle geforderten Attribute eines modernen Betriebssystems und ist bereits
auf verschiedenen CISC- und RISC-Rechnerarchitekturen zu Vertiigung.

Windows NT

Windows NT' verwirklicht viele Konzepte und Paradigmen der modernen Betriebs-
systemtechnologie. Fine umfassende Beschreibung kann an dieser Stelle nicht gege-
ben werden. Dennoch sollen die wichtigsten Eigenschaften und Architekturmerkmale
schlagwortartig vorgestellt werden:

e Prozef- und Thread-orientiertes, preemptives Multiprocessing Betriebssystem
mit Client /Server- Architektur auf Basis eines Hardware Abstraction Layers (ITAL)
mit aufgesetztem Mikrokernel

e es ist objektorientiert: alle Ressourcen, Objekte und Subjekte werden durch Ob-
jekte repréasentiert und konnen in einer uniformen Weise benutzt oder manipuliert
werden.

e Virtuelles Memory Management, das jedem Prozefl einen Adrefiraum von 4 Gi-
gabyte zur Verfiigung stellt.

e unterstiitzt symmetrisches Multiprocessing
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e durch sogenannte ”protected subsystems” konnen MS-DOS, 16-Bit Windows,
0OS/2 und POSIX Programme unterstiitzt werden.

e das Sicherheitssubsystem ist vom amerikanischen Verteidigungsministerium C2-
zertifiziert.

e unterstiitzt Unicode
e unterstiitzt 7 Structured Exception Handling”

e unterstiitzt unterbrechungsfreie Stromversorgungseinheit (USV)
e ist multiprotokollfsihig: TCP/IP, NetBIOS, IPX

e es werden Winsockets, Named Pipes, Mailslots, RPC, PPP, SLIP, DNS, DHCP-
Server und SMNP unterstiitzt.

e besitzt ein transaktionsorientiertes FileSystem (NTES), das

— Partitionen bis zu 2% Clusters zu je 4 kb adressieren kann,

— Multi Data Streams unterstiitzt,

— BTree indexierte Unicode Dateinamen bis 255 Zeichen zulafit,
— den POSIX-Dateistandard unterstiitzt,

— redundante FATs unterhélt,

— Volume und Stripe-Sets unterstiitzt,

— Fehlertolerante Datentrigertreiber besitzt, die RAID von level 0 bis 6 un-
terstiitzen,

— integrierte Datenkompression aufweist.

Fine relativ kurze Zusammenfassung der Architektur und Figenschaften von Win-
dows NT findet man in [Cor9c]|, eine sechr anschauliche und ausfiihrliche Darstellung

in [Clu93] und [Clu94].

SIPORT OS-M
Das STPORT OS-M ist ein Echtzeit-Betriebssystem, das beim bestehenden SIPORT--

System die Zutrittskontrollkomponenten verwaltet. Da diese Komponenten mitunter
vorerst weiterhin verwendet werden sollen, wird OS-M weiterhin eingesetzt. ks wird
als autonom arbeitendes Subsystem ins neue Zugangskontrollsystem integriert. Infor-
mationen iiber die interne Organisation und Eigenschaften des OS-M waren weder vom
Hersteller noch aus anderen Quellen zu beschaffen. Es arbeitet ausschliefSlich auf PC-
Plattformen und benstigt DOS, um gestartet werden zu kénnen. Seine Funktionen
umfassen:

e Verwaltung und Parametrierung der oben beschriebenen Unterstationen

e Verwaltung von Zugangsprofilen und Personenautorisierungen
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Abbildung™2.1: Windows NT' Executive und seine Komponenten

statistische Auswertung von Ereignissen

Priorisierung und Bewertung von Ereignissen

Verwaltung von Ereignisprofilen

FErstellung und Ausfithrung von Batch-Programmen, auf die in Ereignisprofilen
referenziert werden kann.

2.2.3 Netzwerkprotokoll

Die Forderung nach beliebiger Groflenskalierung des Zugangskontrollsystems erfordert
es, ein Netzwerkprotokoll einzusetzen, das erprobtermaflen in der Lage ist, sehr grofle
Netzstrukturen — unabhingig von Ubertragungsmedien, Ubertragungsverfahren und
Vermittlungsverfahren — homogen zu unterstiitzen und zu verwalten. Mechanismen
werden benotigt, die verteiltes Rechnen auf unterschiedlichen Rechner- und Betriebs-
systemarchitekturen ermoglichen. ks muf3 an bestehende grofie nationale oder inter-
nationale Computernetze anschliefbar sein. Derzeit gibt es nur ein frei zugéngliches
Netzwerkprotokoll, das die beschriebenen Anforderungen und Eigenschaften erfiillt und
selbst zu einem weltweiten Standard geworden ist: TCP /IP, das Protokoll des Internets.
Eine tiefergehende Beschreibung iiber Konzepte, Mechanismen und Implementierungen

finden sich in [Com94], [Tho96], [Sta94].

2.2.4 Datenbanksysteme

Die Analyse der Zugangskontrollthematik wird zeigen, daf3 die benstigten Transaktio-
nen buchungsorientiert sind. Mit zunehmender Systemintegration wird allerdings ein
sehr flexibles Datenmodell benstigt, das mit nicht hierarchischen Aggregierungsstruk-
turen umgehen kann sowie Wiederverwendbarkeit und Rekursivitidt ermoglicht, um
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die themenspezifische Funktionalitdt homogen ins Gesamtsystem einbetten zu kénnen.
Fiir die Auswahl eines geeigneten Datenbankmanagementsystems kommen daher zwei
Datenmodelle in Betracht:

1. das relationale Modell: es ist ein mengenorientiertes Datenmodell. Objekte und
Beziehungen der Miniwelt werden durch Strukturierung aus elementaren Datenty-
pen zu Datensétzen (Tupel) modelliert. Mengen gleichartig strukturierter Tupel
repriasentieren Relationen, die die Datenbesténde bilden. Das relationale Da-
tenmodell zeichnet sich durch seine vergleichsweise leichte Uberschaubarkeit und
Erlernbarkeit aus.

2. das objektorientierte Modell: Die Objekte bilden eine Gesamtheit von Datenspei-
cher und Verhaltensrepertoire mit einer zustandsunabhéngigen Identitdt. Daten
und Abldufe werden zu einer Einheit verschmolzen. Unter Finbezichung von Ge-
neralisierung und redundanzfreier Aggregierung kénnen anwendungsspezifische
Funktionen an Typen gebunden werden (Typisierung). Eine imperative Program-
miersprache, die Datendefinition und -manipulation zu einer Einheit zusammen-
fafit, erméglicht die freie Definition monomorpher Operatoren (die Rekursionen
einschliefen kénnen) und freie Navigation.

Die Entscheidung fiir das relationale Datenmodell in Form eines SQL: Datenbank-
servers hat mehrere Griinde:

e Die existierenden Produkte sind sehr ausgereift. Fiir die gegenwértigen Aufga-
ben weisen sie eine wesentlich hohere Leistung als verfiighbare objektorientierte
Datenbankimplementierungen auf.

e SQL ist verbreitet und standardisiert, leicht erlernbar und anwendbar. Objekt-
orientierte Systeme erfordern einen erheblichen Schulungsbedarf der Mitarbeiter.

e Das relationale Modell deckt die gegenwirtigen und die in naher Zukunft zu
erwartenden Anforderungen vollkommen ab.

e Mehrere Hersteller bieten genormte SQIL-DBMS Implementierungen auf unter-
schiedlichen Plattformen an.

Beim neuen SIPORT-System soll der Microsoft SQI: Server Version 6.0 als zentraler
Datenspeicher zum Einsatz kommen. Alternativ sollen auf Kundenwunsch jedoch auch
giangige SQL-Serverprodukte anderer namhafter Hersteller verwendet werden kénnen,
die den ISO SQI.-2-Standard unterstiitzen.

Der Microsoft SQI: Server hat seine Wurzeln in der ehemaligen Zusammenarbeit
zwischen Microsoft und Sybase. Fr unterstiitzt den ISO SQL2-Standard und kann bis
zu 32 767 Datenbanken verwalten, von denen jede bis zu 1 TB grofl und auf maximal
32 Medienfragmente verteilt sein kann. Die Gesamtzahl der verwendbaren physikali-
schen Medien und die Gesamtgréfe jedes logischen Mediums sind unbegrenzt. (Beide
Grofien sind nur durch die verwendete Anzahl der physikalischen Medien mit einem
absoluten Maximum von 32 GB pro logischem Medium begrenzt.) Jedes Medienfrag-
ment kann auf einem oder mehreren physikalischen Medien bestehen, wenn irgendeine
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Form des Hardware- oder Software-Stripings verwendet wird. Je nach Anwendung und
Hardwareumgebung kénnen mehrere hundert Benutzer gleichzeitig bedient werden.

Von den verfiigbaren SQIL-Servern fiir Windows NT bindet sich der Microsoft
SQL Server derzeit am besten in die Betriebssystemumgebung ein. Er kann die N'T-
Sicherheitsfunktionen nutzen, wie verschliisselte Kennwérter, Ablauf von Kennwortern,
domé#nenweite Benutzerkonten und Windows-basierte Benutzerverwaltung. Benutzer
eines SQL-Servers konnen sich ohne gesonderte Angabe von Login-ID oder Kennwort
anmelden. Der Server holt sich die Identifikationsinformationen vom Betriebssystem.
Fiir die Kommunikation mit den Clients verwendet er IPC-Mechanismen wie TCP/IP
Windows Sockets, NWLink IPX/SPX und Named Pipes.

Weitere wichtige Figenschaften sind:

o [riggers

e Stored Procedures

e Benutzerdefinierte Datentypen
e Sensitive Cursors

e Datenbanken konnen auf austauschbaren Speichermedien abgelegt werden. Dies
ermoglicht die Publikation und Verteilung umfangreicher Datenbanken auf preis-
werten, schreibgeschiitzten Medien, wie z. B. CDs. Datenbanken auf austausch-
baren Speichermedien lassen sich dynamisch laden und entladen.

e Integrierte Datenreplikation. Mit Hilfe der Replikation kénnen automatisch Kopi-
en von Transaktionsdaten von einem einzelnen Quellserver an einen oder mehrere
Zielserver verteilt werden, die sich an einem oder mehreren verteilten Standorten
befinden. Stdndige Aktualisierungen durch Speichern und Weiterleiten iiber ver-
teilte Server hinweg erlauben eine Synchronisierung verteilter Daten bei hoher

Vertiigbarkeit.
e SQL Distributed Management Framework (SQL-DMF) erméglicht durch eine in-

tegrierte Umgebung mit Objekten, Diensten und Komponenten zur Verwaltung
von SQI: Servern eine anlagenweite Systemadministration. SQI-DMEFE bietet ei-
ne flexible und skalierbare Verwaltungsumgebung, die an spezielle Anforderun-
gen angepal3t werden kann. Es kénnen benutzerbediente Wartungsaufgaben, wie
Datenbanksicherung und Warnbenachrichtigungen, durch Dienste iibernommen
werden, die direkt mit dem SQIL Server zusammenarbeiten.

Als lokales DBMS dient die Jet-Engine 3.0. Sie ist wie der SQL-Server ebenfalls
transaktionsorientiert, unterstiitzt SQLY92 und die gleichen Sicherheitsmechanismen.
Mitunter dient sie dem Client-Rechner als grofier Cache fiir die Serveranfragen. Sie ist
eine leistungsfdhige Datenbankengine fiir den lokalen Rechner, benotigt jedoch wesent-
lich weniger Ressourcen.

Durch die verfiigharen ODBC-Treiber fiir den SQL-Server als auch fiir die Jet-
Engine kénnen Daten mit anderen Datenbanksystemen und Applikationen ausgetauscht
werden, die ODBC unterstiitzen.
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2.2.5 Entwicklungswerkzeuge

Zu Windows NT wird von Microsoft eine gut angepafite und unterstiitzende Ent-
wicklungsumgebung bereitgestellt. Sie zeichnet sich durch umfangreiche und méch-
tige Funktions- und Klassenbibliotheken sowie durch leistungsstarke und komfortable
Werkzeuge aus, die alle Belange der Softwareentwicklung, Softwaretestung und des
Softwaremanagements abdecken. Codes unterschiedlicher Compiler kénnen bequem
untereinander genutzt werden. Zum Teil sind die Werkzeuge ineinander integriert, was

die Sicherheit und Fffizienz erhoht.

Sprachen und Compiler

Das Developer Studio ist eine Windows-basierte, integrierte Entwicklungsumgebung,
die unter anderem Visual C++, Visual Test und einige andere Produkte beherbergt.
Sie koppelt Produkte, bietet konfigurierbare Toolbars und einen beliebig anpal3baren,
universellen Editor, der Makros ausfithren kann. Die Online-Hilfe bezieht ihre Tex-
te und Artikel zum einen von den mitgelieferten Online-Books, zum anderen von der
Developers CD, die in regelmifligen Abstdnden von Microsoft versflentlicht wird und
so eine sehr aktuelle und breite Palette von Problemstellungen behandelt. Das Devel-
opers Studio arbeitet mit sogenannten Projekten, die alle Dateien verwalten, die mit
diesem Projekt zu tun haben. Es kann eine Hierarchie aufgebaut werden, die eine be-
liebig tiefe Schachtelung zuléf3t. Verschiedene Hauptprojekte kénnen Schliisselprojekte
in threm Projektpfad aufnehmen und dadurch an deren Ergebnissen partizipieren. Die
Projekte werden in Projektdateien beschrieben, die die Dateiextensionen .mdp und
.mak besitzen. Die Datel mit der .mak Extension enthilt Kommandos, Makrodefini-
tionen, usw., um die fiir das Projekt benétigten Maschinencodes zu erzeugen. Das in
den .mak Dateien verwendete Format ist kompatibel zu den Dateien des make-Utility
der UNIX-Welt. Die .mdp Datei beschreibt Einstellungen der Entwicklungsumgebung,
wie Fenstergrofien und -positionen, Breakpoints, Inhalte von Watch-Windows, usw.

Visual C++4 4.0: Visual C++ kann C und C++ Quellcode compilieren. Anhand
der Fileextension (.C oder .CPP) wird der Sprachtyp des Quellcodes festgestellt. Fr
entspricht der ANSI Norm Version 2.1, unterstiitzt die neuen Standard C++ Templates
und besitzt Microsoft Erweiterungen. Neben dem Compiler ist in der Oberfliche ein
Ressource Compiler, ein Linker, ein Debugger, ein Source Browser sowie eine Applicati-
on Wizard integriert, der nach einem Dialog mit dem Programmierer einen Geriistcode
generiert, der dann anschlieffend ergénzt wird. Weitergehende Informationen findet

man in [Mar96] und [Kru96].

Visual Basic 4.0: Visual Basic hat nichts — wie der Name irrefithrenderweise ver-
muten 1463t — mit der Interpretersprache BASIC zu tun. Es ist vielmehr ein objektori-
entiertes imperatives Programmierwerkzeug, das seit Version 4.0 durchaus mit anderen
renommierten Produkten, wie etwa SQLWindows von Gupta, vergleichbar ist. Es eig-
net sich hervorragend, um ein Benutzerinterface problemorientiert zu entwerfen und
zu implementieren. Die Oberfliche arbeitet &hnlich wie die Developers Suite und inte-
griert andere Produkte. Die Performance des erzeugten Codes kann sich durchaus mit
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dem des C++ Compilers messen. Durch sogenannte Add-Ins und OCXe von Dritt-
herstellern kann die ohnehin schon sehr umfangreiche Funktionsbibliothek auf ganz
spezielle Bediirfnisse angepaf3t und erweitert werden.

Testwerkzeug

Visual Test 4.0 ist ein Werkzeug, mit dem Testpldne erstellt und in Form von Test-
skripten umgesetzt werden konnen. Beliebige Testszenarios lassen sich fiir Windows
NT basierte Anwendungen simulieren. Die gesammelten Resultate konnen grafisch und
statistisch ausgewertet werden. Neben quantitativen lassen sich auch qualitative Mes-
sungen vornehmen. Aufler einer umfangreichen Funktionsbibliothek, die speziell fiir
das Testen von Programmen und Programmsystemen entworfen worden ist, werden
den Testern Hilfsmittel an die Hand gegeben, die es ermdglichen, Aktionssequenzen
von Benutzern aufzuzeichnen. Dialog-Boxen und Meniikontrollstrukturen kénnen fest-
gehalten und verglichen werden, ganze Bildschirmbilder kénnen Pixel fiir Pixel vergli-
chen werden.

Codemanagement

Hauptaufgabe des Codemanagements ist es sicherzustellen, dafl Dokumente und Quell-
codes nicht versehentlich zerstort, unerlaubt gedndert oder mifSbraucht werden; weiter-
hin sind Vorgiinge wie Frstellung, Anderungen, Freigaben und Verwendung zu doku-
mentieren. Der Mi3brauch erstreckt sich vom FEinsatz falscher Versionen von Software-
komponenten bis hin zur unerlaubten Weitergabe an Dritte. Schon bei der Entwicklung
in kleinen Softwareteams ist der Finsatz des Codemanagements nahezu unerldfilich,
will man ein effizientes und sicheres Arbeiten im Team erméglichen. Es unterstiitzt die
Koordinierung der Arbeit und hilft, diese zu analysieren. Mit den gewonnenen Infor-
mationen kénnen Probleme wie Verzogerung, Budgetiiberziehung usw. friihzeitig im
Entstehen erkannt und sinnvolle Gegenmaf3inahmen ergriffen werden. Aber nicht nur
fiir die Entwickler, sondern auch fiir andere Bereiche wie Produktzertifizierung, Sup-
port, Wirtschaftlichkeitsanalyse, Marketing, strategische Produktplanung usw. sind
die Informationen wichtig, die das Codemangement bereitstellt. Aus diesem Grund
sollte ”jede Zeile Quellcode und Dokumentation ” von der Entstehung iiber Modifika-
tion und Einsatz bis hin zur Archivierung vom Codemanagement begleitet werden.

Visual Source Safe 4.0: Visual Source Safe integriert sich homogen in die Visual
Basic und Visual C++ Entwicklungsoberflichen und unterstiitzt deren Projektstruk-
turen. Neben den obengenannten Aufgaben eines Codemanagements unterstiitzt es
dariiberhinaus das Zusammenfiigen von Codesegmenten durch spezielle Funktionen.
Es kann die Formate géngiger anderer Codemanagement- und Codekonfigurationssy-
steme lesen und importieren. Front Ends stehen fiir alle Betriebssystemplattformen
zur Verfiigung.

DocToHelp: DocToHelp ist eine Makroerweiterung fiir Word fiir Windows N'T, mit
der Programmhandbiicher komfortabel erstellt werden kénnen. Um das Online-Hilfe-
Sytem von Windows NT nutzen zu koénnen, reformatiert das Makrosystem diese Do-
kumente derart, dafy der " Hilfe-Kompiler” eine entsprechende Online-Hilfe fiir die Ap-
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plikation generieren kann. Die Vorteile liegen in der erheblichen Verkiirzung der Fr-
stellung der Online-Hilfe und dem wesentlich geringeren Aufwand, die Informationen
in den Handbiichern und der Online-Hilfe des Programms konsistent zu halten. Au-
Berdem braucht der Autor der Handbiicher kein FExperte auf dem Gebiet der Online-
Hilfe-Formatierung zu sein und kann sich auf seine eigentliche Aufgabe konzentrieren.

Middle-Ware

Mit dem WISE-Projekt (Windows Interface Source Fnvironment) deckt Microsoft
durch Dritthersteller den Bereich der Middleware fiir die wichtigste alternative Be-
triebssystemplattform UNIX ab. Ziel dieses Projektes ist es, Software von jeder fiir
jede Umgebung (NT & UNIX) entwickeln und bereitstellen zu kénnen.

Windows and OLE-based solutions

i

Rich tools market

1

Windows APIs/OLE

UNIX Windows Windows NT™ Macintosh

Abbildung™2.2: WISE erméglicht eine offene Flexibilitét {iber Plattformen hinweg

Diese Aufgabe soll mit zwei Komponenten bewé#ltigt werden:

1. WISE Software Development Kit (SDK): Die WISE-SDK ist eine Implementie-
rung von Windows APIs auf UNIX APIs. Mit ihr kénnen Entwickler Windows-
basierte Anwendungen auf UNIX-Systemen entwickeln, diese compilieren und
ablaufen lassen. Sie besteht aus Werkzeugen, um Sourcecode von einem PC
auf UNIX zu portieren, und aus Bibliotheken, um Windows Code auf einem
UNIX-System zu compilieren. Programmierer, die gleichzeitig fiir Windows- und
UNIX-Systeme entwickeln, kénnen den Programmcode auf Basis der Windows
APT schreiben. Sie benutzen auf der PC-Plattform die Windows-SDK, auf dem
UNIX-System die WISE-SDK. Solch eine Vorgehensweise erfordert eine erhoh-
te Programmierdisziplin, da kein plattformspezifischer Code geschrieben werden
darf, hat jedoch den Vorteil, daf3 lediglich ein Code entwickelt und gewartet wer-
den muf.

2. WISE Emulator: Der WISE Emulator erméglicht es, bestehende Windows-An-
wendungen auf einer Palette von UNIX-Systemen wie Solaris, SCO und HP-
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UX laufen zu lassen. Fr setzt die Anfragen bzw. Prozessorinstruktionen der
Applikation zur Laufzeit auf die UNIX-Plattform bzw. Prozessorplattform um.
Natiirlich impliziert dies Einschrinkungen in der Ausfiihrungsgeschwindigkeit,
hat aber den Vorteil, daf kein Quellcode des Programms benétigt wird.

Da die Architekturen und Konzeptionen von Windows N'T' und UNIX verschieden
sind, kann der Code, der spezielle Eigenschaften der darunterliegenden Plattform (Be-
triebsystem und/oder Hardware) benutzt, nicht angepafit werden. Detaillierte Darstel-
lung der Unterschiede zwischen NT und UNIX findet man in [Cor96b] und [Cor96c].
Vorteil der WISE-Komponenten ist, dal3 eine Multiplattform-Unterstiitzung mit we-
sentlich geringerem Zeit- und Kostenaufwand maoglich ist, und keine Riicksicht auf sich
dndernde Versionen des Betriebssystems oder der Hardware genommen werden muf3.
Nachteil ist, dafl nur die Plattformen unterstiitzt werden, die WISE abdeckt.

2.3 Geplante Einsatzszenarios

Anhand dreier exemplarisch ausgewihlter Anwendungsbeispiele soll ein konkreter Ein-
druck vermittelt werden, welche Randbedingungen, Funktionalitdten, Leistungs- und
Sicherheitsanforderungen an ein Zugangskontrollsystem in der Praxis gestellt werden.
Die vorgestellten Szenarios sind jeweils Zusammenfassungen von bereits abgeschlosse-
nen und momentan in Umsetzung befindlichen Projekten der jeweiligen Branche. Sie
sind Mischungen aus Kunden- bzw. DNB- und Mitarbeiterkontrollsystemen.

2.3.1 Messeveranstaltungen

Messeinstallationen sind die strukturell einfachsten und von den Randbedingungen her
unproblematischsten Systemkonfigurationen der vorgestellten Beispiele. Die Sicher-
heitsanforderungen an die Zugangskontrollsysteme solcher Installationen sind bisher
eher gering, allerdings werden hohe Leistungsanforderungen an die Zutrittskontrollsta-
tionen gestellt. Der gesamte Kontrollvorgang darf maximal 500 ms dauern. Er beginnt
mit dem Einlegen der Karte in den Leser bzw. dem Einbringen der Karte in den Erfas-
sungsbereich des beriihrungsfreien Lesers und endet mit dem Entriegeln einer Barriere
und/oder einer visuellen bzw. akustischen Signalisierung. Auflierdem muf3 die Station
diesen Vorgang fiir einen definierten Zeitraum autark durchfithren kénnen, d.h. ohne
Vertiigbarkeit bestimmter oder aller Rechner des Systems.
An Messeveranstaltungen partizipieren vier Parteien:

1. Messeveranstalter: Organisation, Durchfiihrung
2. Messegesellschaft: Infrastruktur
3. Aussteller

4. Besucher

Mehr oder minder oft kommt es vor, dal3 Veranstalter und Gesellschaft dieselbe
Person sind. Das #dndert jedoch nichts an den prinzipiellen Interaktionsbeziehungen
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der Parteien. Die Personengruppen der Parteien bilden in der Regel Untergruppen, die
verschiedene Privilegien genieflen. Die Hierarchie der Rechtevergabe unter den Parteien
einer Messerveranstaltung stellen sich wie folgt dar:

e Messeveranstalter und Messegesellschaft einigen sich auf die Durchfithrung einer
Messe.

e die Messegesellschaft stellt daraufhin dem Veranstalter die entsprechenden Res-
sourcen und das Know-How zur Verfiigung.

e Veranstalter und Aussteller einigen sich iiber Stand und Karten fiir Mitarbeiter
und Kunden.

o Kunden kénnen Karten vom Veranstalter erwerben oder vom Aussteller erhalten.

Die folgende Abbildung zeigt die genannten Parteien und die Hierarchie ihrer ge-
genseitigen Rechtevergabe fiir Messeveranstaltungen. In den einzelnen Symbolen der
Parteien sind deren denkbare Personengruppen angedeutet.

Veranstalter Veranstaltungs- Messegesellschaft
Pla- | Marke- | Durch- durchfhrung Verwal- | Bereit- | Auf-
nung ting | fuhrung tung | stellung| sicht

~§——Ressourcen———

Stand und Karten Anbieter

fur Mitarbeiter
und Kunden

Eintrittskarten

Kunden

Aussteller Besucher

Stand- | Hostes- | Firmen-
bauer sen | vertreter

Eintrittskarten———®» Privat | Fach VIPs

Abbildung™2.3: Hierarchie der Rechtevergabe bei Messeveranstaltungen

Je nach Aufgabe und Rolle von Personen in den jeweiligen Parteien muf3 das Zu-
gangskontrollsystem anhand von Berechtigungsidentifizierungen den nachgefragten Zu-
gang gewdhren oder verweigern.

Messebesucher

Der Messebesucher mufy mit seiner Eintrittskarte eine Messeveranstaltung betreten kon-
nen und entsprechend seiner Karte Zutritt zu besonderen Bereichen erhalten sowie spe-
zielle Dienste nutzen konnen (z.B. Transportdienste, Parkplidtze, VIP Lounges usw..).
An Informationsterminals kann er mit seiner Karte die fiir ihn bestimmten Informa-
tionen abfragen und Reservierungen oder Anmeldungen fiir Vorfithrungen, Symposien
oder Workshops vornehmen.
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Aussteller

Die Mitarbeiter der Aussteller wie Standbauer, Hostessen und Firmenvertreter miissen
vor dem offiziellen Messebeginn die Hallen bzw. Plédtze betreten und evtl. mit schweren
Fahrzeugen {iber Sonderportale anfahren kénnen. Sie miissen Zugang zum Informati-
onssystem der Messegesellschaft bekommen, um spezielle Veranstaltungen oder andere
fiir den Messebesucher interessante Informationen bekannt machen zu kénnen.

Messegesellschaft

Die Messegesellschaft stellt die Infrastruktur zur Verfiigung, wie Hallen, Parkplitze,
Informations- und Kommunikationsmedien, Energieversorgung, Zugangskontrollsystem
usw. Sie ist fiir die Sicherheit auf dem Messegeldnde und die Durchsetzung der Vorga-
ben und Regeln des Veranstalters verantwortlich. In ihrer Regie lduft der lokale Karten-
verkauf am Messegelinde. Mitunter tragen Messegesellschaften auch mehrere Messen
gleichzeitig aus. Wihrend und nach einer Messe miissen dem Veranstalter Daten iiber
Anzahl, Eigenschaften und Verhalten der Messebesucher sowie Kassenabrechnungen
tiber den Verkauf von Eintrittskarten und Accessoires (z. B. Anstecker, Regenschirme,
Kappen usw.) iibermittelt werden kénnen. Neben diesen fiir die spezifischen Veran-
stalter bestimmten Daten benotigt die Messegesellschaft vom Zugangskontrollsystem
Daten tiber:

e Anzahl der Personen (Personal, Aussteller, Besucher) auf den Messegelénden und
den Unterbereichen (AuBengelénde, Hallen, Stockwerken)

e Anzahl der Gesamteintritte und Gesamtaustritte pro Zeitabschnitt und Veran-
staltung

e Auslastung und Standortbestimmung von speziellen, Personalgruppen (Kassen-
personal, Entscheidungstriger, Sicherheitsdienst, Installateure, usw.)

e Auslastung und Stérereignisse der Zutrittskontrolleinrichtungen und Informati-
onsterminals

Messeveranstalter

Der Messeveranstalter ist verantwortlich fiir die Organisation und fithrt in Zusammen-
arbeit mit der Messegesellschaft die Veranstaltung durch. Er erwartet, dafl beliebige
Tarife und Sonderregelungen durch das Zugangskontrollsystem durchgesetzt werden
kénnen, wie :

e Finmaleintrittskarten

e Tageswahlabonnement
o Zeitkarten
o Tageskarten: Halb-, Ganztageskarten u.4.

Kombikarte fiir gleichzeitig stattfindende Anlédsse
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e Depot- und Wertkarten

e Gesellschaftskarten

e Pressekarten

e Karten fiir Ehrengéste und VIPs
e [reikarten

e Ausstellerausweise

o [ieferantenausweise

Der Messeveranstalter muf3 Tarife erstellen kdnnen. Je nach Tarif oder Sonderre-
gelung sollen unterschiedliche Kartentypen zu Verfiigung stehen. Fiir Ehrengiste und
VIPs sind beispielsweise beriihrungsfreie Karten vorzusehen. Bei anderen Tarifen sol-
len Magnetstreifenkarten, Barcodekarten oder CHIP-Karten eingesetzt werden. Der
Veranstalter benstigt wihrend und nach der Messe Informationen iiber:

e Verkauf

e Durchgang

e Anwesenheit (Ausstellerpersonal und Besucher)

e Momentanauskiinfte (sollen auf die Minute genau sein)
e Besuchsdauer

e Branchen-, Artikel- und Interessenstatistik

e Linderstatistik

e Kassenstatistik

Das Anforderungsprofil der Messeveranstalter an das Zugangskontrollsystem zeigt,
dafl neben den eigentlichen Zugangskontrollaufgaben mit den dazugehorigen Konfi-
gurationsmoglichkeiten auch in einem bestimmten Mafle Informations- und Auswer-
tungsdienste zur Verfiigung gestellt werden miissen. Der Zugang zu diesen Diensten
unterliegt je nach Anwenderguppe bestimmten Restriktionen.

2.3.2 Skigebiete

Verglichen mit den Messeveranstaltungen sind die Organisationsstrukturen bei Skige-
bieten mit ithren Bergbahn- und Liftgesellschaften wesentlich komplexer, Sicherheits-
anforderungen hsher und Randbedingungen an die Hardwarekomponenten hérter. Die
Leistungsanforderungen an die Kontrollstationen entsprechen denen bei Messeveran-
staltungen. Aufgrund topologischer Gegebenheiten und witterungsbedingter Finfliisse
in den Bergen koénnen Kontrollstationen teilweise garnicht oder nur durch Medien ver-
netzt werden, deren Einrichtung und Betrieb mit erheblichen Kosten verbunden sind
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(z.B. Richtfunk) oder die eine relativ geringe Ubertragungsrate aufweisen. (z.B. Zwei-
drahtleitungen). Die Weitlaufigkeit der Skigebiete, Anzahl der Kunden und Preise fiir
die Nutzung der Transporteinrichtungen macht passive und aktive Angriffe auf das
Zugangskontrollsystem attraktiv, z.B. durch ungesetzliches Duplizieren von Nutzungs-
legitimationen.

Beim Einsatzszenario Skigebiete sind folgende Parteien beteiligt:

e Transportdienstbenutzer (Skisportler, Wanderer, usw.)
e Agenturen (Reiseveranstalter, Vereinigungen, usw.)
e Transportdiensterbringer (Transportanlagenbetreiber)

e Transportdienstanbieter (Marketingorganisationen, Transportanlagenbetreiber, Be-
treiberkonsortien, usw.)

In der Regel sind Transportdiensterbringer und Transportdienstanbieter dieselbe
Person. Neben diesen Transportdienstanbietern gibt es auch Pools bzw. Skipools. Sie
stellen eine Gemeinschaft von Transportdienstanbietern dar, die Skipésse herausgeben,
mit denen Transportdienstbenutzer die von der Gemeinschaft vertretenen Transport-
diensteinrichtungen nutzen kénnen. Die Hierarchie der Rechtevergabe bei der Skithe-
matik kann wie folgt beschrieben werden:

e die Transportdiensterbringer und Transportdienstanbieter einigen sich auf die
Nutzung der Transporteinrichtungen.

e die Transportdiensterbringer stellen im Rahmen der Vereinbarung ihre Einrich-
tungen zur Verfiigung.

e die Agenturen und Transportdienstanbieter einigen sich auf Tarife und Nutzungs-
bedingungen der Transporteinrichtungen.

e Die Transportdienstbenutzer kénnen Nutzungslegitimationen im Rahmen von
Pauschalangeboten von Agenturen und direkt von den Transportdienstanbietern
erhalten.

Analog zu den Messeveranstaltungen zeigt Abbildung 2.4 Parteien und Hierarchie
der gegenseitigen Rechtevergabe bei den Skigebieten. In dem gegenseitigen Beziehungs-
schema sind neben den Hauptakteuren auch deren denkbare Untergruppen angedeutet.

Ahnlich wie schon zum Thema Messeveranstaltungen ausgefithrt, mufl auch bei
den Skigebieten das Zugangskontrollsystem anhand von Berechtigungsidentifizierungen
Zugang gewihren oder verweigern.

Transportdienstbenutzer

Wie der Messebesucher muf3 auch der Transportdienstbenutzer (Kunden) entsprechend
seiner Skikarte oder seines Skipasses Lifte, Bergbahnen und Skibusse sofort nach Fr-
werb benutzen kénnen; weiterhin soll er Zugang zu Informationsterminals haben und
weitere Dienstleistungen (wie Skikurse, Tourenfiihrer, Ausleihen von Sportausriistun-
gen usw.) in Anspruch nehmen kénnen. Skipésse, Tageskarten, Punktekarten erhé 1t
er entweder direkt vom Transportdienstanbieter oder von Agenturen, die in der Regel
Sondertarife oder Paketangebote offerieren.
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Transportdienstanbieter Veranstaltungs- > Transportdiensterbringer
Pla- Marke- | Admini- durchftihrung Verwal- Wartung Auf-
nung ting stration tung sicht
——Ressourcen———
Skipasse Anbieter
Tageskérten
n/ Kunden
Punktekarten
Agentur Transportdienstbenutzer
Pla- Marke- SkipaB im Rahmen Urlau- Einhei-
nung ting Verkauf eines Pauschalangebots = ber mischer viP

Abbildung™2.4: Hierarchie der Rechtevergabe bei Skigebieten

Agenturen

In Absprache mit den Transportdienstanbietern vertreiben sie Skipésse oder Tageskar-
ten in Kombination mit weiteren Dienstleistungen (An- und Abreise, Unterbringung,
Skikurse, Tourenfiihrerer, Skitests, usw.).

Transportdiensterbringer

Die Transportdiensterbringer stellen die Transportinfrastruktur zur Verfiigung. Sie
erwarten vom Zugangskontrollsystem, dafl sie mit dessen Hilfe die Kontrollstationen
und Beférderungsmaschinenanlagen iiberwachen und gegebenenfalls steuern kénnen.
Im Falle hoher Nutzungsdichten kann es beispielsweise notwendig werden, auf die Ma-
schinenanlagen und Kontrollstationen direkt FEinfluff zu nehmen. Die Auswertung mo-
mentaner Daten mit statistischen Methoden unter Einbeziehung von bereits erstellten
Bewegungsprofilen ermoglicht es, vorausschauend Steuerungsaufgaben zu optimieren
und bei entsprechenden Préamissen einzusetzen. Daher sind Daten iiber folgende Be-
reiche von Interesse:

e Beforderungszahlen

Erstzutritte pro Skigebiet

e Bewegungsdaten

Kartentyp und Ausgabestelle

Transportdienstanbieter

Storungs- und Sicherheitsverletzungsereignisse
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e Maschinenanlagenzustandsdaten

Diese Daten werden — entsprechend gefiltert — an die betreffenden Transport-
dienstanbieter weitergeleitet. Die Kontrolleinrichtungen miissen in der Lage sein, ge-
trennt von dem Restsystem (offline) aktive Bedrohungen wie z.B. Ticketfdlschungen zu
erkennen und abzuwehren. Bei Ausfall von Komponenten durch physikalische Einwir-
kungen wie Blitz oder Energieversorgungsausfall miissen die Daten in einem konsisten-
ten Zustand wiederzubeschaffen sein.

Transportdienstanbieter

Transportdienstanbieter kénnen einzelne Lift- und Bergbahngesellschaften sowie Pools
sein. Sie unterhalten Verkaufsautomaten und Verkaufsstellen, an denen Karten und
Skipésse an die Kunden verkauft werden. An diesen Verkaufsstellen sollen auch signifi-
kante Daten der Kunden zur Uberpriifung der Uberlassungsbedingungen und statisti-
schen Auswertung erfafit werden. Es sollen beriihrungsfreie CHIP-Karten, Magnetstrei-
fenkarten und Barcodekarten eingesetzt werden. Diese miissen folgende Tickettypen
ermoglichen:

e Finzelfahrt-Karte

e Tages-, Halbtageskarten

e Skipiisse, Mehrtageskarten

e Saisonkarten und Jahreskarten

e Wahltageskarten: 5 aus 15; 10 aus 30
e Punktekarten : 60, 120

e VIP-Karten

e [reikarten

e Gruppenkarten

Die Transportdienstanbieter einigen sich mit den Transportdiensterbringern auf
Nutzungsmodi und Abbrechnungsverfahren fiir erbrachte Transporte. Sie miissen in
der Lage sein, an grafischen Benutzeroberflichen selbstéindig Tarife eingeben und an
die Verkaufsstellen iibermitteln zu konnen. Zur Unterstiitzung bei der Tarifentwicklung
und der Abrechnung mit den beteiligten Partnern mufi das Zugangskontrollsystem in
der Laage sein, Daten von den Transportgesellschaften und Verkaufsstellen zu beschaffen
sowle statistisch und grafisch aufzubereiten. Dies soll nach folgenden Kriterien moglich
sein:

e Typ des Kédufers: Agentur, Urlauber, Einheimischer, usw.

o Kartentyp

e Verkaufsstelle
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Einzelgiiste, die Pooltickets gekauft haben.

Einzelgiiste, die Tickets von Transportdienstanbietern gekauft haben, die keine
Pooltickets sind.

Bewegungsdaten

Transportdienstbenutzerarten (Snowboarder, Skifahrer, Wanderer, usw.)

Gésteverhalten pro Person

2.3.3 Banken

Die Anforderungsprofile der bisher dargestellten Einsatzszenarios beschreiben Systeme,
die in erster Linie Bereitstellung, Betrieb und Verwaltung von Dienstleistungen zum
Ziel haben. Im letzten Beispiel sollen Zugangskontrollsysteme betrachtet werden, bei
denen der Schutz und die Sicherheit von Objekten im Vordergrund stehen, wie dies ty-
pischerweise auf Banken zutrifft. Sie sind Représentanten fiir Systeminstallationen, die
in verschiedenen Bereichen ein unterschiedlich hohes Maf3 an Sicherheitsvorkehrungen
benotigen. Die Spanne reicht vom Finsatz weniger Gerédte und einfacher Vorgehens-
weisen bis hin zu einem komplizierten Regelwerk aus technischen Einrichtungen und
Verhaltensvorschriften, um die Durchsetzung festgelegter Regeln sicherzustellen.

Um in der Lage zu sein, das Maf3 der Sicherheit solcher Systeme einstufen und verifi-
zieren zu konnen, liegt diesen ein Plan zugrunde, der die Methoden, Regeln, Handlungs-
weisen und Figenschaften technischer Komponenten und beteiligter Personen festlegt.
Hierbei miissen alle Bereiche abgedeckt werden, die signifikante Bedeutung fiir die Si-
cherheit haben. Dieser Plan wird auch Sicherheitspolitik genannt.

Fiir das Zugangskontrollsystem bedeutet dies zum einen, dafl seine Komponenten
entsprechend der Sicherheitspolitik ausgelegt werden miissen, und zum anderen, daf
das Regelwerk, welches Freignisse sowie technische und personenbezogene Reaktionen
festlegt, abgebildet werden kann. Auflerdem mufl das Gesamtsystem als solches und in
seiner Funktion verifizierbar sein.

Zentrales Sicherheitsmanagement

Im Zuge neuer technischer Moglichkeiten bieten Banken verdnderte und neue Nutzungs-
moglichkeiten bereits bestehender Dienstleistungen an. Auflerdem wird das bestehende
Angebot durch neuartige Serviceleistungen erweitert. Diese Verdnderungen, zusammen
mit der allgemeinen Tendenz ansteigender Kundenzahlen und zunehmender Krimina-
litdt insbesondere in den Bereichen bargeldloser Zahlungsmittel (Kreditkarten, Fu-
rochequekarten, usw.) und Kundenselbstbedienung, machen den Finsatz umfassender
Kontroll- und Uberwachungsmafinahmen notwendig. Um den zusitzlichen Kosten- und
Verwaltungsaufwand sinnvoll begrenzen zu kénnen, gehen einzelne Bankgesellschaften
dazu iiber, zur Uberwachung ihrer Niederlassungen zentrale Sicherheitsmanagements
einzurichten. Deren Aufgabe ist:

e Zentrale Erfassung und Uberpriifung von Zustandsdaten, Gefahren-, Stérungs-

und Uberfallmeldungen
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e Uberpriifung der erhaltenen Meldungen und Daten durch visuelle und akustische
Erfassungssysteme, Detektoren und Sensoren

e Zentrale Steuerung und Auslésung der notwendigen Reaktionen auf die erhalte-
nen Informationen

Die Personenkreise, von denen Bedrohungen ausgehen koénnen, sind:

e Bankfremde Personen, wie Mitarbeiter von Dienstleistungsbetrieben (Handwer-
ker, Reinigungspersonal, usw. ), kriminelle Elemente

e Bankkunden

e Bankmitarbeiter

Aufgrund der erheblichen Datenmengen, mit denen ein zentrales Sicherheitsmana-
gement konfrontiert wird, mufl das Zugangskontrollsystem die eingehenden FEreignisse
nach Wichtigkeit und Dringlichkeit aufbereiten und die Sicherheitsmanager entspre-
chend informieren. Finfache und unkritische Vorgéinge sollten vom System selbsténdig
abgearbeitet werden konnen. In kritischen Situationen sollten die durch die Sicher-
heitspolitik vorgesehenen Pline anschaulich aufgezeigt werden. Das System sollte die
Sicherheitsexperten bei der schnellen und richtigen Finschétzung der Situation unter-
stiitzen, mogliche Mafinahmen aufzeigen und bei der Ausarbeitung geeigneter Losungen
helfen.

Aus dem breiten Spektrum schutz- und iiberwachungsbediirftiger Bankbereiche sol-
len hier stellvertretend nur Selbstbedienungszonen sowie Schalter-, Kassen- und Tresor-
rdume angesprochen werden, an denen jedoch exemplarisch alle im Sicherheitssystem
zu integrierenden Anforderungen demonstriert werden kénnen.

Schalter- und Kassenraume

Schalterrdume sind ein Beispiel fiir Bereiche, die inhomogen sicherheitsrelevante Raum-
zonen aufweisen, und deren Sicherheitseinstufung sich zeitlich &ndert (Zeiten ohne
Bankpersonal, Dienstzeiten mit und ohne Publikumsverkehr). Sie weisen in der Regel
drei verschiedene Funktionseinheiten auf:

e Automaten fiir gingige Geldgeschéfte (Inlandsiiberweisungen, Auszahlung klei-
nerer Geldbetrige)

e Schalter mit Personal (Informationen, spezielle Geldgeschifte)

e Kassenraum (Auszahlung groferer Geldbetrige)

In Schalterrdumen sind iiblicherweise Kassenriume integriert. Die Kassenrdume
sind in der Regel mit durchschuflhemmenden und meist durchsichtigen Elementen vom
restlichen Schalterraum abgetrennt. Je nach Sicherheitspolitik miissen sich wihrend
des Publikumsverkehrs eine definierte Anzahl von bestimmten Mitarbeitern im Kas-
senraum aufhalten. Fin Wechsel der Beschiftigten in diesem Bereich ist nur zu be-
stimmten Zeiten oder bei genau definierten Ausnahmesituationen zugelassen. Dazu
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muf} vor dem Betreten oder Verlassen des Bereichs eine entsprechende Signalisierung
gegeben werden. Dadurch wird eine Meldung an die Sicherheitszentrale abgesetzt,
griffbereites Bargeld automatisch sicher verwahrt und die Barriere, die den Durchgang
zum Schalterraum sichert, entriegelt.

In den Schalterriumen muf3 bei Publikumsverkehr — &hnlich wie in den Kassenriu-
men und je nach lokalen Gegebenheiten (GréBe der Réume, Anzahl der Geldautoma-
ten,...) — immer eine bestimmte Anzahl von Mitarbeitern anwesend (Mehr-Personen-
Anwesenheitskontrolle) und definiert verteilt sein. Nach Beendigung des Publikums-
verkehrs gelten andere Regeln. Das beliebige Wechseln in und aus dem Kassenraum ist
nun moglich. Das Arbeiten mit Bargeld ist in dieser Zeit auch auflerhalb des gesicherten
Kassenraums zuldssig; hierzu gehoren Tétigkeiten wie Auffiillen oder Verwahren der
Geldbestéinde und Bestiicken der Geldautomaten. Dabei muf3 — etwa mittels Sicht-
blenden — sichergestellt werden, daf3 Drittpersonen diese Tédtigkeiten mit Bargeld nicht
beobachten kénnen. Weitere Regelungen legen die Bedingungen und Verhaltensweisen
der Mitarbeiter fiir das Betreten und Verlassen der Bankridumlichkeiten fest.

Fine dritte Kategorie von Verhaltensregeln gilt fiir Mitarbeiter, die ihre Arbeiten
auflerhalb der reguldren Dienstzeit versehen, wie Wachpersonal, Handwerker und Rei-
nigungsdienste.

Ausnahmeregelungen, die automatische Alarmauslosungen festlegen, sind bei be-
sonderen Situationen wie beispielsweise bei einem Uberfall vorgesehen. Auch hier muf
das Zugangskontrollsystem durch automatische Bild- und Tonaufzeichnungen sowie au-
tomatische Sperren die Schadensbegrenzung unterstiitzen.

Selbstbedienungszonen

Die Selbstbedienungszonen zdhlen zu den neuartigen Nutzungsméglichkeiten bisheri-
ger Dienstleistungen. Sicherheitstechnisch sind diese Rdumlichkeiten homogen, und es
gibt nur zwei Zeitzonen mit wechselnden Sicherheitseinstufungen (Publikumsverkehr,
Wartungs- und/oder Aufliillzeiten). Inhaber von Kunden-, Kredit- oder Eurocheque-
karten kénnen an den Terminals in diesen Raumlichkeiten Bankgeschifte rund um die
Uhr vornehmen. Besondere Bedrohungen sind hier gegeben durch:

e Vandalismus (z.B. Verstopfen von Schlitzen, Hineinkippen von Fliissigkeiten, Zer-
stéren der Tastatur oder Offnen der Geldautomaten)

e Kriminelle Elemente, die im weitesten Sinne Kartenmif3brauch betreiben
e Bedrohungen bzw. das Ausrauben von Kunden

e Betrugsversuche von Kunden, die vorgeben, angefordertes Bargeld nicht erhalten
zu haben

Da die Selbstbedienungszonen in der Regel unbeaufsichtigt sind, ist eine Videoiiber-
wachung dieser Bereiche zur Beweissicherung sowie zur Abschreckung unerldfilich. Sie
soll den Kunden schiitzen, Vandalismus frithzeitig erkennen helfen und die Uberpriif-
barkeit von Aussagen und Behauptungen ermoglichen. Eine weitere wichtige Funktion
kommt den Zugangsbarrieren fiir diese Zonen zu. Sie sollen den Aufenthalt nicht auto-
risierter Personen in diesen Bereichen verhindern und damit zur Pravention der genann-
ten Gefahren beitragen. Die Erkennung von Defekten sowie die mégliche Fernwartung
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und Steuerung der Komponenten dieser Zonen, wie Barrieren und Geldautomaten,
Video- und Akustikiiberwachungseinheiten, ist die dritte wesentliche Forderung an das
Zugangskontrollsystem.

Tresorraume

Tresorrdume zéhlen nach den einleitenden Ausfithrungen zu den Hochsicherheitsberei-
chen einer Bank. Sie sollen bestimmte Gegenstéinde vor dem unberechtigten Zugriff
von Personen schiitzen. Die Verwirklichung dieser Regel wird mit grofliem technischen
Aufwand und komplizierten Vorschriften betrieben. Diese Bereiche sollen eine homo-
gene Sicherheitseinstufung haben. Zu diesem Zweck sind Schliefifach-Tresore o.4., zu
denen Bankkunden Zutritt haben, von solchen Tresorriumen getrennt, in denen die
bankeigenen Werte (Geldreserven, Wertpapiere, Gold, usw.) verwahrt werden. Die
Art und Weise des Zutritts zu den jeweiligen R&umen unterscheidet sich durch die
Zusammensetzung des Personenkreises, Barrieren und Zeitintervalle.

Um wihrend der Geschiftszeiten zu den SchlieBfachern zu gelangen, miissen die
Kunden mit einer Legitimation ausgestattet sein und von einem speziell autorisier-
ten und mit Identifikation versehenen Mitarbeiter der Bank begleitet werden. Das
Zugangskontrollsystem mufl sicherstellen, dafl nur jeweils eine Partei den Tresorraum,
der die Schlieffdcher beherbergt, betreten kann. Auflerhalb der Schaltersffnungszeiten
diirfen diese R&ume nur noch durch Kontrollinstanzen betreten werden.

Wesentlich aufwendiger ist der Zugang zu den Tresorrdumen, in denen die Wertbe-
stdnde der Bank aufbewahrt werden. Sie kénnen nur zu bestimmten Zeiten und von
einer Gruppe betreten werden, deren Mitglieder nach Anzahl und Sicherheitseinstufung
definiert sein miissen. Um dies sicherzustellen, ist der Zugang nur durch eine Mehr-
Personen-Zutrittskontrolle mit einer anschlieBenden Mehr-Personen-Anwesenheitskontrolle
moglich. Frst wenn sich alle Personen im Vorraum des Tresors befinden, und weitere
durch die Sicherheitspolitik festgelegten Priamissen erfiillt sind, kdnnen die Durchgénge
geoinet oder die Schlie- und Offnungskonfigurationen geiindert werden.

Informationssysteme

Die Informationssysteme einer Bank kénnen in gewissem Sinne als ihr Nervensystem
bezeichnet werden. Sie stellen das zentrale Werkzeug fiir das operative Geschéft dar.
Fehlerhafte oder nicht rechtméflige Transaktionen kénnen innerhalb kiirzester Frist zum
Ruin fithren. Téglich mufl eine gewaltige Datenmenge verarbeitet und transportiert
werden. Dabei mufl eine grofie Anzahl von Benutzern mit unterschiedlichsten Aufga-
ben und Nutzungsrechten ”online” bedient werden. Die Spanne der Benutzer reicht
vom Schalterpersonal, den Kunden an den Selbstbedienungsterminals und Nutzern
des Homebanking iiber die Mitarbeiter der FFinanzbuchhaltung und Provisionsabrech-
nung bis hin zu Wertpapierdisponenten die die verschiedensten Borsentransaktionen
durchfithren. Um diese Vorgéinge kontrollieren zu koénnen, bedarf es spezieller Systeme
und Mechanismen, die auch mit Kenntnis ihrer Funktionsweise nicht sabotiert bzw.
unerlaubt beeinflufit werden kénnen. Dies betrifft technische Bereiche ebenso wie Vor-
gehensmethoden. Die Aufgaben eines leistungsfihigen Zugangskontrollsystems liegen
auch hier in der Sicherstellung und konsequenten Umsetzung der in der Sicherheits-
politik festgelegten Regeln, indem es die Pforten zu diesen Systemen kontrolliert und
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sichert.

In Tabelle 2.1 wird ein abschlieBender Uberblick tiber die vorgestellten Einsatzsze-
narios geggeben, in dem die charakteristischen Merkmale der jeweiligen Anwendung
einander gegeniibergestellt werden.

Die dargestellten Beispiele zeigen, dafl das neue Zugangskontrollsystem sehr flexibel
konfigurierbar sein muf3, um den unterschiedlichen Organisationsstrukturen und Rand-
bedingungen gerecht zu werden. Dabei miissen neben den eigentlichen Zugangskontroll-
aufgaben grafisch unterstiitzte Konfigurations-, Informations- und Auswertungsdienste
zur Verfiigung gestellt werden. Die Vielfalt der Systembenutzer und der Umfang der
erforderlichen Installationen machen den Einbau unumginglicher Sicherheitsmechanis-
men notwendig, die unterschiedlichen Klassen von Angriffsmethoden und -verfahren
widerstehen kénnnen.
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Messeveranstaltungen

Skigebiete

Banken

Systemtyp

DNB

DNB

Objektschutz

Benutzergruppen

4

4

2

Benutzerkategorien (Gruppen)

2 (2:2)

2 (3:1)

2 (1:1)

Gruppenbeziehungen (G, )
innerhalb und zwischen

den Kategorien (Kz)

Ka Kg

Gy Gum Ga Gp

Ka K

Gr | Gg Ga Gp

Gy * 1 0 0 Gr * 1 1 1
Gar 1 * 0 1 Gg 1 * 0 1
Ga 1 0 * 1 Ga 1 0 * 1

Ka Kg
Gp Gg
Gp * 0
G 1 *

Umwelteinwirkungen auf

Installationskomponenten

mechanische Beanspruchung;
bei reguldrem Betrieb;

Witterungseinfl iisse;

extreme Witterungseinfliisse;
starke mechanische

Beanspruchung

mechanische,
chemische,
elektromagnetische

Einwirkung

Vandalismus bei reguldrem Betrieb durch Angreifer;
Vandalismus
Raumzonen fest und variabel fest fest
stationdr und mobil station&r stationér

Komponenteninstallation

Komponentenkommunikation

stdndig online,

tempordr online

stdndig online,

temporér online,

stdndig online

offline
Zugangskontrolle, Zugangskontrolle,
Zutrittskontrolle,
Zutrittskontrolle, Zutrittskontrolle,
Kontrollfunktionen Buchung und Abrechnung,
Buchung und Abrechnung, Ereignisproto-
Ereignisprotokollierung
Ereignisprotokollierung kollierung
keine / passive aktive

mdgliche Subjektverfolgung

keine / passive / aktive

Sicherheitsanforderungen

autonomer
Komponentenbetrieb,
kryptographisch
gesicherte Kommunikation,
ereignisorientierte Alarmierung,
ereignisorientierte
Benachrichtigung,
ereignisorientierte

Reaktionen

autonomer
Komponentenbetrieb,
gesicherte Kommunikation,
ereignisorientierte Alarmierung,
ereignisorientierte
Benachrichtigung,
ereignisorientierte

Reaktionen

autonomer
Komponentenbetrieb,
kryptographische
Sicherheitsprotokolle,
Abbildung und
Durchsetzung einer

Sicherheitspolitik

mdgliche Zertifikationstypen

Qualitatszertifikation

Qualitatszertifikation

Qualitdts- und Sicher-

heitszertifikation

erweiterte Funktionen

Veranstaltungsplanung,
veranstaltungsspezifische
Datenauswertung,
datenspezifisches Routing,
Abrechnungsfunktionen,
Informations- und

Kommunikationsfunktion

Tarifentwicklung
und Durchsetzung,
tarifnutzungsungsspe—
zifische Datenauswertung,
datenspezifisches Routing,
Abrechnungsfunktionen,

Maschinensteuerung

Sicherheitsmanage-
mentsystem,
datenspezifisches
Routing,
Sensorensteuerung,
Krisenmanage-

mentsystem

Tabelle 2.1: Charakteristische Merkmale der Finsatzszenarios
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Kapitel 3

Systemanalyse

Nach einem ersten Uberblick in der Finleitung zum Themenkreis Zugangskontrollsyste-
me sowie den Zielsetzungen und kiinftigen Finsatzgebieten des neuen SIPORT-Systems
werden in der Systemanalyse die beteiligten Objekte und Subjekte, deren gegenseitige
Bezichungen, Aufgaben sowie benstigten Funktionen dargestellt. Spezielle, das System
beschreibende Begriffe werden definiert, Gemeinsamkeiten und charakterisierende At-
tribute der beteiligten Personen und Komponenten betrachtet. Zur Darstellung der dy-
namischen Abldufe werden Stellen/Transitionen-Netze, Pradikaten/Transitionen-Netze
oder bei Bedarf NF?-Relationen /Transitionen-Netze verwendet, wie sie in [Rei85] und

[Obe96] beschriecben sind. Die statischen Strukturen werden durch objektorientierte
Modellierungen beschrieben, die der Nomenklatur in [Boo94] und [Whi94] folgen.

3.1 Systemrelevante Subjekte und Objekte

Die Anforderungsbeschreibung fiir ein Zugangskontrollsystem mufi neben der funk-
tionalen Figenschaftsanalyse eine Festlegung der Systemelemente, -strukturen sowie
Abldufe im und um das System umfassen. Hierfiir ist eine differenzierte Betrachtung
der statischen und dynamischen Verhiltnisse notwendig, die einerseits die Modellierung
und Beziehungen der Systemelemente festlegen und andererseits deren wechselseitige
Rollen von Subjekten (aktive Elemente) und Objekten (passive Elemente) in den un-
terschiedlichen Systemzustédnden darstellen.

In diesem Abschnitt werden zunéchst die Wirkungsprinzipien zur Akzeptanz und
Nutzung von Systemelementen durch das System beschrieben, auf die nachfolgend un-
ter dem Begriff der Legitimation Bezug genommen wird. Daran schliefit sich eine
allgemeine Charakterisierung der Benutzergruppen, die Beschreibung von Raum- und
Gebietsobjekten, von Hardware- und Softwareelementen sowie die durch sie bereitge-
stellten Dienste des Zugangskontrollsystems an.

3.1.1 Legitimationen

Legitimationen spielen eine Schliisselrolle in einem Zugangskontrollsystem. Sie sind
die Représentanz der Systembenutzer, Systemkomponenten und Raumzonen fiir das
Sicherheitssubsystem und erméglichen es, effizient und sicher Anfragen von ”System-
mitgliedern” zu registrieren, zu priifen und Entscheidungen iiber die Gewidhrung oder
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Ablehnung des Zugangs bzw. der Bearbeitung von Auftrigen zu berechnen.

Legitimationskarten

Die Legitimierungsvorginge im System sowie Nutzung von Diensten sollen am Bei-
spiel der Legitimationskarten aufgezeigt werden. Legitimationskarten zihlen zu den
Systemkomponenten. Damit sie verwendet werden kénnen, miissen sie selbst vom Sy-
stem legitimiert worden sein. Die Karten dienen zur Aufnahme der Legitimationsdaten
von Personen; auflerdem wird die Legitimationskennung der Karte bei den systemin-
ternen Legitimationsdaten der Person gespeichert.

Wie in der Einleitung beschrieben, gibt es unterschiedliche Kartentypen. Fiir alle
gilt jedoch das in Abbildung 3.1 dargestellte Zustandsdiagramm:

Registrierung

hergestellt &
geliefert

Initialisierung
Entwertung >
([ initialisiert
Entwertung >
Nutzungsrechte Zerstorung
erteilen
Initialisierung
Abbuchung ausge-
Nutzungsrechte laufen
erteilen

Zerstorung

Aussetzung / Zerstorung
Aktivierung

ausge- .
Zerstorun
setzt g

Abbildung~3.1: Zustandsiibergangsdiagramm von Legitimationskarten

Zerstorung

Nutzungs-
fahigkeit
beendet

Die Initialisierung beinhaltet die Legitimierung der Karte durch die Sicherheitsab-
teilung. Erst wenn diese erfolgt ist, kénnen die Karten an die Ausgabestellen verteilt
werden. Bei einer weniger sicherheitskritischen Anwendung kann die Legitimation auch
an den Ausgabestellen, wie z.B. Kassen des Skizirkus, erfolgen. In jedem Fall muf} die
Registrierung durch Mitarbeiter des Systembetriebs vorgenommen werden. Die ei-
gentliche Aufgabe der Ausgabestelle ist die Erteilung der Nutzungsrechte, hier durch
"Nutzungsrechte erteilen” gekennzeichnet, sowie die Veranlassung ihrer Durchsetzung.
Bei Skipéssen, Messekarten und Bankkarten erfolgt die Durchsetzung durch die Stelle
selbst, also durch das Schreiben der Nutzungsrechte auf die Karte. Die Abbuchung
entspricht der stidndigen Nutzungsrechtekontrolle. Beil Punktekarten oder Bankkarten
bedeutet dies, dafl beim Abheben oder bei der Benutzung einer Dienstleistung ”neue
Nutzungsrechte” erteilt und durchgesetzt werden. Wird eine Karte als ”verloren” ge-
meldet, oder wird sie von einer dritten Person abgegeben, soll die Karte logisch zerstort
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werden. Damit ist gemeint, daf3 ihre Legitimation aus dem System entfernt wird. Um
eine abgelaufene Karte wieder ”auffiillen” zu lassen, mufy sie an einer Ausgabestelle
(z.B. Kasse, Kassenautomat, Abteilungsverwaltung, usw.) zuriickgegeben und dort
mit entsprechenden neuen Rechten ausgestattet werden. Verhilt sich ein Kartenin-
haber nicht entsprechend den Nutzungsvereinbarungen, so kann die Karte gesperrt
werden. Dies wird auch notwendig, wenn das Zugangskontrollsystem feststellt, daf
mehrere Karten mit derselben Nummer im System verwendet werden. Auflerdem kann
eine Karte jederzeit vom Karteninhaber zuriickgegeben werden. Diese Zusammenhénge
sind im Petrinetz in Abbildung 3.2 dargestellt.

Karten an der Mitglieder,
Ausgabestelle Kunden

legitimierte Karten

Rechteerteilung &
K—»{ Kartentransport ——K K i;rtss;jlsgzge M
T ]
T
K (M.K)
# K Karten in M
Gebrauch
Diebstahl Diebstahl Kartenriickgabe [<———(M,K) (MK)—gpm | Moldong de
Kartenverlustes
\K gesperrte
K Karten (M)
K|
K K K K— | Kartennutzung K
(Dienstnutzung)

abgelaufene
Karte

| | Kartenlegi- " K K Karten- M = Mitglied oder Kunde
timierung zerstorung K = Karte

nicht legitimierte
Karten

Abbildung™3.2: Kreislauf der Kartennutzung

Alle Kartentypen sollen durch folgende Objektklasse ”Legitimationskarte” (Abbil-
dung 3.3) dargestellt werden.

-~ -~ N
-~ N -
e --_7 ~ 7 - ~ < _

/' Legitimationskarte AN )/ Mitglied o

, / Kartentyp , 4 Registrierungsdatum , 4
’ Kartennummer ///\»\ Registrierungsort |
N N Kartenstatus | ~ _ Registrierungssystem '
~ - Authentifikationsdaten \ >\ Registrator !

*\ Nutzungsrechte

Abbildung~3.3: Die Objektklassen Legitimationskarte und Mitglied
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Legitimation von Subjekten und Objekten des Systems

Alle Komponenten und Benutzer des Systems miissen eine Legitimation besitzen. Sie
ist die Grundlage zur Erteilung und Durchsetzung von Nutzungsrechten, die den ge-
genseitigen Zugriff der Systemkomponenten aufeinander festlegen.

Um eine Legitimation zu erhalten, mufl das systemfremde Objekt oder Subjekt
registriert werden. Beil der Registrierung werden die Merkmale des Bewerbers erfafit
und gepriift, ob er bereits registriert ist. Ist dies der Fall, wird eine erneute Registrie-
rung abgelehnt. Ziel dieser Vorgehensweise ist es, eine mehrfache Reprisentanz eines
Subjekts oder Objekts im System zu verhindern. Das Objekt oder Subjekt ist dem
System nun bekannt und wird als passives Mitglied bezeichnet. Mit dessen Sicher-
heitseinstufung durch das Sicherheitssubsystem wird aus ihm ein aktives Mitglied, das
eine Legitimation erhalten kann. Eine Frteilung der Sicherheitseinstufung ” Ausschluf3”
macht die Generierung einer Legitimation unmoglich. Man nennt aktive Mitglieder mit
dieser Einstufung ausgeschlossene Mitglieder. Hat ein Mitglied eine Legitimation er-
halten, so kénnen ihm im Rahmen seiner Sicherheitseinstufung Nutzungsrechte erteilt
und diese auch durchgesetzt werden. FEin Entzug der Legitimation ist jederzeit mog-
lich. Dies bedeutet, dafy dem Mitglied alle erteilten und durchgesetzen Nutzungsrechte
nicht nur entzogen, sondern auch nicht wieder erteilt werden kénnen. Alle Nutzungs-
vereinbarungen und -konfigurationen werden mit sofortiger Wirkung zerstort. Fine we-
niger drastische Mafinahme stellt die Aussetzung aller Nutzungsrechte dar. Wahrend
der Aussetzung kénnen Nutzungsrechte verdndert, jedoch nicht durchgesetzt werden.
Die bestehenden Vereinbarungen und Konfigurationen bleiben erhalten. Abbildung
3.4 zeigt den minimalen Anfangszustand (mit einem Sicherheitssystemadministrator)
eines Zugangskontrollsystems mit Legitimationen und Nutzungsrechten. Die Stellen
beinhalten aus Griinden der Ubersichtlichkeit nur Legitimationen mit erteilten und
durchgesetzten Nutzungsrechten von Personen .

Wie sich aus der Abbildung 3.4 erkennen 14f3t, bildet die Durchsetzung der Nut-
zungsrechte eine zentrale Funktion des Systems. Sie sorgt dafiir, dafl3 die Systemkom-
ponenten berechtigten Anfragen die jeweiligen Dienste zuginglich machen. Soll nach
einer Rechteerteilung deren Umsetzung erfolgen, wird bei der Durchsetzung zunéchst
gepriift, ob keine Regeln der Sicherheitspolitik verletzt werden. Wenn keine Konflikte
auftreten, werden diese Rechte realisiert. Fine weitere wichtige Aufgabe ist die stéandige
Kontrolle der Nutzungsrechte auf ihre Giiltigkeit sowie auf deren Verletzungen.

Legitimationen setzten sich aus zwei Hauptkomponenten zusammen:

1. Daten, die sich nur im Besitz des Sicherheitssubsystems befinden.

2. Daten, die sich im Besitz des Mitglieds und des Sicherheitssubsystems befinden.

Man kann sich eine Legitimation wie in Abbildung 3.5 modelliert vorstellen.

Die Daten der zweiten Hauptkomponente dienen in der Regel zur Authentifikation
des Mitglieds. Eine Ausnahme bilden die Personenmitglieder in zweierlei Hinsicht. Zum
einen beschreiben die sich in ithrem Besitz befindlichen Daten nicht nur ihre Identitét,
sondern zusitzlich deren Nutzungsrechte. Zum anderen werden diese Daten hiufig auf
einem oder einer Kombination aus mehreren unterschiedlichen Medien gespeichert, z.B.
im Gedéchtnis von Personen oder auf Karten; auch physische Merkmale (wie Finger)
oder Verhaltensweisen werden als Informationstriager benutzt. Das Geddchtnis und die
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L= Legitimation
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Dienstnutzung

Abbildung™3.4: Verwendung von Legitimationen im System

Tréger der biometrischen Informationen kénnen allerdings nur Daten zur Identifikation
liefern, nicht jedoch zu Nutzungsrechten. Je sicherheitsrelevanter eine Legitimation von
Personen ist, desto weniger Rechteinformationen sollten sich im Besitz des Benutzers
befinden. Beispiel: Bei einem Skipall kénnen durchaus die Nutzungsrechte geschiitzt
auf der Magnetstreifenkarte stehen. Bel einem Hochsicherheitssystem werden diese
Daten das System nicht verlassen. Auf der Chip-Karte werden sich nur Daten und
Funktionen befinden, die zu einer sicheren Identifizierung der Person beitragen.

Mit dem beschriebenen Verfahren der Legitimation ist die Verwirklichung folgender
Regeln moglich:

1. Komponenten koénnen im Zugangskontrollsystem nur genutzt werden, wenn sie
iiberpriift sind und zum System gehéren.

2. Nur Systemmitglieder kénnen auf Systemmitglieder zugreifen.

3. Alle Zugriffsvorgiinge zwischen den Mitgliedern kénnen {iberpriift werden.
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Abbildung~3.5: Modellierung einer Legitimation

Werden Elemente und Methoden der Legitimation derart in der Architektur des
Zugangskontrollsystems verankert, daf3 sie eine funktionelle Notwendigkeit darstellen
und nicht umgangen werden kénnen, so ist es moglich:

e Angriffe von Personen abzuwehren, die durch:

— ihre Person
— Verénderung von Systemmitgliedern
— das Finbringen systemfremder Soft- und/oder Hardwarekomponenten

— eine Kombination dieser Methoden

versuchen, unerlaubten Einflufl3 auf das System zu nehmen.

e Angriffe von Personen abzuwehren, die vom System auszuschliefen sind und
durch eine falsche Identitdt (falscher Name, verdindertes Aussehen) versuchen,
wieder ins System zu gelangen.

e Die Rechtmifigkeit von Zugriffen der Systemmitglieder untereinander sicherzu-
stellen.

e Die Vorgédnge im System nachzuvollziehen.

e Fine Sicherheitspolitik durchzusetzen.
Diese Regeln und Figenschaften sind bei Systemen zwingend notwendig, die in

Bereichen zum Einsatz kommen, bei denen ein hohes Maf3 an Sicherheit und/oder ein
Qualitdtsmanagement fiir den Betriebsablauf erforderlich ist.
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3.1.2 Personen

Alle Benutzer des STPORT-Systems haben gemein, daf sie aufgrund von Legitimatio-
nen Dienste nutzen kénnen. Diese Dienste werden durch das System selbst oder durch
autonome Subsysteme und Maschinenanlagen erbracht.

Die Beschreibung der Einsatzszenarios zeigt zwei groflie Benutzergruppen fiir das
Zugangskontrollsystem auf. Der einen gehéren Firmen oder organisationsfremde Per-
sonen wie Servicemitarbeiter des Systemanbieters, Kunden und/oder Besucher an. Die
andere wird durch Mitarbeiter des Systembetreibers gebildet, die sich wiederum in drei
Untergruppen aufteilen. Als erstes sind die Mitarbeiter zu nennen, die Dienste des Sy-
stems nutzen, um den eigentlichen Geschéftszweck bereitzustellen und zu entwickeln
sowie "Backoflice’-Tétigkeiten zu verrichten (operativer Betrieb). Die zweite Gruppe
von Mitarbeitern beschéftigt sich mit der Wartung, dem Betrieb und der Konfiguration
der Infrastruktur, dem Zugangskontrollsystem und den Maschinenanlagen (Systembe-
trieb). Das Aufgabengebiet der dritten Gruppe ist die Aufstellung, Durchsetzung und
Verbesserung der Sicherheitspolitik auf allen Systembenutzerebenen (Sicherheitsmana-
gement). Es kommt mitunter vor, dafl eine Person verschiedenen Benutzergruppen
angehort. So ist es denkbar, dafl eine Person mehrere Karten mit unterschiedlichen
Rechten besitzt. Meldet sie sich mit einer Karte im System an, so besitzt diese Person
natiirlich nur die Rechte, die durch die Daten der jeweiligen Karte erteilt sind. Werden
Rechte erforderlich, die an eine andere Karte gekoppelt sind, so muf sich der Benutzer
erst abmelden und mit der entsprechenden anderen Karte im System wieder anmelden.

Kunden und Gaste

Kunden und Besucher sind Systembenutzer, die nur zu ganz bestimmten Diensten
Zugang erhalten konnen. Die Legitimation zur Nutzung dieser Dienste kénnen an be-
sonderen Stellen (Verkaufsstellen, Besucherbiiros) erworben werden. In der Regel sind
das Magnetstreifen- oder Chip-Karten. FEs gibt Nutzungsrechte, die den Aufwand einer
Registrierung nicht rechtfertigen oder nicht sinnvoll erscheinen lassen, wie iibertragba-
re Tageskarten oder Punktekarten beim Skizirkus. Benutzer solcher Nutzungsrechte
werden nicht unter ihren Merkmalen, sondern unter denen eines virtuellen Benutzers
gefiithrt. Diese Klasse von Nutzungsrechten kann nur dieser Benutzergruppe zugeteilt
werden. Je nach Sicherheitsrelevanz gibt es weitere sehr variierende Legitimationen,
die einen unterschiedlich hohen Aufwand fiir das System und den Benutzer implizieren.

Operativer Betrieb

Systembenutzer des operativen Betriebs beschéftigen sich mit allen Bereichen, die mit
den Dienstleistungen fiir Kunden und Géste sowie mit der Einhaltung administrativer
Verpflichtungen mit den Geschéftspartnern zu tun haben. Die Systembenutzer des ope-
rativen Bereichs geben Legitimationen fiir Kunden und Géste aus, legen im Rahmen
ihrer Kompetenz Nutzungskonfigurationen fest, entwickeln neue Dienstleistungen und
Tarife, sorgen fiir die Verteilung der Tarife und den Verkauf von Nutzungsberechtigun-
gen, fithren Abrechnungen mit den Kunden und Geschéftspartnern durch, werten Daten
iiber die Dienstleistungen aus, usw. Die Funktionalitét, die sie fiir sich selbst oder fiir
die Kunden bendétigen, erhalten sie von den Mitarbeitern des Systembetriebs. Nach
der Registrierung, der entsprechenden Sicherheitseinstufung und Aushédndigung einer
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Legitimationskarte erhélt ein neuer Systembenutzer des operativen Betriebs von einem
entsprechend legitimierten Mitarbeiter seiner Abteilung diejenigen Nutzungsrechte, die
fiir seine Aufgaben erforderlich sind. Benétigt ein Mitarbeiter aus arbeitstechnischen
oder verhaltensbedingten Griinden eine andere Sicherheitseinstufung, so kann diese
Anderung nur durch das Sicherheitsmanagement vorgenommen werden.

Systembetrieb

Die Mitarbeiter des Systembetriebs haben die Aufgabe, Maschinenanlagen, autonome
Subsysteme, Zugangskontrollstationen und Rechnersysteme zu warten, zu iiberwachen,
sie zu konfigurieren und Schéden zu beseitigen. Sie miissen zum einen in Zusammenar-
beit mit dem operativen Betrieb und dem Sicherheitsmanagement Informationsdienste
und Funktionen erarbeiten und implementieren. Zum anderen miissen diese neuen
Funktionen ins Zugangskontrollsystem eingebaut und den betreffenden Benutzergrup-
pen zu Verfiigung gestellt werden. Der Aufgabenbereich der Mitarbeiter reicht vom
Techniker, der Rechner und Maschinenanlagen installiert, wartet und repariert, iiber
die Mitarbeiter der Betriebsiiberwachung, welche die Rechnerleistungs-, Netzlast- und
Maschinendaten kontrollieren und gegebenenfalls Ma3nahmen einleiten, bis hin zu Pro-
grammierern und Technikern, die neue Funktionen oder Teile einbauen. Bei Problemen,
die die Mitarbeiter des Systembetriebs nicht 18sen kénnen, werden Experten und/oder
Servicemitarbeiter des Systemanbieters zugezogen, die sie bei der Problembewéltigung
unterstiitzten.

Sicherheitsmanagement

Das Sicherheitsmanagement ist fiir die Belange der Systemsicherheit zustédndig. Die
Mitarbeiter dieses Aufgabenbereichs arbeiten sehr eng mit den anderen Bereichen zu-
sammen, um ein homogenes Sicherheitssystem aufbauen zu kénnen, welches alle Be-
reiche der Systemsicherheit abdeckt. Sie erstellen eine Sicherheitspolitik und versu-
chen, diese durch administrative und iiberwachende Tétigkeiten umzusetzen. So iiber-
nimmt das Sicherheitsmanagement die Sicherheitseinstufung der Mitarbeiter, Dienste
und Funktionen des Systems sowie der Maschinen. Fs legt fest, wo, wann, wie, was
aus sicherheitstechnischer Sicht funktionieren mufl. Aus den laufenden Betriebsdaten
werden Auswertungen zur Kontrolle der Umsetzung sowie Qualitdtspriifung der Si-
cherheitspolitik vorgenommen. Das System wird laufend iiberwacht, um entstehende
Ausnahmesituationen friihzeitig erkennen und geeignete Gegenmafinahmen in Zusam-
menarbeit mit dem Systembetrieb ergreifen zu kénnen. Die Abbildung 3.6 zeigt zusam-
menfassend die Beziehungen und Rollen der einzelnen Benutzergruppen im System.

Bei der Modellierung der Personenmitglieder sollen, wie in Abbildung 3.7 darge-
stellt, aus Griinden der Ubersichtlichkeit nur die Hauptkategorien Kunden, Kunden-
dienstmitarbeiter des Systemanbieters und Mitarbeiter beriicksichtigt werden. FEine
feinere Unterteilung dieser Kategorien kann aber jederzeit ohne Beeintrichtigung der
prinzipiellen Funktionsweise aufsetzender Strukturen eingefiigt werden.
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3.1.3 Raumzonen und Sicherheitsbereiche

R#éume, Plitze und Durchgéinge, die miteinander verbunden sind, kénnen zu einer
Raumzone erklért werden. Eine Raumzone besitzt einen oder mehrere Zugénge, Raum-
zugédnge genannt; nur durch diese kénnen die Mitglieder in die Raumzonen gelangen.
Raumzonen sind durch Lage, Umfang und Zugénge charakterisiert. Besitzen die Zu-
gidnge einer Raumzone Zutrittskontrolleinrichtungen, so miissen diese legitimiert sein,
bevor die Raumzone legitimiert werden kann. Sicherheitsbereiche kénnen eine oder
mehrere Raumzonen umfassen, die gleiche oder unterschiedliche Sicherheitseinstufun-
gen besitzen. Sie kénnen nur {iber legitimierte Raumzonen definiert werden und besit-
zen selbst eine Legitimation. Genau wie Raumzonen besitzen sie Zuginge. Die Menge
ihrer Zugédnge ist eine Untermenge der Zuginge ihrer Raumzonen. Raumzonen selbst
stellen homogene Sicherheitsbereiche dar. Von einem homogenen Sicherheitsbereich
redet man, wenn alle seine Raumzonen eine gleiche Sicherheitseinstufung besitzen.
Abbildung 3.8 veranschaulicht die Zusammenhénge und Abbildung 3.9 zeigt die Ob-

jektmodellierung.
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e

sitzt. Der eine bildet einen Zugang
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Raumzonen innerhalb desselben Sicherheitsbereichs

Abbildung™3.8: Raumzonen, Raumzugénge und Sicherheitsbereich

3.1.4 Hardwaresystemkomponenten und autonome sy-
stemfremde Subsysteme

Die zweite groBle Gruppe von Mitgliedern im Zugangskontrollsystem stellen Hardware-
komponenten und autonome Subsysteme dar. Zu den Hardwarekomponenten zihlen
ganze Systeme und deren Baugruppen, die aus elektronischen, elektrischen und me-
chanischen Bauelementen oder einer Kombination derselben bestehen. Die Systeme
bendtigen zu ihrem Betrieb eine spezielle Software (Betriebssystem). Eine besondere
Klasse stellen die autonomen systemfremden Subsysteme dar. Sie kénnen aus einer
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Abbildung™3.9: Objekte der Raumzonen und Sicherheitsbereiche

Mischung von unterschiedlichster Hardware und aufwendiger Software bestehen. Die
wesentlichen Unterscheidungsmerkmale zu anderen Hardwarekomponenten sind:

e Auf Parameter, Einstellungen und Konfigurationen kann nicht direkt, sondern
nur indirekt {iber definierte Interfaces zugegriffen werden, durch mitgelieferte
Treiber, mitgelieferte Programmierbibliotheken, Konfigurationsprogramme, Hand-
biicher, usw.

e Sie erbringen eigenstidndig die Funktionalitét, die ein Aufgabengebiet abdeckt.
e Thre Konzeptionsstruktur entspricht nicht der des Zugangskontrollsystems.

Man kann die systemfremden Subsysteme daher jeweils als eine Blackbox betrach-
ten , die eine ihrer Natur nach unverdnderliche Funktionalitdt besitzt, Eingabedaten
entsprechend den Steuerparametern umformt und als Ausgabedaten zur Verfiigung
stellt, &hnlich einer fest verdrahteten Schaltung. Aus diesem Grund werden sie in die
Klasse der Hardwarekomponenten eingeordnet.

Wie alle Mitglieder des Zugangskontrollsystems, so miissen auch die Hardwarekom-
ponenten bzw. autonomen Subsysteme eine Legitimation besitzen, bevor sie im System
eingesetzt werden kénnen. Neben den sicherheitstechnischen Griinden soll die Beschrei-
bung dieser Komponenten die Konfiguration, Wartung, Optimierung und Uberwachung
des Systems ermoglichen und /oder unterstiitzen. Dabei werden nicht nur Daten erfafit,
die die Komponenten charakterisieren und identifizieren, sondern auch deren aktuelle
Zusténde und Beziehungen beschrieben. Diese Daten und deren Aktualitéit bilden ei-
ne Landkarte des physikalischen Systems und sind eine tragende Siule fiir komplexe
Systeme zur Analyse oder zur Unterstiitzung des Krisenmanagements.

Rechnersysteme und Netzwerk

Um in der Lage zu sein, ein Rechnersystem im Zugangskontrollsystem einzusetzen,
miif3te dieses identifizierbar sein, bevor es eine Legitimation erhalten kann. Da jeder
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Computer aus Baugruppen besteht und ein Betriebssystem benétigt, wire ein moglicher
Ansatz, zunéichst alle Baugruppen, signifikanten Bauelemente (wie z.B. Prozessoren)
und den eingesetzten Betriebssystemcode zu legitimieren, und aus ithnen die Identitét
des Rechners zu generieren. Da diese Baugruppen und der Code in der Regel alle
eindeutig identifizierbar sind (Hersteller, Typ, Seriennummer, Lizenznummer, usw.),
wire die Legitimation der einzelnen Baugruppen, -elemente und der Codekopie kein
Problem. Ein solches Vorgehen hiitte folgende Konsequenzen:

1. Eine Legitimation kann dem Rechnersystem nur erteilt werden, wenn alle seine
Baugruppen und speziellen Bauelemente eine Legitimation besitzen.

2. Die Sicherheitseinstufung des Rechnersystems kann nicht héher sein als die nied-
rigste seiner Komponenten.

3. Wird eine Komponente ausgetauscht oder neu eingebaut, mufl eine neue Legiti-
mation erteilt werden.

Diese Methode der Rechnerbeschreibung und Legitimation hat zwei wesentliche
Nachteile. Zum einen entsteht ein erheblicher administrativer und verwaltungstechni-
scher Aufwand, der eine Flut von Daten mit sich bringt. Zum anderen ist dieses Ver-
fahren alles andere als sicher, denn ein wesentlicher Punkt, ndmlich der des Standortes,
wird nicht in Betracht gezogen. Hat ein Rechnersystem eine hohe Sicherheitseinstu-
fung, und wird sein Standort veréindert, nicht jedoch seine Komponentenkonfiguration,
so behilt er seine Sicherheitseinstufung bei. Auf diese Weise kénnten sicherheitsrelevan-
te Daten und Prozesse in Raumzonen betrachtet, gedindert bzw. angestoflen werden,
die nicht der Sicherheitseinstufung des Rechnersystems entsprechen; sicherheitstech-
nisch ist dies ein nicht akzeptierbarer Mangel. Rechnersysteme sollen daher durch
ihre Komponenten und ihren Standort — Raumzone, in der sie installiert wurden —
beschrieben werden. Zur Legitimation des Computers miissen die Raumzonen eine
Legitimation besitzen, und je nach deren Sicherheitseinstufung erhalten die einzelnen
Komponenten eine entsprechende Legitimation. Diese Methode ermdéglicht eine freie
Sicherheitsskalierbarkeit bei einem vertretbaren Verwaltungsaufwand.

Genau wie Rechnersysteme bestehen Netzwerke aus Komponenten. Die Kompo-
nenten sind in Gruppen einzuteilen:

e Komponenten, die das Netzwerk benutzen (z.B. angeschlossene Rechnersysteme,
deren Dienste Kommunikation benstigen)

e Komponenten, die den Netzwerkbetrieb ermoglichen (z.B. Bridges, Router, Ga-
teways)

Eine Spezifikation des Rechnernetzes soll aufgrund des Adressraumes des TCP /IP-
Protokolls der angeschlossenen Komponenten vorgenommen werden. Mitunter gehéren
Komponenten beiden Gruppen an, z.B. nondedicated Server. Sie sind aber eher in klei-
neren Anlagen zu finden, bei denen der Rechenaufwand fiir Netzdienste gering ist. Eine
neue Legitimation des Netzwerks muf3 vorgenommen werden, wenn eine Komponente
angeschlossen werden soll, deren Sicherheitseinstufung unter der niedrigsten der be-
reits angeschlossenen Komponenten liegt. Je nach Sicherheitseinstufung miissen die
Netzwerke spezielle Dienste und Netzstrukturen aufweisen, um die Regeln der Sicher-
heitspolitik durchsetzten zu koénnen.
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Legitimationskartenausgabestationen

Die Aufgabe der Legitimationskartenausgabestationen ist es, den legitimierten Perso-
nenmitgliedern Rechte im System zu erteilen, die Legitimationskarten den Personen zu-
zuordnen und auf ihnen die Authentifikationsdaten zu speichern. Je nach Anwendung
werden mitunter auch Nutzungsrechtdaten sowie Kontrolldaten zur Kartenverifikati-
on auf die Karten geschrieben. Die Legitimationskartenausgabestationen bestehen aus
einem Rechner, einem Gerdt zum Beschreiben bzw. Programmieren der Legitimati-
onskarten und teilweise einem Spezialdrucker zum Bedrucken der Legitimationskarten.
Kassen beim Skizirkus oder bei Messen besitzen auflerdem ein ”Point of Sale Termi-
nal” zur Verarbeitung von Furocheck- und Kreditkarten, eine GGeldschublade und einen
Belegdrucker. Alle drei werden durch den Rechner angesteuert. Eine weitere Version
der Kassen sind Kassenautomaten. Sie besitzen statt der einfachen (Geldschublade
eine Kassiereinrichtung, die das Geld entgegennimmt, kontrolliert, verwahrt und das
Wechselgeld dem Kunden zuriickgibt.

Die einzelnen Komponenten der Legitimationskartenausgabestationen miissen vom
System erfal3t sein, bevor sie zu einer Systemkomponente Legitimationskartenausgabe-
station gruppiert werden kénnen. Zusammen mit einem legitimierten Standort kann
eine Legitimationskartenausgabestation selbst legitimiert werden.

Zugangskontrolleinrichtungen

Zugangskontrolleinrichtungen besitzen zwei Hauptgruppen :

1. Zugangskontrollstationen

2. Zutrittskontrollstationen

Zugangskontrollstationen kontrollieren den Zugang zu Funktionen und Diensten des
Zugangskontrollsystems oder zu anderen Informationssystemen, die nicht eigentlicher
Teil des Zugangskontrollsystems sind. Die Zugangskontrollstation wird in der Regel
von einem Iront-end-Rechner gebildet, der mit unterschiedlichen Methoden die Identi-
tat der Benutzer priift. Bei einfachen Konfigurationen wird nur eine Paflwortiiberprii-
fung vorgenommen. Bel aufwendigeren Konfigurationen wird mit Hilfe von Kartenleser
und /oder Fingerprintscanner die Identitéit des Benutzers festgestellt. Nach der erfolg-
reichen Benutzererkennung stellt der Rechner entsprechend den Rechten und Anfragen
des Anwenders den Zugang zu den Diensten zur Verfiigung.

Zutrittskontrollstationen kontrollieren genau wie die Zugangskontrollstationen die
Identitédt und /oder Nutzungsberechtigung der Benutzer. F#llt die Identifikation posi-
tiv aus, so werden Barrieren angesteuert, die den Zutritt zu Raumzonen oder Dienst-
leistungen freigeben oder Zugrifl aul Gegensténde ermoglichen (Shoppingautomaten,
SchlieBfacher, usw.). Je nach Erfordernissen sind diese Stationen einfach aufgebaut
oder besitzen — vergleichbar mit den Kassenautomaten — aufwendige Kassiereinrich-
tungen. Die Legitimation der Zugangskontrolleinrichtungen wird genau wie die der Le-
gitimationskartenausgabestationen vollzogen. Erst wenn alle Teilkomponenten erfafit,
zu einer Systemkomponente gruppiert und an einem legitimierten Standort installiert
sind, konnen sie von Personenmitgliedern genutzt werden.
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Informations- und Serviceterminals

Informations- und Serviceterminals sind spezielle Zugangskontrollstationen, die von
Kunden und Gésten genutzt werden. Sie stehen in Raumzonen, zu denen der ge-
nannte Personenkreis Zutritt hat. Die Bedienung der Terminals ist durch grafische
Benutzeroberflichen und Touchscreens sowie Sound-Unterstiitzung einfach und kom-
fortabel. Serviceterminals bieten neben Informationen erweiterte Dienstleistungen wie
Buchungen, Uberweisungen, Anforderung von Informationsmaterial, welches postalisch
zugestellt werden soll, usw. Eine Identifikation des Terminalbenutzer ist von den an-
geforderten Diensten abhéngig. Die Terminals sind in der Regel an ein Netzwerk an-
geschlossen und kénnen ferngesteuert konfiguriert und {iberwacht werden.

Uberwachungs- und Steuereinrichtungen

Das Einsatzgebiet der Uberwachungs- und Steuereinrichtungen ist ebenso vielfiltig
wie deren mogliche Konfigurationen. Gemeinsam ist allen, daf3 sie einen oder mehrere
Rechner mit aktiven oder passiven Baugruppen besitzen, die

e Ist-Wert Daten unterschiedlichster Art iiber Sensoren, Detektoren, visuellen oder
akustischen Einrichtungen erfassen und digital aufbereiten,

e Parameter von technischen Einrichtungen und Anlagen abfragen und dndern kén-
nen.

Der Rechner kann die gelieferten Daten auswerten, weiter autbereiten und Mafinah-
men einleiten wie z.B. Andern von Betriebsparametern, Absetzen einer Meldung an das
Betriebspersonal usw. Er kann jedoch auch dazu dienen, die Anlage fernzusteuern oder
Fernwartungen vorzunehmen, soweit dies moglich ist.

Die dargestellten Hardwaresystemkomponenten kénnen selbst Teilkomponenten ei-
ner anderen, iibergeordneten Systemkomponente sein. Sie stellen Bausteine dar, aus
denen komplexe Systemkomponenten entstehen, die nach Bedarf auch autonom ar-
beiten konnen. Solche zusammengesetzte Systemkomponenten miissen dann auch eine
Systemlegitimation besitzen. Sie kdnnen diese erhalten, wenn alle ihre Teilsysteme legi-
timiert sind. Abbildung 3.10 zeigt die Modellierung der Hardwaresystemkomponenten.

3.1.5 Softwaresysteme, Dienstleistungen

Die letzte groB3e Gruppe von Mitgliedern im Zugangskontrollsystem bilden die Softwa-
resysteme und deren Dienstleistungen. Ihre Registrierung und Legitimation soll das
unkontrollierte Einbringen von Programmcodes ins Zugangskontrollsystem verhindern,
eine Basis zur Vereinfachung und Automatisierung von Wartungsarbeiten (Installa-
tion von Updates, Einbringen neuer Funktionen) bilden und eine Uberwachung und
Beeinflussung des ausgefiihrten Codes ermoglichen.

Programmcodes werden durch die Archivierung ihrer Binér- und/oder Quellendar-
stellung, Zusatzcharakterisierung (z.B. Name, Versionsnummer, Buildnummer, usw.)
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Abbildung™3.10: Baugruppen, Hardwarekomponenten und Hardwaresystemkompo-
nenten

und Zusatzinformationen (Dokumentationen, systemeigene Typ- und Funktionsbeschrei-
bung) registriert. Nach der Registrierung kénnen sie durch ihre Sicherheitseinstufung

und der Fixierung ihres Wesens (Binér- und Quellcodes), durch Priifsummen und eine

elektronische Unterschrift legitimiert werden. Zur Code-Installation wird eine Kopie

des fixierten Codes in einen exklusiven Zugriffsbereich des Installationsrechners ge-

bracht, der mit einem entsprechenden Schliissel die Datei bzw. Dateien dechiffriert

und deren Inhalt anhand mitgelieferter Priifsummen iiberpriift. Frst nach der erfolg-

reichen Installation kénnen die Dienste dieser Codes durch eine Nutzungslegitimierung

von anderen Systemmitgliedern genutzt werden.

Um eine bessere Leistungsausnutzung der vorhandenen Hardwareressourcen zu er-
reichen, sollen im neuen Zugangskontrollsystem nicht nur Programme mit statischem
Ausfiithrungsverhalten, sondern auch Programmsysteme mit dynamischem Verhalten
eingesetzt werden. Sie sollen in der Lage sein, sich entsprechend der an sie gestell-
ten Leistungsanforderungen und der freien Prozessorkapazitédten im System dynamisch
auszubreiten oder zuriickzuziehen. Diese dynamischen Programmsysteme erhalten ei-
ne eigene Sicherheitsidentitéit und besitzen eine eigene Sicherheitsinstanz, die ihren
Funktionen bzw. Diensten eine eigene Sicherheitseinstufung vergibt. Dienste sind sehr
méchtige Funktionen, die durch unterschiedlichste Einbeziehung von Softwarekompo-
nenten des Softwaresystems selbst und/oder anderer Komponenten des Zugangskon-
trollsystems erbracht werden. Soll der Funktionsumfang eines Programmsystems ge-
dndert werden, so erhilt es genau wie die Hardwaresysteme eine fixierte Codekopie;
diese wird bei Akkumulation im Programmsystem und bei jedem Ersteinsatz auf einer
Verarbeitungseinheit von der eigenen Sicherheitsinstanz des Programmsystems iiber-
priift. Abbildung 3.11 zeigt die Modellierung der registrierten, zur Installation und
zum Finsatz legitimierten Softwarekomponenten und Dienste.
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Abbildung™3.11: Zur Installation und zum Betrieb registrierte und legitimierte Soft-
ware und Dienste

3.2 Funktionalitat

Die Zielsetzung, ein frei konfigurierbares Zugangskontrollsystem zu bauen, das auf die
Anspriiche des Einsatzgebietes angepafit werden kann, macht es notwendig, neben den
eigentlichen Zugangskontrollfunktionen erweiterte, unterschiedliche Dienste und Funk-
tionen ins System zu integrieren. Dariiber hinaus variieren aber auch Umfang und
Art der Zugangskontrollfunktionen durch die unterschiedlichen Installationsgréffen und
Sicherheitsanspriiche. Alle Systeminstallationen benétigen jedoch einen elementaren
Befehls- und Funktionsumfang, der den Aufbau und die Verwaltung eines laufenden
Systems bereitstellt. Diese Funktionen sollen Basisfunktionen genannt werden. Die
dariiberhinaus bendtigten Dienste und Funktionen setzen entweder auf diese Basis-
funktionen auf, indem sie diese Funktionen erweitern und ausbauen bzw. indem diese
Dienste und Funktionen die Basisfunktionen fiir ihre eigenen Zwecke benstigen; oder
sie bilden eine eigene Funktionshierarchie, in der sie Aufgaben erfiillen, welche nicht
unmittelbar zu denen der Zugangskontrolle zu zéhlen sind.

3.2.1 Basisfunktionalitit
Abbildung und Durchsetzung einer Sicherheitspolitik

Die Erstellung und Durchsetzung einer Sicherheitspolitik ist insbesondere bei System-
installationen, denen eine hohe Sicherheitsrelevanz zugemessen wird, ein wesentliches
Kernstiick. Zentrale Punkte einer Sicherheitspolitik sind:
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e Definition und Beschreibung von Sicherheitseinstufungen:

— Festlegung des prinzipiellen Aufbaus der Sicherheitseinstufungen (Sensitivi-
ty Labels) der Mitglieder des Systems

— Festlegung und Bedeutungsbeschreibung der Attributmengen der Struktur-
elemente der Sicherheitseinstufungsnomenklatur

e Bewertungsregeln der Sicherheitseinstufungen, die den prinzipiellen Umgang der
Systemmitglieder miteinander festlegen

e Definitionen und Bewertungen von Ereignissen und Alarmen
e Definition von Ausnahmesituationen und entsprechenden Reaktionsanweisungen

e Festlegung von Richtlinien und Vorgehensstrategien zur Sicherheitseinstufung von
Systemmitgliedern

e Festlegung von UberwachungsmafBnahmen
e Regeln zur Registrierung von Systemkomponenten

e Regeln zur Erteilung und Durchsetzung von Nutzungsrechten

Das Zugangskontrollsystem mufi Funktionen und Mechanismen besitzen, die das
Sicherheitsmanagement bei der Definition, Bewertung und Uberarbeitung der aufge-
stellten Sicherheitspolitik unterstiitzen und die Durchsetzung der aufgestellten Regeln
garantieren.

Ur-Installation

Die Erstinstallation bzw. Ur-Installation stellt aus sicherheitstechnischer Sicht einen
duflerst gefihrdeten Vorgang im Betrieb eines Zugangskontrollsystems dar. Der Grund
liegt darin, da3 noch nicht alle Sicherheitsmechanismen aufgebaut und in Funktion
gesetzt sind. Dadurch ist es Angreifern moglich, unzulissige Anderungen vorzunehmen,
die sich moglicherweise im gesamten System fortpflanzen und dadurch nur schwer oder
gar nicht mehr riickgdngig zu machen sind.

Es miissen deshalb spezielle Mechanismen und Vorgehensweisen bei der Installati-
on vorgesehen werden, die potentiellen Angreifern keine Moéglichkeiten einrdumen, in
dieser Phase auf das System in irgendeiner Art und Weise einwirken zu kénnen. Die
Kette dieser Mechanismen wird spétestens bei der Auslieferung der Anlage — also be-
reits beim Hersteller — beginnen miissen und endet bei der vollstéindigen Aktivierung
der Sicherheitsmechanismen des Systems.

Registrierung

Voraussetzung zum Betreiben eines Sicherheitsmanagements ist, dafl alle Systemkom-
ponenten identifizierbar sind. Die Registrierung soll, wie bereits beschrieben, die cha-
rakterisierenden Merkmale der Systemkomponenten erfassen, diese archivieren und den
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Komponenten eine systemweit eindeutige Kennung zuordnen. Die erfa3ten Daten un-
terstiitzen die Aufgaben der Installation und Wartung. Die Gesamtheit der Daten
aus der Registrierung bilden somit eine Art Inventarliste des Systems. Fiir die Erfas-
sung und Archivierung der Daten miissen geeignete Funktionen und Methoden vom
Zugangskontrollsystem bereitgestellt werden.

Installation und Wartung

Auch die Installation und Wartung eines Zugangskontrollsystems muf3 in die Sicher-
heitspolitik einbezogen werden, um ein homogenes Sicherheitssystem bereitstellen zu
kénnen. Das Zugangskontrollsystem soll durch ein Konfigurations- und Arbeitsmana-
gementsystem die Betriebssicherheit erhdhen und die Reaktionszeit auf Ausfille von
Systemkomponenten moglichst gering halten. Beide Managementsysteme bilden zu-
sammen mit einem Regelwerk, welches kontinuierliche Kontrollen, Protokollierung der
durchgefithrten Arbeiten und regelmiflige Weiterbildungen der Mitarbeiter festlegt,
Grundlage fiir ein Qualititsmanagementsystem. Bei Hochsicherheitssystemen ist das
Regelwerk durch die Sicherheitspolitik festgelegt. Das SIPORT-Zugangskontrollsystem
muf} daher in der Lage sein, dieses Regelwerk abzubilden und durch ein Uberwachungs-
system sicherzustellen, daf Wartungsintervalle eingehalten und Mitarbeiter regelméflig
weitergebildet werden.

Das Konfigurationsmanagement besteht aus einem Informationssystem, das die vom
Zugangskontrollsystem unterstiitzten Komponenten- und Systemkonfigurationen sowie
die registrierten und bereits installierten Komponenten bereitstellt; auflerdem unter-
stiitzt es bei der Konfigurierung neu einzubauender oder zu ersetzender Komponenten.
Ist eine sinnvolle Konfiguration gefunden und vom Systembenutzer akzeptiert worden,
werden die Daten dem Arbeitsmanagementsystem iibermittelt.

Anhand der iibermittelten Daten bestimmt das Arbeitsmanagement die bendtigten
Komponenten, reserviert diejenigen, die verfiigbar (registriert und noch nicht instal-
liert) sind und veranlaft die Beschaffung der iibrigen. Sind die fehlenden Komponen-
ten geliefert, registriert und legitimiert, wird eine Installationsbeschreibung angefertigt,
die die notwendigen Arbeitsschritte und deren zeitlichen Ablauf, die Dokumentations-
pflichten und Fortschrittsmeldungen, die bendtigten Arbeitsmittel und Qualifikation
der Mitarbeiter beschreibt. Anschliefend werden Personen und Arbeitsmittel gebucht,
und vom Sicherheitsmanagement eine Durchfiithrungslegitimation fiir die Installations-
beschreibung eingeholt. Ist diese erteilt, konnen die Installationsarbeiten entsprechend
den Festlegungen in der Installationsbeschreibung durchgefiihrt werden. Dabei iiber-
wachen Sicherheitsmanagement und Systembetrieb die Erstellung von Dokumentation
und Fortschrittsberichten. Ist die Installation abgeschlossen und die korrekte technische
Funktion festgestellt, legitimiert das Sicherheitsmanagement die neuen Komponenten
unter Einbeziehung der Installationsdokumentation. Mit der Legitimierung werden sie
Teil der gegenwirtigen Systemkonfiguration. Abbildung 3.12 verdeutlicht den geschil-
derten Sachverhalt in Form eines NF?-Relationen /Transitionen-Netzes.
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Funktionsbeschreibungserginzung der Transitionen in Abbildung 3.12:

Nr ‘ Beschreibung

Funktion

1 ‘ Frweiterung

KP, = ks(By, KP5)
KF, = U} kre(By (ke( Ky, Di1, - Pir), Ke( K, Pit, oy Pis)), Vit ons Vige)
miti,j=1,....,n; n=card(KPF,); i #t; r,s,1 € INg

2 | Uberarbeitung einer Konfiguration

KP. = ksii(By, KPy,)
KFe = UZJI{?TU,(Bd’(k"U,(KZ,le, ---;pir); l{iﬁ,(Kj,pjl, ---;pjs>>7 Vij1y eees Uijt)
mit i,j=1,....,n; n=card(KP.); i #t; r,s,1 € INg

3 ‘ Reparatur, Verdnderung

KP, = kso(By, KDy)
KF, = U krv( By, (kv(Ki, pity ooy Pir ), KUK, D15 0, Pis))s Vigt, oo, Vije)
miti,j=1,....,n; n=card(KPF,); i #t; r,s,1 € INg

4 ‘ Anderung nicht zulissig

VEP = kpo(KD,, KP,, KP,)
VEK = kfv(KF,,KF,, KF,,R,)
VEB(VEP,VEK) — (AB(A,KP,, KF,) | A= (V,VEP,VEK))

5 ‘ Anderung zulissig

VEP = kpo(KP,, KP,, KP,)
VEK = kfv(KF,,KF,, KF,,R,)
VEB(VEP,VEK) — NSB(VEP,VEK,K Ppn, KF,)

6 ‘ Anderung wird abgelehnt

SMA(By, KP,, KFy, K Py, KFp) — KV(SMA(By, KP,, KF,)

7 ‘ Anderung wird akzeptiert

SMA(By, KP,, KI;, KP,,, KF,)
— (KVB(KP,,KF, KPy, KF,,, KP,, KF,)
ANKBV(KP, KP;, KP,, KP,, KP,) NIEV(V, KP, KF),))

oo

‘ Erstellen & Legitimation einer Installationsbeschreibung

(Kv(‘/? KPb7 KPT) A PWV(PbJWbJPJ W))
L (BIL(IB, M, KF,, KPy) A LAE(T,, V.IB, M))

9 ‘ Arbeitsdurchfithrung

AO(V,T,) — AD(A,,T.,IT,V,1B)

10 ‘ Legitimation der installierten Komponenten

L(A,, T, IT IP, V. IB, Ry, B;) - AK(KPF,, KF,, V,IP)
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Rechteverwaltung und -durchsetzung

Die einzelnen Abteilungen des Systembetreibers miissen in der Lage sein, selbstindig
iiber die Nutzung der ithnen vom Systembetrieb zugeteilten Systemressourcen im Rah-
men der Sicherheitspolitik und entsprechend den Richtlinien des Betriebs zu verfiigen.
Wichtig ist, daf3 sie auf der einen Seite die einzigen sind, die iiber ihre Ressourcen
verfiigen konnen, und auf der anderen Seite prinzipiell nicht in Lage sind, Rechte in
ihrem Bereich zu erteilen und/oder durchzusetzen, die nicht der Sicherheitspolitik ent-
sprechen. Auflerdem diirfen sie keine Nutzungsrechte erhalten, mit denen sie zur Nut-
zung von nicht zugeteilten Ressourcen befihigt wiirden. Sollen einer Abteilung weitere
Ressourcen zugeteilt werden, so muf3 dieser Vorgang von entsprechend autorisierten
Mitarbeitern akzeptiert werden. Dasselbe gilt fiir die Zuteilung von Nutzungsrechten
an Mitarbeiter der Abteilung.

Uberwachung und Fernsteuerung

Eine mehrschichtige Uberwachung und Fernsteuerung der Systemkomponenten und
Vorgéinge im System soll ein effizientes Handeln fiir die Aufgaben des Systembetriebs
und des Sicherheitsmanagements ermoglichen. So erscheint es wenig sinnvoll, die Mit-
arbeitern des Sicherheitsmanagements in einer Krisensituation eine technisch kompli-
zierte Maschinenanlage steuern zu lassen. Andererseits wiirde die Datenflut, die vom
Sicherheitsmanagement laufend zur FEinschétzung des momentanen Zustandes benétigt
wird, die Mitarbeiter des Systembetriebes bei ihrer Arbeit eher behindern.

Aus diesem Grund soll der Systembetrieb iiber Zustandsdaten und Steuereinrich-
tungen verfiigen, die zur Uberwachung und Steuerung des rein technischen Betriebs
erforderlich sind. Dazu z&hlen neben der allgemeinen Ausfalldetektion die Suche nach
deren Ursachen sowie nach den defekten Komponenten, die Behebung des Schadens
und nicht zuletzt auch die Konditionierung und Optimierung des Gesamtsystems. ks
kénnen Zustandsdaten von Maschinenanlagen und anderen technischen Betriebsein-
richtungen abgefragt und verdndert werden, womit unmittelbar auf den Betrieb dieser
Systemkomponenten Finflu3 genommen wird. Das Sicherheitsmanagement auf der an-
deren Seite analysiert laufend Daten von sicherheitstechnischer Bedeutung, um in der
Lage zu sein, sich anbahnende Krisensituationen prognostizieren, entsprechende Ge-
genmafinahmen einleiten und Sicherheitsliicken des Systems erkennen und beheben zu
konnen. Zu diesem Zweck haben sie die Moglichkeit, iiber Daten von Barrieren und
zugehdrigen Systemen (z.B. Vereinzelungsanlagen), Kontrolleinrichtungen sowie visu-
elle und akustische Uberwachungssysteme (Sensoren/Detektoren) online zu verfiigen;
ebenso kénnen sie diese sicherheitstechnischen Einrichtungen konfigurieren und fern-
steuern.

Bei Situationen und Systemzustdnden, zu deren Bewéltigung das Wissen und die
Erfahrung beider Abteilungen bendtigt werden, einigen sich die Abteilungen, wer bei
den gemeinsam fortzufithrenden Arbeiten die Leitung iibernimmt. Der Datenflufl wird
an die fithrende Abteilung umgelenkt, selbst wenn diese fiir einen Teil der nun eintref-
fenden Daten keine Zugangsberechtigung hat. Sie ist von diesem Moment an fiir die
weitere Kanalisierung der sie erreichenden Daten zustdndig und verantwortlich.
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Zugangskontrolle

Wie bereits in der Einleitung beschrieben, muf3 das System in der Lage sein, den recht-
méfigen Zugang von Subjekten zu Objekten sicherzustellen. Die beteiligten Subjekte
und Objekte miissen dem System bekannt sein, soll ihnen ein Zugangsrecht eingerdumt
bzw. soll der Zugang zu ihnen geschiitzt werden. Zur Gew#hrung des Zugangs von
Subjekten zu Objekten miissen die Subjekte ihre Identitdt dem System nachweisen.

3.2.2 Erweiterte Funktionalitit
Statistische Verarbeitung vorgefallener Ereignisse

Die Mitarbeiter des operativen Betriebs der Systembetreiber von DNB-Systemen be-
notigen Informationen iiber Merkmale ihrer Kunden und deren Verhalten im System.
Diese Informationen werden aus den Freignissen im System generiert und miissen zum
Teil online zur Verfiigung stehen. Typische online- und offline-Auswertungen sind in
Abschnitt 2.3 (geplante Einsatzszenarios) beschrieben.

Weiterleitung von Ereignissen

Uber die im voranstehenden Abschnitt genannten Forderungen hinaus verlangen die
Betreiber von Liftanlagen bei der Bildung eines Pools, daf3 Informationen, die iiber
Inhaber von Pooltickets bei den einzelnen Liftgesellschaften generiert wurden, an die
Poolzentrale online {ibermittelt werden.

Abrechnung von Dienstleistungen

Die von den einzelnen Geschiftspartnern erbrachten Leistungen werden nach Uber-
mittlung der entsprechenden Freignisdaten und deren Validierung durch das System
aufgrund der geltenden Ubereinkiinfte abgerechnet. Die sich daraus ergebenden Ver-
giitungen bzw. Belastungen werden berechnet, mit den Einnahmen abgeglichen und
entsprechende Kontobewegungen vorgenommen.

Erstellung von Tarifen und deren Verteilung

Fin wichtiges Werkzeug, das von den Mitarbeitern des operativen Betriebs benotigt
wird, ist ein Generator fiir Tarife. Diese Tarife konnen auf Basis der bei der Freignis-
auswertung gewonnenen Informationen als am Bedarf des Kunden orientierte Produkte
generiert werden. FEntsprechend den Vertriebsstrategien des DNB-Betreibers werden
diese Tarife an die eigenen Verkaufsstellen und die der Geschiftspartner {ibermittelt.

Spezielle Funktionen fiir Kassen und Informationsterminals

Das neue SIPORT-Zugangskontrollsystem soll bei seiner Verwendung als DNB-System
Kassen und Informationsterminals betreiben und entsprechend erweiterte Funktionen
im Rahmen der Systemintegration bereitstellen. So sollen auch die Zustandsdaten von
Verkaufsstellen (wie z.B. verkaufte Produkte [Kartentypen, FErzeugnisse, Leistungen],
besetzte Verkaufsstellen, Umsatz, Zahlungsart, usw.) oder Informationsterminals (z.B.

52



héufig nachgefragte Informationen, zeitlicher Ablauf der Anfragen) mit in die statisti-
sche Auswertung einbezogen werden; diese Daten geben eine umfassendere und exaktere
Analyse der Ereignisse und sind damit insbesondere bei der Erstellung und Planung
von speziellen Veranstaltungen und neuen Produkten von Interesse. Neben den Abfra-
gen von Daten soll auch eine Neukonfigurierung der Kassen und Informationsterminals
mit neuen Tarifen bzw. aktualisierten Informationen maoglich sein.

Steuerung von Maschinenanlagen

Die Steuerung von Maschinenanlagen ist ein weiterer Aspket der Systemintegration,
die durch das neue SIPORT-Zugangskontrollsystem ermoglicht werden soll. Neben
den reinen Steuerungsaufgaben sollen Daten iiber Auslastung, Systemausfille und an-
dere Ereignisse erfaf3t, protokolliert, statistisch aufbereitet und fiir die strategische und
betriebswirtschaftliche Produktplanung bereitgestellt werden. Eine zentrale System-
betriebsiiberwachung, die gezielt die Betriebsdaten sammelt und auswertet und so bei
auflergewohnlichen Ergebnissen reagieren kann, soll einen optimierten, kosteneffizienten
Betrieb ermoglichen.
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Kapitel 4

Systementwurf

Plattformunabhiéngigkeit und der Betrieb in heterogenen Plattformumgebungen, In-
tegration systemfremder Teilsysteme und die Bereitstellung von Diensten beliebiger
Funktionskomplexitét, die alle Systemkomponenten als ein geschlossenes Gesamtsy-
stem erscheinen lassen, sowie Verfiigbarkeit spezieller sicherheitstechnischer Verfahren
sind die wesentlichen technischen Herausforderungen, die an die Architektur des neuen
SIPORT Zugangskontrollsystems gestellt werden. Es wird daher eine Zwischenschicht
benotigt, die die heterogenen Systemplattformen unifiziert und die Einrichtung und
Ausfithrung von Diensten ermdoglicht. Diese Zwischenschicht begriindet den Einsatz
einer Organisationsform von eigensténdigen und abgeschlossenen Teilsystemen, die ein-
ander zugeordnet sind und nach auflen als eine geschlossene Einheit auftreten. Jedes
dieser Teilsysteme kann als ein Anbieter und Ausfithrungskoordinator von Diensten be-
trachtet werden, die nicht nur von ithm selbst, sondern auch durch die Dienste anderer
Teilsysteme seiner Gruppe oder anderer Gruppen erbracht werden. Sie sind damit in
der Lage, sich bei Bedarf dynamisch auf weitere Systemteile auszubreiten bzw. wieder
zuriickzuziehen. Die Mitglieder einer Gruppe kommunizieren und arbeiten miteinan-
der nach gruppenspezifischen Regeln, deren Einhaltung durch ein bestimmtes Mitglied
sichergestellt wird. Benotigt ein Mitglied Funktionen oder Dienste, die es selbst nicht
erbringen kann, so fragt es bei den anderen Gruppenmitgliedern um diesen Dienst nach.
Bewerben sich ein oder mehrere Mitglieder um diesen Auftrag, priift das nachfragende
Mitglied die Angebote. Es tritt mit demjenigen Bewerber in Verhandlung, der mit dem
attraktivsten Angebot geantwortet hat. In der Verhandlung einigen sich die Parteien
auf Nutzungsbedingungen, die in einer Nutzungsvereinbarung festgeschrieben werden.
Antwortet kein Mitglied der Gruppe auf die Anfrage, so kénnen spezielle Mitglieder,
die Kommunikationsaufgaben abdecken, mit der Nachfrage bei anderen Gruppen be-
auftragt werden.

4.1 Module

Die Kernelemente der oben beschriebenen Zwischenschicht, die Teilsysteme, sollen Mo-
dule genannt werden. Module sind Softwaresysteme, die eine eigene Systemidentitét
besitzen, und deren zentrales Ziel es ist, Dienste unter definierten Voraussetzungen auf
Anfrage zu erbringen. Diese Voraussetzungen sind in sogenannten Nutzungsvereinba-
rungen, die auch Vertriage genannt werden, festgelegt. Bei der Aushandlung dieser Nut-
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zungsvereinbarungen verfolgen die Module eigene Strategien, die jedoch nicht zur Ver-
letzung von Regeln ihrer Modulgemeinschaft fiithren diirfen. Die Erteilung der System-
identitit eines Moduls nach seiner Installierung in einer Modulgemeinschaft beinhaltet
die Ubergabe seiner Strategie. Strategien sind Leitlinien und/oder Handlungsvorga-
ben fiir Module. Die Strategien definieren eine Sicherheitspolitik und behandeln den
Umgang mit anderen Modulen; sie geben Bewertungsmaf3stibe und Optimierungsziele
der Arbeitsorganisation und Einheiten des Moduls vor und beschreiben nicht zuletzt
Bedingungen und Methoden zur Anderung der Strategie selbst.

Dienste sind Funktionen, die von Modulen bereitgestellt und erbracht werden; sie
werden von ihnen selbst oder von anderen Modulen genutzt. Die Komplexitat dieser
Dienste kann von einfachen Berechnungen bis hin zu komplizierten und vielschichtigen
Anwendungen wie komplexen Regelungsaufgaben, Simulationen, Krisenmanagement-
systemen usw. reichen. Die Module erbringen Dienste, indem sie Programmcodes unter
ihrer Kontrolle auf ihnen zugeteilten Verarbeitungseinheiten ausfithren lassen und/oder
Dienste anderer Module nutzen.

Module konnen iiber mehrere Rechnersysteme verteilt sein und diese Systeme ge-
meinsam mit anderen Modulen nutzen. Je nach Komplexitit und Entwicklungsgrad
threr Strategien sind sie in der Lage, sich dynamisch auf Hardwareressourcen der Mo-
dulgemeinschaft zu verteilen oder sich wieder zuriickzuziehen.

Alle Ereignisse und Fortschritte, die mit Diensten zu tun haben, alle Vorginge
im Modul sowie die Kommunikation mit anderen Modulen werden vom Modul pro-
tokolliert und nach definierten Kriterien in der Modulstrategie weiterverarbeitet oder
vernichtet. Die gesammelten Daten kénnen je nach Auslegung der Strategie zur Um-
konfiguration der Dienste, der Moduleinheiten oder der Akquirierung bzw. Freigabe
von Prozessorressourcen fithren. Sie sind Grundlage zur Abrechnung erbrachter Dienste
mit den dienstnehmenden Modulen.

4.1.1 Aufbau eines Moduls

Die Bandbreite des Aufgabenbereichs eines Moduls ist recht vielschichtig und reicht
von administrativen, kontrollierenden, organisierenden bis hin zu systemplattform-
nahen Tétigkeiten. Damit die Module diese Aufgaben bewiltigen konnen, besitzen
sie zwel Basiseinheiten, die Systemabstraktionseinheit sowie die Administrations- und

Diensteinheit. Abbildung 4.1 zeigt die Einheiten des Moduls.

Modul

Administrations- & Diensteinheit
(ADE)

Systemabstraktionseinheit
(SAE)

Abbildung™4.1: Einheiten eines Moduls
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Systemabstraktionseinheit (SAE)

Die SAE kann als Vollstreckungsorgan der ADE (siche unten) betrachtet werden. Sie
organisiert, kontrolliert und verwaltet alle Programmcodes und deren Ausfithrung. Au-
Berdem ist die SAFE fiir die Bereitstellung der Kommunikation innerhalb des Moduls
und mit anderen Modulen verantwortlich. Auf Anweisung der ADE fiihrt die SAE die
Verteilung eines Moduls auf weitere Verarbeitungseinheiten durch und synchronisiert
die Programmabarbeitungen auf diesen Systemkomponenten. Sie stellt Verwaltungs-
und Archivierungsfunktionen bereit fiir die Handhabung von Vertrigen, Dienstskelet-
ten, Programmcodes, Logdaten und weiteren Daten, die die ADE benétigt. Die Proto-
kollierung aller Vorgéinge im Modul und in den Schedulingfunktionen werden ebenfalls
von der SAF durchgefiihrt.

Der Aufbau einer Systemabstraktionseinheit ist in Schichten organisiert. Die un-
terste Schicht wird durch einen Mikrokern gebildet. Dieser Mikrokern besitzt folgende
Basisfunktionalitiit:

e Aufbau und Unterhaltung elementarer Organisationsstrukturen, die zum Betrieb
der SAE auf einem Rechnersystem benétigt werden

e Starten, Ausfiihrungskontrolle und Steuerung von Programmcodes

e Bereitstellung einer einfachen Kommunikation mit Filtern und Synchronisation
mit anderen SAE-Teilen

Wichtige Merkmale des Mikrokerns sind:

1. Er besitzt eine Struktur, die leicht auf unterschiedliche Rechnersysteme portiert
werden kann.

2. Er darf fiir seinen eigenen Betrieb moglichst wenig Ressourcen verbrauchen.

3. Er muf3 auch auf "kleinsten” Mikrorechnersystemen effizient arbeiten kénnen.

Mehrere Codekopien des Mikrokerns eines Moduls diirfen nicht gleichzeitig auf ei-
ner Verarbeitungseinheit ausgefiihrt werden. Der ausgefiihrte Code reprisentiert die
Prasenz des Moduls auf dem jeweiligen Rechner und besitzt neben der Systemkennung
des Moduls eine modulinterne Kennung und Sicherheitseinstufung.

Auf dem Mikrokern setzt eine Programmcodeausfithrungskontrolle! und eine Ver-
mittlungseinheit® auf. Die Programmcodeausfiihrungskontrolle koordiniert und kon-
trolliert gemeinsam mit den anderen Ausfithrungskontrollen des Moduls die Ausfiih-
rung von Programmcodes. Durch die Mikrokerne auf den Computersystemen erhélt
die Programmcodeausfithrungskontrolle Informationen iiber Prozessorauslastung, Sy-
stemtyp usw. Sie kann dadurch gezielt die verfiigbaren Ressourcen nutzen und bei
Uber- oder Unterkapazititen die ADE benachrichtigen. Die Vermittlungseinheit er-
hilt Nachrichtenpakete von der Kommunikationseinheit oder von lokal ausgefiihrten
Programmcodes. Sie filtert diese Pakete und leitet sie an diejenigen laufenden Pro-
gramme weiter, an die die Pakete gerichtet sind. Zur Adressierung werden sogenannte

'Im weiteren Text wird PAK abkiirzend fiir Programmcodeausfithrungskontrolle verwendet
’Im weiteren Text wird VE abkiirzend fiir Vermittlungseinheit verwendet
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Ports benutzt, die durch Portnummern identifiziert werden. Jede dieser Portnummern
ist im Modul eindeutig. Ein Port besteht aus Puffern, in die Daten geschrieben oder
aus denen Daten gelesen werden konnen. Jede Art des Zugriffs auf einen Port kann
ganz nach Bedarf mit einem Programmcode assoziiert werden, so daf3 dieser Code vor
und /oder nach dem Zugriff ausgefiithrt wird. Damit diese Ports von Plattformkompo-
nenten beschrieben oder gelesen werden kénnen, besitzt der Mikrokern Filter, die die
jeweils benétigten Umsetzungen beschreiben und/oder durchfiihren.

Die dritte Schicht der SAE besteht aus modulinternen Funktionen wie Protokollie-
rung aller Vorgénge, Fixierung und Aufbewahrung von Programmcodes, Verwahrung
von Vertrégen, Dienstskeletten, der Strategie, usw.

Abbildung 4.2 zeigt den Aufbau der SAFE mit ihren drei Schichten.

Verwahrung von
Strategie,
Programmcodearchiv Schlusseln, Vertragen, Ereignisprotokollierung
Dienstskeletten,
usw.

. /

Programmcode-
ausfiihrungskontrolle
(PAK)

g w— -

7/
N\ 7/
7/

Y X ¥

Aufbau und Unterhaltung
elementarer
Organisationsstrukturen

Vermittlungseinheit
(VE)

Port Port Port

einfache, gesicherte
Kommunikation

A\ P A Fiter /1 e /

Modulmikrokern -

Programmstart,
Ausflihrungskontrolle &
-steuerung

Abbildung™4.2: Aufbau der Systemabstraktionseinheit eines Moduls

Administrations- und Diensteinheit (ADE)

Der "Kopf” eines Moduls ist die ADE. Sie organisiert das Modul und gestaltet dessen
Verhalten gegeniiber den anderen Modulen in der Modulgemeinde. Die Hauptaufgaben
der ADE sind:

e Durchsetzung der Ziele, die in der Modulstrategie festgelegt sind, unter Beach-
tung der Regeln der Modulgemeinde (Modulgemeinderegeln)

e Optimierung der Modulorganisation und -arbeitsweise mit Hilfe der Ereignis-
bzw. Zustandsmeldungen sowie den Log-Daten der SAE

e Hinrichtung, Vermarktung und Erbringung von Diensten fiir andere Module
Die Verwirklichung ihrer Aufgaben bewiltigt sie durch drei Funktionseinheiten:

1. Dienstbetriebseinheit (DBE)

2. Représentanz- und Administrationseinheit (RAE)
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3. Uberwachungs- und Auswertungseinheit (UAE)

Abbildung 4.3 zeigt die Einheiten der ADFE und die Modulstrategie.

Modulstrategie

Lesen der Strategie Lesen der Strategie Lesen der Strategie

Uberwachungs- und Reprasentanz- und
Auswertungseinheit Administrationseinheit
(UAE) (RAE)

Lesen der Strategie Lesen der Strategie Anderung Qer
trategi

Dienstbetriebseinheit
(DBE)

Abbildung™4.3: Modulstrategie und Einheiten der Administrations - und Diensteinheit

Dienstbetriebseinheit (DBE): Installation und Durchfithrung der Dienste eines
Moduls werden von der DBE durchgefiihrt. Bei der Installation eines Dienstes wird
ein sogenanntes Dienstskelett angelegt. Fin Dienstskelett beschreibt den Dienst eines
Moduls vollstindig. Wichtige Datenkategorien des Dienstskeletts sind:

e Identifikation und Sicherheitseinstufung des Dienstes
e Modulinterne Typ- und Sicherheitsbeschreibung des Dienstes

e Daten, die den Leistungsumfang und die Art des Dienstes beschreiben. Sie wer-
den bei der Nachfrageauswertung und Angebotserstellung verwendet.

e Daten, die die Nutzungsmoglichkeiten, Kosten sowie Abrechnungs- und Zahlungs-
bedingungen fiir den Dienst beschreiben. Sie werden fiir die Verhandlungen und
den Vertragsabschlufl benstigt.

e Umgebungsbeschreibung: Die Voraussetzungen und benstigten Systemressourcen
werden durch die Daten der Umgebungsbeschreibung festgelegt.

e Durchfithrungsbeschreibung: Die Daten dieser Kategorie bilden ein Durchfiih-
rungsskript, in dem die Ausfithrungsfdden und einzelnen Schritte der Dienstbe-
arbeitung festgelegt sind.

Alle notwendigen Daten werden in das Dienstskelett eingetragen. Zuvor miissen
jedoch alle benstigten Programmecodes archiviert sein und Dienste durch entsprechende
Nutzungsabkommen zur Verfiigung stehen. Der Dienst wird durch die UAE auf seine
Korrektheit iiberpriift und erhélt dann von der RAE eine Sicherheitseinstufung. Die
Installation wird mit dem Fintrag der Skelettreferenz in das Dienstverzeichnis der RAE
abgeschlossen.

Fordert ein Vertragspartner bei einem Modul einen Dienst an, so bestimmt die
DBE anhand der Vertrags- und Abonnentennummer die Nutzungsbedingungen und
priift deren Ubereinstimmung mit den Momentanbedingungen. Erbringt die Priifung
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ein positives Resultat, wird die Verfiigbarkeit der benétigten Ressourcen und Korrekt-
heit der vom Dienstnehmer iibergebenen Daten sichergestellt und mit der Bearbeitung
des Dienstes begonnen. Nachdem die notwendigen Bearbeitungsschritte erfolgreich
durchgefiihrt sind, wird die Dienstleistung entsprechend den Bestimmungen im Nut-
zungsvertrag abgerechnet. Alle Vorgédnge der Dienstbearbeitung — beginnend bei der
Dienstanforderung iiber die Zwischenergebnisse der einzelnen Bearbeitungsschritte bis
hin zur Abrechnung — werden von der SAE protokolliert.

Treten wihrend der Durchfithrung des Dienstes Zustédnde ein, die im Skript nicht
behandelt werden, so wird die UAE iiber den Ausnahmezustand informiert. Die UAE
berechnet dann mit Hilfe der Modulstrategie und weiteren Zustandsdaten von RAE
und SAFE die notwendigen Mafinahmen zur Behandlung der Situation und setzt diese

durch DBE und SAE um.

Reprisentanz- und Administrationseinheit (RAE): Die RAE bildet gewisser-
maflen das "Wesen” des Moduls. Thre Hauptaufgabe ist es, das Modul entsprechend der
Modulstrategie zu organisieren und optimieren, das Modul gegeniiber den anderen Mo-
dulen zu vertreten sowie Einstiegspunkte in das Modul fiir die Systemadministration
bereitzustellen. Diese Aufgabe nimmt sie wahr durch:

e Auswertung von Dienstnachfragen sowie anschlieffende Erstellung und Abgabe
von Dienstnutzungsangeboten

e Frmittlung von benstigten Diensten, Frstellung und Versendung entsprechender
Dienstnachfragen bei anderen Modulen

e Verhandlungen iiber Nutzungsbedingungen und Abschlufl von Nutzungsiiberein-
kiinften (Vertrige)

e Vertragsverwaltung

e Dienstinstallation und -konfiguration durch die Funktionen der DBE
e Codearchivierung mit Hilfe der UAE

e Dienstbewertung

e Optimierung und Konfiguration der Einheiten des Moduls

e Funktionen zur Kommunikation mit der Systemadministration

Die RAE zieht zur Dienstbewertung sowie Optimierung und Konfiguration der Mo-
duleinheiten — wozu sie selbst auch z&hlt — die Protokolldaten der SAFE heran, die mit
den Auswertungsfunktionen der UAE aufbereitet werden. Thr Handeln wird dabei im-
mer von der UAE iiberwacht, die kritische bzw. weitreichende Anderungsversuche gar
nicht oder erst nach Zustimmung von Mitarbeitern des Systembetriebs zulifit. Die An-
derung der Modulstrategie kann prinzipiell nicht vom Modul selbst, sondern nur vom
Systembetrieb bzw. dem Systemhersteller vorgenommen werden. Die Bedingungen,
Methodik und Personen, die die Modifikationen der Strategie durch die Funktionen
der RAE zulassen, sind in der Strategie festgelegt.
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Je nach Entwicklungsgrad der Strategie und der RAE wird die Dienstinstallation
und -konfiguration sowie die Bewertung durch das Modul selbst oder durch Systemad-
ministratoren iiber die RAFE vorgenommen. Sowohl die Mitarbeiter als auch die RAE
miissen die SBE mit den entsprechenden Daten, Programmcodes und Dienstvertrags-
referenzen versorgen. Programmcodes werden mit der UAF iiberpriift und durch eine
elektronische Unterschrift der UAE fixiert, bevor sie ins Codearchiv der SAE aufge-
nommen werden und so dem Modul zur Ausfithrung zur Verfiigung stehen.

Die Auswertung von Dienstnachfragen und die Erstellung von Dienstnutzungsan-
geboten erfolgt nach Signaturen und Interpretationen, die durch die Modulgemeinde
festgelegt werden. Zwar kann jedes Modul die Bewertung und Charakterisierung seiner
Dienste in den Skeletten nach eigenen Nomenklaturen vornehmen, es muf3 sich jedoch
bei Dienstnachfragen und Dienstangeboten an die gemeindeweit geltenden Regeln hal-
ten.

Kann ein dienstnachfragendes Modul unter den Offerten der sich bewerbenden Mo-
dule ein akzeptables Angebot ausmachen, so tritt es mit dem entsprechenden Dienstan-
bieter iiber die Nutzungsbedingungen des oder der angebotenen Dienste in Verhand-
lung. Zun&chst einigen sich die Partner iiber Verhandlungsvorsitz und -modus. Die
Verhandlung beginnt, und der Vorsitzende arbeitet die Liste seiner Verhandlungspunkte
ab, indem er die Stichpunkte und méglichen Optionen iibermittelt. Sein Verhandlungs-
partner wihlt die von ithm benstigten Optionen aus und schickt diese Selektion zuriick.
Der Verhandlungsvorsitzende priift die erhaltene Nutzungskonfiguration und bestétigt
sie oder fordert eine Nachverhandlung an. Kann er die Nutzungskonfiguration besté-
tigen, bietet er seinem Partner den Vorsitz an, der dann iiber noch nicht behandelte
Punkte und benstigte Optionen die Verhandlung weiterfithrt. Einigen sich die Partner,
legen sie die vereinbarten Punkte in einem Nutzungsvertrag fest. Fin Vertrag besitzt

und beriicksichtigt in der Regel folgende Punkte:
e Vertragsidentitiit

— Daten des Vertragsabschlusses (Ort, Zeit, Partner, Partnerrollen, usw.)

— Vertragsnummer
e Vereinbarungen

— Dauer des Vertrages und mogliche Auflésungsbedingungen
— Dienstidentifizierungen und Nutzungsbedingungen (Zeit, Port, usw.)

— Dienstdurchfiithrungsanforderungen (Antwortzeiten, wie, wo, wann Ergeb-
nisse abzuliefern sind, usw.)

— Festlegung, wann Dienste als erbracht gelten
— Regelungen bei Nichterfiillung von Diensten
— Festlegung von Abonnentennummern
— Preise und Abrechnungsbedingungen

— Nachverhandlungsoptionen (Vertragsverlangerungen, Preisinderungen, neue
Abonnenten usw.)
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— sicherheitstechnische Regelungen

Der Vertrag wird von beiden Seiten durch eine elektronische Unterschrift unterzeich-
net und an ein vertrautes Modul (vertraute Instanz, sieche unter Modulgemeinden) ge-
schickt. Dieses priift die Vertragsgiiltigkeit und {ibermittelt den Vertragspartnern eine
Bestétigung iiber den giiltigen Vertragsabschlufl. Die vereinbarten Regelungen treten
in Kraft.

Uberwachungs- und Auswertungseinheit (UAE): Als das ”Gewissen” eines
Moduls kénnte man die UAE bezeichnen. IThre Aufgabe ist es, die Tétigkeit der an-
deren Moduleinheiten zu kontrollieren, in Ausnahmesituationen einzugreifen, die RAE
durch ihre statistischen Auswertungsfunktionen zu unterstiitzen, durch Aufbewahrung,
Weiterverarbeitung und Bereitstellung von Auswertungsergebnissen eine Wissensrepri-
sentanz des Moduls zu bilden sowie die Log-Dateien der SAFE zu bereinigen.

Mit Hilfe der Modulstrategie, den Modulgemeinderegeln und dem aus den sta-
tistischen Auswertungen der Daten der SAE gewonnenen Erfahrungen bewertet die
UAE Ausnahmesituationen und versucht, eine angemessene Behandlung zu berechnen.
Entsprechend der Schwere und Komplexitit der Ausnahmesituation und des Entwick-
lungsgrades der UAE wird die Situation bewiltigt, oder es wird die Unterstiitzung der
Systemadministration angefordert.

Neben den Aufgaben des "Modulkrisenmanagements” mufl die UAE die Sicher-
heitspolitik des Moduls verwirklichen. Sie nimmt dazu folgende Aufgaben wahr:

e FErstellung und Durchsetzung verbindlicher Mindestvorgaben :

— zur Sicherheitseinstufungen von Diensten

— zum FKinsatz sicherheitstechnischer Methoden bei der Diensterbringung

Verwaltung, Berechnung und Bereitstellung kryptographischer Schliissel

Generierung eindeutiger Kennungen fiir Mikrokernkopien

Priifung und Fixierung von Programmcodes vor deren Archivierung oder Aus-
fithrung auf Verarbeitungseinheiten

e Erzwingung der einzuhaltenden Vorgaben bei Strategieinderung durch Mitarbei-
ter

Alle Meldungen der SAE an die Einheiten der ADE und umgekehrt laufen {iber
die UAE. Die UAE filtert diese Meldungen und priift dabei, ob sie reagieren und/oder
die Nachricht an die anderen Einheiten der ADE weiterleiten mufl. Ziel dieser Ver-
fahrensweise ist die Moglichkeit fiir die UAE, jede Aktivitiat zu beobachten und —
sofern nétig — Finflu3 zu nehmen. Dabei nimmt sie nicht nur iiberwachende, sondern
auch unterstiitzende Tétigkeiten wahr. Sie informiert zum Beispiel die RAE, wenn
Vertragsbestéitigungen eintreffen, und schaltet die entsprechenden Dienste des Vertra-
ges zur Nutzung frei. Vertriige, die nicht innerhalb einer im Vertrag definierten Zeit
bestétigt werden oder bei deren Nutzung sich wiederholende und/oder schwerwiegen-
de Vertragsverletzungen ereignen, werden von der UAF gesperrt; auferdem werden
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entsprechende Meldungen an die RAE und DBE abgesetzt. RAE und DBE kénnen
dann entsprechend reagieren. So kann die RAE beispielsweise dem Vertragspartner
eine Vertragsaufkiindigung mitteilen. Wann, wie und wo reagiert wird, beschreibt die
Modulstrategie.

Fine weitere wesentliche Aufgabe ist der Aufbau und die Pflege einer Wissensbasis
des Moduls. Module sollen lernfihig sein. Dazu mufl die UAE aus den Daten der SAE
eine Datenbank aufbauen, in der Pramissen und entsprechende Folgerungen gespeichert
werden. Neben dem Aufbau und der Pflege der Datenbank muf sie Funktionen zur
Verfiigung stellen, mit der die RAE dieses "Wissen” in Verbindung mit den Leitlinien
der Strategie fiir ihre Aufgaben nutzen kann.

Abbildung 4.4 zeigt die Modellierung eines Moduls.
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4.1.2 Weitere Eigenschaften und Funktionsmechanismen von
Modulen

Die Beschreibung des Aufbaus von Modulen hat bereits wichtige Strukturen und Vor-
ginge in Modulen behandelt. In diesem Abschnitt werden weitere wesentliche Ei-
genschaften und Funktionsmechanismen von Modulen charakterisiert, die bisher noch
unerwidhnt blieben oder aus Griinden iibersichtlicher Darstellung nicht entsprechend
ihrer Bedeutung vertieft wurden.
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Abgeschlossenheit eines Moduls: FEine wichtige, wenn nicht die zentrale Eigen-
schaft eines Moduls ist dessen Abgeschlossenheit gegeniiber anderen Programmen und
Modulen, die auf den Rechnersystemen und Rechnernetzen arbeiten. Mit der Ab-
geschlossenheit soll sichergestellt werden, daf3 modulfremde Finrichtungen nur mit Fr-
laubnis auf Programme und Daten des Moduls zugreifen, direkt auf Vorgénge im Modul
Einfluf3 nehmen oder iiber verdeckte Kanéle Informationen gewinnen kénnen. Das hat
konkrete Konsequenzen sowohl auf die Implementierung der Module als auch auf die
Anforderungen in Bezug auf die Figenschaften der eingesetzten Systemplattformen:

e Daten des Moduls, die sich auf Massenspeichern befinden, diirfen nur vomm Modul
gelesen, verdndert oder geldscht werden. Bei absichtlicher oder unabsichtlicher
Beeinflussung der Datenbestdnde des Moduls muf3 zumindest deren Persistenz
sichergestellt sein. Wiinschenswert ist allerdings deren Integritit. Die Zugrif-
fe des Moduls auf diese Medien diirfen von dritter Seite nicht ohne FErlaubnis
eineindeutig dem Modul zugeordnet werden konnen.

e Daten und Programme, die sich im Systemspeicher des Rechnersystems befinden,
diirfen nur vom Modul oder mit dessen Einverstéindnis gelesen oder verédndert wer-
den. Notwendige Steuerungsmalinahmen von dritter Seite, die die Verarbeitung
von Programmcodes des Moduls auflerhalb seiner Kontrolle beeinflussen, miissen

dem Modul angekiindigt sein.

e Daten bzw. Nachrichten, die bei der Kommunikation zwischen den

— Einheiten eines Moduls,
— unterschiedlichen Modulen derselben Gemeinde,

— Modulen unterschiedlicher Gemeinden

auf denselben Rechnern oder auf unterschiedlichen Rechnersystemen ausgetauscht
werden, stellen einen verallgemeinerten Fall von Anforderungen an den Umgang
mit den Daten auf den Massenspeichern dar. Die Daten werden von einer Einheit
bzw. einem Modul geschrieben und von einer definierten anderen Einheit bzw.
anderem Modul gelesen. Neben den bereits beschriebenen Anforderungen zum
Umgang mit diesen Daten mufl zusétzlich sichergestellt werden, dafl die Daten
in einem definierten Zeitintervall fiir die Nachrichtensenke verfiighar sind. FEine
Besonderheit gibt es bei der Intermodulkommunikation. Die Nachrichten miissen
hier von einer vertrauten Modulinstanz innerhalb der Modulgemeinde der Form
nach {iberpriifbar sein — allerdings nur von dieser vertrauten Instanz.

Fiir den Betrieb der Module bedeutet dies, daf

e auf einem Rechnersystem, das eine parallele Prozefiverarbeitung zur Verfiigung
stellt, die Forderungen bei der Interprozeffkommunikation und bei der Ablage
von Daten auf Massenspeichern durch entsprechende Mechanismen des Betriebs-
systems abgedeckt werden miissen.
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e auf einem Rechnersystem mit einer sehr elementaren Prozef3verwaltung ausschlief3-
lich die Programmcodes von maximal zwei Modulen derselben Gemeinde zur Aus-
fithrung kommen. Dabei mufl das eine Modul ein Vertrauensmodul der Gemeinde
sein. Zusétzlich sind die Daten, die auf Massenspeichern abgelegt werden, durch
kryptographische Mechanismen zu schiitzen.

e zum Transport {iber Computernetzwerke die Daten prinzipiell durch kryptogra-
phische Verfahren geschiitzt werden miissen. Diese stellen sicher, daf3

— die Vertilschung der Daten erkennbar ist,

— die Informationen der transportierten Daten nur durch die Nachrichtensenke
zuginglich sind.

Kommunikation: Zur Kommunikation der Module untereinander soll eine Technik
zum Einsatz kommen, wie sie im Netzwerkmanagement bei Agentensystemen verwen-
det wird. Wiinscht ein Modul einen Dienst, so setzt es ein entsprechendes Nachrich-
tenpaket ins Netzwerk ab. Die anderen Module lauschen und nehmen die Nachricht,
sofern diese fiir sie bestimmt ist, vom Netz und quittieren deren FErhalt. Aus den
von ihnen geschlossenen Vertrigen wissen die anfordernden Module, dafl es im Netz
irgendwo einen Vertragspartner gibt, der ihre Anforderung bearbeitet. Bei Angebots-
nachfragen sind dementsprechend alle Gemeindemitglieder die ” Vertragspartner”. Bei
zeitkritischen Diensten kénnen sich die Vertragspartner in Ausnahmeféllen auf eine
Punkt-zu-Punkt-Kommunikation einigen.

Was bei der Intermodulkommunikation eher eine Ausnahme ist, die Punkt-zu-
Punkt-Kommunikation, ist bei der Kommunikation zwischen den Einheiten eines Mo-
duls die Regel. Ein Modul kennt sich selbst, und die Mehrzahl der Nachrichten sind
zeitkritisch (z.B. laufende Synchronisationen der Moduleinheiten auf unterschiedlichen
Rechnersystemen).  Auflerdem mufl die Kommunikation zwischen den Einheiten —
im Gegensatz zu derjenigen zwischen den Modulen — der Form nach nicht von einer
dritten Modulinstanz der Modulgemeinde iiberpriifbar sein.

Ablidufe bei der Kommunikation: Dreh- und Angelpunkt bei der Kommuni-
kation zwischen Modulen und/oder den Einheiten eines Moduls ist die Vermittlungs-
einheit. Sie stellt sicher, daf3 die Nachrichtenpakete in die entsprechenden Nachrich-
tenkanile des Mikrokerns gelangen. Bei Anforderungen von Diensten erledigt die Ver-
mittlungseinheit die entsprechenden Umsetzungen der Daten- und Parameterformate,
wie sie in den Vertrigen festgeschrieben sind. So ist es den unterschiedlichen Modulen
und den Finheiten eines Moduls moglich, die fiir sie sinnvollen und passenden Forma-
te zu benutzen. Die Vermittlungseinheit bewiltigt diese Aufgabe durch den Einsatz
von Ports, die sie konfiguriert und verwaltet. Physikalisch sitzen diese Ports in den
Mikrokernen. Frhilt die Vermittlungseinheit eine Dienst- oder Funktionsanforderung,
priift sie zun#chst, ob dieser Dienst ein moduleigener ist (Funktionen sind immer mo-
duleigen). Stellt sie fest, dafl es sich um den Dienst eines anderen Moduls handelt,
sucht sie den entsprechenden Vertrag heraus und erstellt ein Nachrichtenpaket. Darin
sind die entsprechenden Anfrage- und Dienstparameter in der vom Vertrag und den
Gemeinderegeln vorgeschriebenen Darstellung aufbereitet. Daraufhin wird das Paket
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zur Kommunikationseinheit des Mikrokerns geschickt. Dieser weify durch Zusatzinfor-
mationen zum Paket, wie er es zu verschliisseln hat und durch welches Medium es
verschickt werden soll.

Bei moduleigenen Diensten, Funktionen oder Programmcodes wird zunédchst mit
Hilfe der Programmcodeaustithrungskontrolle ermittelt, auf welchem Rechnersystem
sich die jeweiligen Nachrichtensenken befinden. Entsprechend der eingerichteten Ports
wird das Nachrichtenpaket autbereitet und durch den Mikrokern verschickt.

Erhélt ein Modul iiber einen entsprechenden Port eine Dienstanforderung eines
anderen Moduls, so priift die Vermittlungseinheit, wo der entsprechende Dienst im
Modul zur Verfiigung steht, bereitet das Datenpaket der Dienstanforderung fiir die
entsprechende DBE vor und schickt die Anforderung iiber einen Port an die DBE.

Abliufe bei der Diensterbringung: FErhilt die DBE iiber einen Port eine Dienst-
anforderung, so priift sie mit Hilfe der Vertrags-, Abonnenten- und Dienstidentifikati-
onsnummer, ob die Anforderung eine Erbringungsgrundlage besitzt. Ist dies der Fall,
erdffnet die DBE ein Diensterbringungsdokument, das durch eine modulweit eindeu-
tige Dienstbearbeitungsnummer identifizierbar ist. In diesem Dokument werden der
aktuelle Bearbeitungszustand sowie alle Vorginge und Zwischenergebnisse bis zum
Abschlufl der Diensterbringung beschrieben. Den ersten Eintrag in das Diensterbrin-
gungsdokument® bilden die Referenzen auf das Nachfrageereignis der SAE-Log Da-
ten, die Vertrags-, Abonnenten- und Dienstidentifikationsnummer sowie die erhaltenen
Steuerungs- und Bearbeitungsparameter. Nach dieser Dokumentenersfinung fordert
die DBE eine Buchung der notwendigen Ressourcen bei der Programmcodeausfiih-
rungskontrolle mit den gebotenen Prioritdten an. Die PAK priift die Verfiigbarkeit.
Dazu verwendet sie den aktuellen Ressourceneinsatzplan, der bei Bedarf entsprechend
modifiziert wird. Koénnen die angeforderten Mittel mit Sicherheit oder hoher Wahr-
scheinlichkeit zu den gewiinschten Bedingungen der Reservierung bereit gestellt wer-
den, so wird die Buchung bestétigt. Ist die Reservierung nicht mit den zur Verfiigung
stehenden Ressourcen moglich, und erzwingt die Anforderungsprioritidt der DBE eine
unbedingte Bereitstellung, so meldet die PAK diesen Mangel an die ADE, die dar-
aufhin weitere MaB3Bnahmen entsprechend der Modulstrategie ergreifen mufl. Sind die
Ressourcen gebucht und bestétigt, wird der erste Bearbeitungsschritt des Diensterbrin-
gungsskripts begonnen. Dabei werden die fiir den ersten Schritt benstigten Ressourcen
abgerufen, der Programmcode gestartet bzw. der Dienst angefordert und eine entspre-
chende Referenz auf die Log-Daten der SAFE ins DED eingetragen, die diesen Vorgang
dokumentieren. Nachdem der Programmcode abgearbeitet ist bzw. der angeforder-
te Dienst erbracht wurde, werden die Zwischenergebnisse und der Ergebnisstatus im
DED festgehalten und bewertet. Der erste Bearbeitungsschritt ist nun abgeschlossen.
Entsprechend der Bewertung wird der nichste Bearbeitungsschritt aus dem Skript
bestimmt und mit dessen Bearbeitung begonnen. Aus dem Zwischenergebnis des vor-
hergehenden Bearbeitungsschritts werden Parameter generiert und der entsprechende
Programmcode gestartet bzw. Dienst angefordert. Genau wie beim ersten Schritt wird
die entsprechende Ereignisreferenz auf die SAFE Log-Daten ins DED eingetragen. Die-
ses Vorgehen der Abarbeitung des Skriptes wiederholt sich so lange, bis der Dienst
erbracht ist. Bei einem Bearbeitungsschritt kbnnen mehrere Programmcodes gestartet

3Im weiteren Text wird DED abkiirzend fiir Diensterbringungsdokument verwendet
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und/oder Dienstanforderungen abgesetzt werden, oder auch eine Kombinationen aus
beiden. Das Ergebnis und/oder der Ergebnisstatus wird an den Dienstnehmer, wie im
Vertrag festgelegt, iibergeben und die erbrachte Dienstleistung abgerechnet.

Treten Ausnahmesituationen bei der Skriptbearbeitung auf — das bedeutet FEr-
gebnisstatus oder Zwischenergebnisse, die nicht durch das Skript beschrieben sind —,
so wird die Bearbeitung ausgesetzt und das DED der UAE {ibergeben. Entsprechend
den Gemeinderegeln und der Modulstrategie wird eine Ausnahmebehandlung berech-
net und in Zusammenarbeit mit der DBE durchgefiihrt. Je nach Art und Komplexitit
dieser Ausnahmesituation und dem Verlauf der Ausnahmebehandlung kann die Bear-
beitung des Dienstes fortgesetzt oder als gescheitert eingestuft werden.

Entsprechend den Festlegungen im Vertrag werden Frgebnisstatus und gegebenfalls
Frgebnisse an den Dienstnehmer iibermittelt und die erbrachte Leistung in Rechnung
gestellt. Die Diensterbringung ist damit abgeschlossen. Das DED wird mit der Bezah-
lung des erbrachten Dienstes geschlossen und archiviert.

Ablaufe beim Start eines Moduls: Nachdem durch ein spezielles Modul (Gemein-
deverwaltungsmodul) ein Mikrokern mit einer vorldufigen Modulkennung des neuen
Moduls auf einem Rechnersystem gestartet wurde, werden zunichst elementare Or-
ganisationsstrukturen aufgebaut und eine PAK gestartet. Die PAK baut die von ihr
benstigten Datenstrukturen auf und initialisiert diese. Anschlieffend wird der Start
einer VE eingeleitet. Ist die VE einsatzbereit, beginnt der eigentliche Aufbau des Mo-
duls mit der Ausfithrung eines Modulstartskripts durch die PAK. In diesem Skript sind
alle erforderlichen Programmecodes, Dienstskelette, Basisvertrige und andere notwen-
dige Daten enthalten, um ein funktionsfihiges Modul aufzubauen und in Betrieb zu
setzen. Entsprechend dem Skript werden, sofern vorgesehen, auf weiteren Ressour-
cen Mikrokerne sowie PAK, VE und Datenbanksysteme gestartet, eingerichtet und
synchronisiert. Ist die SAE des neuen Moduls voll in Funktion getreten, werden die
Einheiten der ADE in Betrieb genommen. Als erste Finheit der ADE nimmt die RAE
ihre Arbeit auf, gefolgt von der UAE und DBE. Haben sich die Einheiten der ADE
eingerichtet, synchronisiert und sind abschlieBende Validierungen und Funktionstests
erfolgreich verlaufen, meldet die RAE die Einsatzbereitschaft bei dem Gemeindever-
waltungsmodul durch Ubergabe der Ergebnisse der Funktionstests und Validierungs-
daten. Das Gemeindeverwaltungsmodul iiberpriift diese Daten und tibergibt der RAE
die Modulstrategie, Sicherheitseinstufung und endgiiltige Modulidentitéit. Das Modul
kann nun seine Arbeit aufnehmen.

4.2 Modulgemeinde

Die Sicherstellung der Abgeschlossenheit eines Moduls benétigt eine erhebliche Zahl an
Diensten und Funktionen, soll jegliche Art von Angriffen abgewehrt werden kénnen. Je
hoher die Sicherheitsrelevanz eines Moduls ist, desto aufwendigere und ausgekliigeltere
Mechanismen werden notwendig, um diese Eigenschaft sicherzustellen. Das kann dazu
fithren, dafl das Modul fiir sich und seine Schutzmechanismen erheblich mehr Ressour-
cen bendtigt als fiir seine eigentlichen Aufgaben, die darin bestehen, Dienste fiir andere
Module zu erbringen. Entschliefit man sich, unterschiedliche Funktionsgruppen eines
Zugangskontrollsystems auf verschiedene Module zu verteilen, miifite jedes dieser Mo-
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dule einen aufwendigen Eigenschutz aufbauen und unterhalten. Mit steigender Zahl
von Modulen in einem System wiirde der Ressourcenverbrauch erheblich ansteigen.
Aufgrund der individuellen ”Lernfiahigkeit” wire aulerdem nicht unbedingt sicherge-
stellt, dafl Module derselben Sicherheitsklasse ein homogenes Niveau an Selbstschutz
besitzen. Es konnte lediglich ein Mindestniveau sichergestellt werden.

Anstatt jedes Modul fiir sich "kiimpfen” zu lassen, erscheint es sinnvoller, eine Ge-
meinschaft von Modulen aufzubauen, die durch spezielle Mechanismen und Modultypen
den Mitgliedern der Gemeinschaft eine wohldefinierte und integre Arbeitsumgebung
bereitstellt und gewihrleistet. Dabei verwenden die Module weiterhin elementare Si-
cherheitsmechanismen, die ihre Abgeschlossenheit in der Gemeinschaft sicherstellt (z.B.
Finsatz von Verschliisselungs- und Authentifikationsalgorithmen zur Innermodulkom-
munikation, Schliisselverwaltung und Schliisselerzeugung, Verwaltung und FErstellung
von Priifsummen, usw.).

Fine Gemeinschaft von mindestens zwei Modulen, die durch spezielle Mechanismen
und Regeln ihre Mitglieder kapselt und ihnen eine wohldefinierte und integre Arbeits-
umgebung bereitstellt, heifit Modulgemeinde. Fin Modul gehdrt immer genau einer
Modulgemeinde an. Module, die einer Modulgemeinde angehéren, heilen Modulge-
meindemitglieder oder Gemeindemitglieder. Abbildung 4.5 zeigt eine Modulgemeinde
mit Modulgemeindemitgliedern, die sich aus typischen sowie anwendungsspezifischen
Gemeidemitgliedern zusammensetzt. Dabei erfiillen die sog. typischen Gemeidemit-
glieder iiblicherweise die fiir die Infrastruktur einer Gemeinde benétigten Funktionen,
wihrend die anwendungsspezifischen Gemeidemitglieder die vorhandenen Strukturen
lediglich fiir ihre eigenen, anwendungsorientierten Zwecke nutzen. Die Modulgemein-
deressourcen (Rechnersysteme mit Kennung 1 bis 8) werden von den Modulgemeinde-
mitgliedern teilweise gemeinsam verwendet.

Die Strategie der Modulgemeinde ist es, durch

1. Modulauthentifikation,

2. lanfende Uberwachung des Betriebs der Gemeinde sowie Kontrollen der Ressour-
cen, Gemeindemitglieder und Personenbenutzer,

3. gezielte Gegenmafinahmen spezialisierter Instanzen

eine fiir die Gemeindemitglieder sichere und effiziente Umgebung bereitzustellen
und potentielle Angriffe von den Objekten der Gemeinde fernzuhalten. Zum Aufbau
und zur Unterhaltung einer wohldefinierten und integren Arbeitsumgebung verwenden
Modulgemeinden ein Regelwerk bestehend aus:

e Verhaltensvorschriften fiir Gemeindemitglieder
e Gemeindestandards

e ciner Gemeindesicherheitspolitik
Weiterhin sind spezielle Module erforderlich, die eine entsprechende Funktionsin-

frastruktur bereitstellen, mit der das Regelwerk abgebildet und durchgesetzt werden
kann.
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Modulgemeinde
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E = anwendungsspezifisches Gemeindemodulmitglied BSM = Benutzerschnittstellenmodul

Abbildung™4.5: Modulgemeinde mit typischen und anwendungsspezifischen Gemein-
demodulen, die die Gemeinderessourcen gemeinsam nutzen

Dieses Regelwerk ist gewissermaflen das ” Gesetzbuch” der Modulgemeinde und wird
als Modulgemeinderegeln bezeichnet. Modulgemeinderegeln behandeln mindestens fol-
gende Punkte:

e Beschreibung einer Sicherheitspolitik fiir die Gemeinde:

— Definition und Beschreibung von Sicherheitseinstufungen von Gemeindemit-
gliedern und Ressourcen:

 Festlegung des prinzipiellen Aufbaus der Sicherheitseinstufungen (Sen-
sitivity Labels)

* Festlegung und Bedeutungsbeschreibung der zur Sicherheitseinstufungs-
nomenklatur gehérenden Strukturelemente und Attributmengen

— Bewertungsregeln der Sicherheitseinstufungen
— welche Sicherheitsmechanismen wann, wie und durch wen verwendet werden
— wie und wann Schliissel erzeugt, verteilt, verwahrt und eingesetzt werden

— wie, auf was und wodurch gemeidefremde Module Zugriff in der Gemeinde
erhalten

— Festlegung von Modulklassen (z.B. welche Gemeindemitglieder auf welchen
Gebieten vertraute Instanzen sind.)

— Definitionen und Bewertungen von Ereignissen und Alarmen
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— Uberwachungsstrategie der Vorginge, Ressourcen und Mitglieder der Ge-
meinde

* Algorithmen und Daten, die zur Uberpriifung der Integritiit dienen

+ Uberwachungsmodi und -zeitintervalle

— Definition von Ausnahmesituationen und entsprechenden Behandlungsme-
chanismen

— Festlegung von Notstandspldnen

— Festlegung der Registrierung, Uberpriifung, Legitimierung von neuen oder
verdnderten Ressourcen

— Festlegung der Registrierung und Legitimierung von Personen, die Dienste
von Modulen der Gemeinden nutzen diirfen.

— Festlegung, wie neue Module installiert und in die Gemeinde aufgenommen
werden.

— Sanktionsmafinahmen gegen Mitglieder, die sich nicht an Gemeinderegeln
oder geschlossene Vertriage halten.

Festlegung von Interpretationen und Signaturen fiir Dienstnachfragen und Dienst-
nutzungsangebote

Festlegung des formalen Ablaufs von Vertragsverhandlungen und -abschliissen
Festlegung der Kommunikationsmodi zwischen den Modulgemeindemitgliedern

Festlegung unverbindlicher Gemeindestandards (z.B. Abrechnungsintervalle fiir
erbrachte Dienste, usw.)

weitere Festlegungen

4.2.1 Gemeindeverwaltungsmodul (GVM)

Das Instrument zur Abbildung und Durchsetzung der Gemeinderegeln ist das Gemein-
deverwaltungsmodul, kurz GVM. Es ist sozusagen die ”Regierung” der Gemeinde und

leitet den Aufbau und die Unterhaltung der wohldefinierten und integren Arbeitsum-

gebung. Dazu besitzt es folgende Funktionen und Dienste:

Moglichkeit zur Erstellung, Wartung und Verwahrung von Gemeinderegeln

Bereitstellung einer Nachrichteniibermittlung iiber Speichervermittlung fiir Per-
sonen und Modulgemeindemitglieder

Bereitstellung von Diensten zum Finrichten und Verwalten von Interessengrup-
pen, die aus Personen und/oder Modulen bestehen.

Zustandsbeschreibung der Modulgemeinde und Zustandsiibergangsdurchsetzung

Unterstiitzung und Auswertung bei Situationssimulation in der Modulgemeinde
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e Schaffung spezieller (event. temporirer) Installationen von speziellen Simulati-
onsmodulen zur Datenerfassung und Situationsgenerierung

e Verwaltung von Ressourcen der Modulgemeinde durch :

— ein Installations- und Wartungsmanagement, wie in der Funktionsanalyse
beschrieben.

— ein Sicherheitsmanagement, mit dem die Ressourcen entsprechend der Si-
cherheitspolitik legitimiert werden, und regelméflig deren Integritét gepriift
werden kann.

— ein Ressourceneinsatzmanagement, das die Ressourcenauslastung iiberwacht
und optimiert. Unter Beriicksichtigung des Momentanzustandes der Ge-
meinde und der Ressourcen werden den Gemeindemitgliedern Gemeinderes-
sourcen zur Verfiigung gestellt oder entzogen.

e Gewdhrleistung der Sicherheit der Modulgemeinde durch:

— ein Personenmanagement, das Personen registriert, legitimiert, deren Nut-
zungsrechteerteilung verwaltet und mit MAC Labels sowie SR durchsetzt.
Siehe auch Systemanalyse, 2.1.1.

— ein Modulmanagement, das Module in der Gemeinde installiert, registriert,
legitimiert, deren Nutzungsrechte verwaltet und mit MAC Labels sowie SR
durchsetzt. Siehe auch Systemanalyse, 2.1.1.

— ein Freignisiiberwachungssystem, mit dem Ausnahmesituationen erkannt
und entsprechend den Vorgaben der GGemeindesicherheitspolitik behandelt
werden (in Zusammenarbeit mit dem Ressourceneinsatzmanagement).

— ein Kryptographiesystem, das Kryptoengines und Schliissel bereitstellt und
wartet.

— Deklaration von bestimmten Modulen zu vertrauten Instanzen sowie deren
besondere Uberwachung.

Damit das GVM in der Lage ist, die von der Gemeinde genutzten Rechnersysteme
administrieren und {iberwachen zu konnen, jederzeit fiir die Gemeindemitglieder er-
reichbar zu sein und alle Vorgénge in der Gemeinde mitverfolgen zu konnen, befinden
sich auf allen Computersystemen, auf denen Codes von Gemeindemitgliedern ablau-
fen, zumindest ein Mikrokern des GVM. Dariiberhinaus kénnen auch Teile oder ganze
Finheiten dieses Moduls vorhanden sein. Wie sich leicht erkennen 1483t, sind eine Viel-
zahl der benétigten Funktionen und Dienste bereits durch die Struktur eines Moduls
manifestiert. Die Modulgemeinderegeln stellen die Strategie des GVM dar.

Ausfallerkennung und -behandlung von Gemeinderessourcen

Das GVM setzt auf zwei Methoden zur Erkennung von Beeintrichtigungen oder Aus-
fillen von Gemeinderessourcen. Die eine ist eine passive Methode. Kann ein Gemein-
demitglied seine Einheit oder seinen Mikrokern auf einem Rechnersystem nicht mehr
erreichen, so wird es beim GVM nachfragen, ob irgendwelche Stérungen vorliegen.
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Ist dem GVM kein Ereignis bekannt, so wird es mit Hilfe seines Mikrokerns auf dem
betreffenden und den benachbarten Rechnern eine Situationsanalyse durchfiihren.

Die andere ist eine aktive Methode. Bei regelméBigen Uberpriifungen des GVM,
deren Umfang und Art in den Gemeinderegeln festgelegt sind, werden Funktionstests
durchgefiihrt und Auslastungsdaten der Ressourcen erfafit. Je nach Komplexitit dieser
Tests werden die Uberpriifungen selbsténdig vom Mikrokern des GVM auf den einzel-
nen Rechnern durchgefiihrt, oder sie werden durch eine PAK des GVM veranlafit. Die
Frgebnisse kénnen jederzeit von einer PAK abgerufen oder bei kritischen Werten un-
aufgefordert von dem betreffenden Mikrokern an eine PAK iibermittelt werden.

Konnten Auffilligkeiten oder Méngel im System festgestellt werden, versucht das
GVM durch unterschiedliche Methoden die Ursachen und/oder das Ausmafl der Mén-
gel festzustellen; dies kann etwa durch den Mikrokern auf der Ressource und/oder
den Mikrokernen auf benachbarten Rechnersystemen sowie auch durch den Einsatz
von moglicherweise vorhandenen Detektoren/Sensoren geschehen. Entsprechend dem
Analyseergebnis ergreift das GVM Mafinahmen, die aus Benachrichtigungen an die
betroffenen Module, Informierung der Mitarbeiter des Systembetriebs und/oder des
Sicherheitsmanagements (z.B. bel Sabotage usw.) oder in der selbsténdigen Behebung

des Mangels durch das GVM bestehen kénnen.

Belegung von Hardwareressourcen und Optimierung der Ressourcennut-
zung

Neben der Bereitstellung einer sicheren Umgebung soll das GVM den Einsatz der Ge-
meinderessourcen effizient gestalten. Dazu besitzt es ein Ressourceneinsatzmanage-
ment, welches das Leistungsverhalten der einzelnen Rechnersysteme, des Rechnernetzes
und anderer Gemeinderessourcen laufend analysiert und durch entsprechende Kennwer-
te beschreibt. Stellt ein Modul fest, daf3 die ihm zur Verfiigung stehenden Ressourcen
nicht ausreichen oder nicht voll genutzt werden, so wird es weitere belegen oder sich von
den nicht benstigten zuriickzichen. Treten extreme Ausnahmesituationen (z.B. Ausfall
von Ressourcen, Nutzungsaussetzung aufgrund sicherheitstechnischer Probleme, usw.)
in der Gemeinde auf, miissen Ressourcen umverteilt werden. All diese Anforderungen
sollen mit Hilfe eines zentralen Ressourceneinsatzmanagements bewiltigt werden, das
eine optimale Auslastung der unterschiedlichen Gemeindebetriebsmittel gewihrleistet.
Deshalb konnen die Modulgemeindemitglieder nicht nach Belieben Ressourcen akqui-
rieren und wieder freigeben, sondern miissen sich die Betriebsmittel vom GVM zuteilen
oder gegebenenfalls auch entziehen lassen.

Benotigt ein Gemeindemitglied weitere Prozessorleistung oder spezielle Hardware,
iiber die es bisher noch nicht verfiigen kann, so stellt es eine Dienstanfrage an das GVM.
Das GVM priift nach den Richtlinien der Gemeinderegeln und mit Hilfe des Ressourcen-
und Sicherheitmanagements, ob die spezifizierten Ressourcen zum gewiinschten Zeit-
punkt und zu den gewiinschten Bedingungen zur Verfiigung gestellt werden kénnen.
Kann den Anforderungen entsprochen werden, so antwortet das GVM mit einem Ver-
trag. Aulerdem wird eine vom GVM unterschriebene Version des Vertrags an das
Notar- und Abrechnungsmodul der Gemeinde geschickt. Akzeptiert das nachfragende
Modul den Vertrag des GVM, unterschreibt es ebenfalls und 146t den Vertrag dem
Notar- und Abrechnungsmodul zukommen. Das Notar- und Abrechnungsmodul priift
die elektronischen Unterschriften sowie die Inhalte der Vertrige und bestétigt den Ver-

71



tragspartnern die Giiltigkeit ihres Abkommens. Das GVM wird nun vertragskonform
die Ressourcen auf die Ausbreitung des Moduls vorbereiten, indem es zum gegebenen
Zeitpunkt einen Port einrichtet, durch den sein Vertragspartner einen ’eigenen’ Mikro-
kern auf der entsprechenden Hardware zur Ausfithrung bringt. Hat der Mikrokern seine
Arbeit aufgenommen, wird dem GVM die erfolgreiche Expansion des Moduls signali-
siert, worauf dieses den Port wieder schliefit. Je nachdem, welche Aufgaben auf den
neu eingenommenen Ressourcen zu bearbeiten sind, werden weitere Programmcodes
von der PAK des expandierenden Moduls auf die Ressource transportiert. Die Au-
thentizitit der Programmecodes wird von der UAE des aussendenden Moduls iiberpriift
und anschlieBend zur Ausfithrung gebracht. Abbildung 4.6 stellt die beschriebenen
Vorgéinge in einem Pr/T-Netz dar.

Verhandlung
Bv V,s1)  (V,S2) Bv
Notar- und Abrechnungsmodul
Gemeindeverwaltungsmodul Ressourcen - nachfragendes Modul
Vertrags- (V,S1) (V,S2) Vertrags-
bestétigungen  Vertrage Vertrage  bestatigungen
Vertragsprufung & Vertragsprufung &
aD’ Unterschrift V. V/' Unterschrift
Bv | Anfrage- | Erstellung einer v Bv
\ ;/ @aD bearbeitung VD VD Ressourcenanfrage \ '/
VD D. Ressourcen-
bedarf
Vertragsverwaltung Verhandlung - VD Vb > Verhandlung Vertragsverwaltung
Verhandlungs- Verhandlungs-
abbruch abbruch
Ressourcenvorbereitung, Ressourcenokkupation
Porter6ffnung P P (Start eines Mikrokerns)
Aktions- besetzbare Ressourcen Aktions-
aktivierung (vervvendb-are Ports) aktivierung

besetzte Ressourcen
des Moduls

Abbildung™4.6: Vorgénge bei der Ressourcenbelegung durch ein Modul

Installation eines Moduls: Bei der eben vorgestellten Methode der Ressourcenbe-
legung ist das Modul Initiator dieses Vorgangs und kann die angebotenen Ressourcen
und deren Nutzungsbedingungen akzeptieren oder auch nicht. Voraussetzung dafiir
ist, daf3 es bereits mindestens eine Prozessorressource nutzt, wie man aus Abbildung
4.6 entnehmen kann. Fine nicht erkennbare Voraussetzung ist, dafl das Modul zur
Gemeinde gehort. Um die Kette der Modulauthentifikationen nicht zu unterbrechen,
kénnen nur solche Module Mitglieder der Gemeinde sein, die durch das GVM installiert
worden sind.

Soll ein neues Modul in der Gemeinde installiert werden, miissen zunéchst alle
benotigten Komponenten fiir den Betrieb des neuen Moduls registriert, wenn nétig
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installiert und legitimiert sein. Je nach Art und Grofle des neuen Moduls kénnen die-
se Vorbereitungsarbeiten mitunter aufwendig und knifflig sein. Deshalb wird neben
der eigentlichen Modulinstallierung in der Gemeinde auch die Modulplanung, Modul-
konfigurierung und Vorbereitung durch das Installations- und Wartungsmanagement*
unterstiitzt. Vom Hersteller werden fiir die jeweilige Systeminstallation bestimmte
Modulgrundtypen mit Strategie und Modulstartskript vorkonfiguriert, die dann ent-
sprechend den Lizenzen des Kunden erweitert oder umkonfiguriert werden koénnen.
Sind die Figenschaften, Dienste und anderen Parameter bei der Modulplanung erfaft
worden, berechnet das IWM die Komponentenkonfigurationen mit den jeweiligen Fin-
stellungen unter Beriicksichtigung der bereits vorhandenen Systemkomponenten und
plant den Arbeitseinsatz. Dieser Plan kann von den Mitarbeitern des Systembetriebs
gepriift und bei Bedarf getindert werden. Der Plan wird erneut durchgerechnet und
bei nicht behebbaren Konflikten verworfen. Das IWM weist auf die Probleme hin und
gibt, sofern moglich, Vorschlige fiir einen alternativen Plan an. Wird der Plan von
den Systemadministratoren akzeptiert, beginnt das IWM die Arbeitseinsétze so weit
als moglich vorzubereiten, Listen von physikalisch bzw. logisch nicht vorhandenen
Komponenten zu erstellen sowie eine Strategie und ein Modulstartskript zu generieren.
Nachdem notwendige Installationsarbeiten der Komponenten durchgefiihrt und Legi-
timationen ausgesprochen worden sind, wird eine Installationskennung fiir das neue
Modul berechnet, und das vorbereitete Installationsskript elektronisch unterschrieben.
Der Mikrokern erhélt die Installationskennung und wird auf dem betreffenden Rech-
nersystem gestartet. Wahrend sich das neue Modul startet, werden die Vorgidnge vom
IWM iiberwacht; bei Bedarf wird eingegriffen. Frkldart das neue Modul seine Ein-
satzbereitschaft durch die Ubermittlung seiner Funktionstiberpriifungsergebnisse und
Authentifikationsdaten, die es aus der Figenvalidierung erzeugt, wertet das IWM die
Daten aus und beauftragt das Sicherheitmanagement, eine Sicherheitseinstufung und
Legitimierung des neuen Moduls vorzunehmen. Ist die Legitimierung erfolgt, erhilt
das neue Modul seine Strategie und seine endgiiltige Systemidentitit. Bei der Legi-
timierung wird das neue Modul im Modulregister des GVM aufgenommen und ein
Konto mit seiner Identitdt beim Notar- und Abrechnungsmodul angelegt. Erst mit

der Legitimierung kann das neue Modul mit anderen Gemeindemitgliedern Vertrége
abschlief3en.

4.2.2 Kommunikationsmodule (KOM)

Modulgemeinden kénnen in Koexistenz mit anderen (Gemeinden Rechnernetze und
Rechnersysteme sowie andere Hardwarekomponenten nutzen. Das bedeutet, daf3 meh-
rere Gemeinden ein Rechnersystem als Gemeinderessource aufnehmen konnen und die-
ser Computer durch Module der einzelnen Gemeinden genutzt wird. Die Sicherheitspo-
litik der Gemeinden und der jeweiligen Module legt fest, welche Module bzw. Einheiten
auf der betreffenden Verarbeitungskomponente zum Einsatz kommen.
Kommunikation zwischen Modulen verschiedener Modulgemeinden erfolgt iiber spe-
zielle Kommunikationsmodule. Diese Kommunikationsmodule représentieren ihre Ge-
meinden gegeniiber anderen (Gemeinden, sorgen fiir einen integren Kommunikations-
austausch zwischen den Modulen dieser Gemeinden und nehmen Vermittlertitigkeiten

4Im weiteren Text wird IWM abkiirzend fiir Installations- und Wartungsmanagement verwendet
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wahr. Erhilt ein Modul auf seine Dienstanfrage keine oder unbefriedigende Dienstnut-
zungsangebote, so kann es ein oder mehrere Kommunikationsmodule, sofern vorhan-
den, beauftragen, bei anderen Modulgemeinden nach entsprechenden Diensten nach-
zufragen. Kommunikationsmodule, die solche Vermittlungsauftréige erhalten, nehmen
Kontakt mit Kommunikationsmodulen anderer Gemeinden auf und {ibermittlen die
Dienstanfrage. Die Kommunikationsmodule der fremden Gemeinden erstellen und ver-
senden entsprechende Dienstnachfragen an die Module ithrer Gemeinden und leiten die
eintreffenden Dienstangebote an das nachfragende Kommunikationsmodul der frem-
den Gemeinde weiter, das seinerseits die Dienstangebote seinem Auftraggeber zustellt.
Kann ein akzeptables Angebot ausgemacht werden, so treten die Module der einzelnen
Gemeinden iiber die vermittelnden Kommunikationsmodule in Vertragsverhandlungen
ein. Ist ein Vertragsabschluf3 erzielt, so werden alle notwendigen Daten zur Dienstan-
forderung, Diensterbringung und Dienstabrechnung iiber die Kommunikationsmodule
abgewickelt.

Die Beschreibung der Tétigkeit von Kommunikationsmodulen 143t schon erahnen,
daf} sie ein umfangreiches Spektrum unterschiedlichster Funktionsklassen benotigen.
Die Qualitét ihrer Funktionalitdt bestimmt wesentlich die Sicherheit ihrer Gemein-
de. Versuchen Kommunikationsmodule Kontakt mit Kommunikationsmodulen ande-
rer Modulgemeinden aufzunehmen, so miissen sie sich zunéchst iiber eine gegenseiti-
ge Akzeptanz und Sicherheitsrelevanz einigen. Konnte eine Finigung erzielt werden,
miissen sie Kommunikationsmodi, Sicherheitsmechanismen sowie eine Signatur und In-
terpretation der Nachrichteninhalte und Sicherheitskennzeichen festlegen. Nun kénnen
Daten ausgetauscht und fiir die Module der jeweiligen Gemeinden aufbereitet wer-
den. Bei einem Vertragsabschluf3 zwischen Modulen verschiedener Gemeinden werden
die vermittelnden Module und die genannten Festlegungen der Intermodulgemeinde-
kommunikation zu Vertragsbestandteilen. Die Kommunikationsmodule speichern die
Vertragsnummer und richten spezielle Ports zur Dienstanforderung und Diensterbrin-
gung ein. Abbildung 4.7 zeigt drei Modulgemeinden, die teilweise Rechnersysteme
gemeinsam nutzen und miteinander kommunizieren.

4.2.3 Notar- und Abrechnungsmodule (NAM)

Notar- und Abrechnungsmodule, kurz NAM, zihlen zu den vertrauten Instanzen ei-
ner Modulgemeinde. Vertraute Instanzen sind Ressourcen oder Module einer Modul-
gemeinde, die eine besondere Vertrauensstellung genieflen. Diese Vertrauensstellung
wird vom GVM ausgesprochen und gilt fiir ein wohldefiniertes Aufgabengebiet. Notar-
und Abrechnungsmodule werden bei Vertragsabschliissen benétigt. Sie erhalten die
Vertrige von den Vertragsparteien zusammen mit deren elektronischen Unterschriften.
Das NAM iiberpriift die Ubereinstimmung der Vertragsexemplare, die formale Form
des Vertrages, registriert den Vertrag, die Vertragsparteien, die am Vertrag beteiligten
Instanzen sowie die Abrechnungsbedingungen. Mit Hilfe des Sicherheitssystems des
GVM und des NAM-eigenen Abrechnungssystems iiberpriift das NAM, ob die beteilig-
ten Parteien und Instanzen integer sind, d.h. ob die Vertragsparteien zum Zeitpunkt

des Abschlusses:

e legitimiert sind, und deren Sicherheitseinstufungen nicht mit den im Vertrag ver-
einbarten Nutzungsrechten kollidieren. Das gleiche gilt fiir beteiligten Instanzen
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Abbildung™4.7: Modulgemeinden, die teilweise dieselben Ressourcen nutzen und mit-
einander kommunizieren

wie z.B. Benutzerschnittstellenmodule, Kommunikationsmodule usw.

e iiber entsprechnde Finanzmittel verfiigen um den Vertrag erfiillen zu kénnen.

Fillt die Uberpriifung positiv aus, vergibt das Sicherheitsmanagement des GSM
eine Sicherheitseinstufung fiir diesen Vertrag. Das NAM erklirt nun den Vertrag als
abgeschlossen und setzt die Vertragsparteien davon in Kenntnis, indem es jeder Partei
ein sicherheitseingestuftes und von ithm unterschriebenes Vertragsexemplar zukommen
1a83¢t.

Komplizierter sind die Vorgénge bei Vertrdgen zwischen Modulen unterschiedlicher
Modulgemeinden. Hier erhilt jedes NAM der jeweiligen Gemeinde die von den Ver-
tragspartnern unterzeichneten Vertrige. Verlaufen die Uberpriifungen erfolgreich, so
tauschen die NAM die Dokumente gegenseitig aus und es werden entsprechende Fi-
nanzmittel beim NAM der diensterbringenden Gemeinde hinterlegt. Wiederum setzt
eine Uberpriifung ein. Ist auch diese erfolgreich, so synchronisieren sich die NAM und
teilen den Modulen ihrer Gemeinden die Giiltigkeit des geschlossenen Vertrages mit.

Neben den Vertragsbestitigungen mufi das NAM die Abrechnungen der erbrachten
Dienstleistungen durchfithren. Aus den Vertragspriifungen kennt es die vereinbarten
Abrechnungsmodi und laf3t sich, sofern im Vertrag vorgesehen, vom Dienstnehmer An-
zahl und Art der Dienstereignisse bestétigen. Stimmen diese Daten mit denen der
Diensterbringer iiberein, so werden die entsprechenden Betrige abgebucht bzw. gutge-
schrieben. Bei Abrechnungen von Diensterbringungen zwischen Modulen unterschied-
licher Gemeinden sychronisieren sich entsprechend die NAM der jeweiligen Gemeinden.
Kommt es bei der Abrechnung zwischen den Modulen einer Gemeinde zu Konflikten,
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so kann das Problem durch die Gemeinderegeln geklirt werden. Bei Abrechnungen
zwischen zwei Modulgemeinden haben sich die NAM auf entsprechende Behandlungen
beim Vertragsabschluf3 geeinigt.

4.2.4 Personenbenutzer einer Modulgemeinde

Genau wie die Modulgemeindemitglieder und (Gemeinderessourcen werden auch die
Personen, die die Funktionen und Dienste von der Modulgemeinde nutzen wollen, re-
gistriert und legitimiert; anschliefend wird ihnen ein Nutzungsrecht zuerkannt. Die
Registrierung und Legitimierung einer Person kann nur durch die Dienste des Perso-
nenmanagements des GVM erfolgen. Jede Person erhilt mit der Legitimierung, genau
wie alle anderen Mitglieder und Dokumente im System auch, eine Sicherheitseinstu-
fung, die durch ein sogenanntes ”security label” bzw. MAC Label prinzipiell festlegt,
welche Rechte ihnen in welchem Bereich des Systems erteilt werden kénnen (MAC). In
Modulgemeinden gibt es drei Benutzergruppen:

1. Moduladministratoren (MA): Den Moduladministratoren kann als einziger Per-
sonenguppe der Modulgemeindebenutzer das Recht zugesprochen werden, iiber
das GVM auf die Administrationsfunktionen der RAFE der einzelnen Modulge-
meindemitglieder zuzugreifen. Damit kénnen sie in die Lage versetzt werden, die
Aktivitdten der jeweiligen Module direkt zu iiberwachen, auf diese unmittelbaren
Einfluf3 zu nehmen, Aktivitdten zu initiieren sowie die Strategie des Moduls zu
dndern. Den FEinheiten des Moduls bleibt es verborgen, ob die RAFE selbsténdig
oder unter Leitung eines MA handelt. Allerdings werden Vorgénge und FEreignis-
se im Modul von diesem protokolliert, so daf3 jederzeit nachverfolgt werden kann,
welche Handlungen ein MA vorgenommen hat. Kontrolliert wird er dabei von der
UAE des Moduls selbst und dem Sicherheitsmanagement des GVM. Zielgruppe
dieser Gemeindebenutzergruppe sind ausgewihlte und hoch qualifizierte Mitar-
beiter des Systembetriebs und des Sicherheitsmanagements (siche Systemanalyse,

2.1.2).

2. Modulgemeindebenutzer (MB): Die Modulgemeindebenutzer bilden in der Regel
die grofite Personengruppe, die Zugrift auf die Modulgemeinde erhalten kann. Bei
ihrer Legitimierung erhalten sie ein Konto bei dem Notar- und Abrechnungsmo-
dul, welches es ihnen ermoglicht, Vertrige abzuschlieflen. Subjekte, die Vertrige
abgeschlossen haben, werden Vertragsinhaber genannt. Die von ithnen abgeschlos-
senen Vertridge koénnen, sofern dies vorgesehen war, durch Nachverhandlungen
erweitert bzw. verdndert werden. Auf diese Weise kénnen sie die Nutzung der
im Vertrag festgelegten Dienste durch sogenannte Subscriber-Eintréige anderen
Subjekten zuginglich machen, wie dies auch die Module koénnen. Allerdings kon-
nen sie als Subscriber nicht Module einsetzen, was den Modulen im umgekehrten
Fall moglich ist. Ob die von Subscriber genutzten Dienste auf deren Konto oder
demjenigen des Vertragsinhabers abgerechnet werden, obliegt wiederum der Fest-
legung durch den Vertragsinhaber. Subscriber eines Vertrages kann nur ein le-
gitimiertes Systemmitglied werden, das ein dem Vertrag entsprechendes security
label besitzt. Die Gruppe der Modulgemeindebenutzer besteht aus drei Typen:
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e aktive Modulgemeindebenutzer (AMB): Sie kénnen im Rahmen ihrer Si-
cherheitseinstufung selbsténdig Nutzungsvertrige mit den Modulen der Ge-
meinde abschlieflen und Dienste im Rahmen der abgeschlossenen Vertrige
nutzen. Die Vertriige konnen von ihnen selbst oder durch einen VMB fiir sie
ausgehandelt worden sein. Zum Abschlufl eines Nutzungsvertrages, egal ob
er von ihnen selbst oder fiir sie ausgehandelt wurde, muf3 dieser mit einer
elektronischen Unterschrift von ithnen authentifiziert worden sein.

e vertraute Modulgemeindebenutzer (VMB): Personen, die zu den VMB z&h-
len, kénnen genau die Rechte erhalten, die auch AMB erhalten konnen. Dar-
iiberhinaus kénnen sie befugt werden, Dienste fiir andere MB auszuhandeln
und diesen zum Vertragsabschluf3 vorzulegen. Auflierdem kann ihnen das
Recht zum Anlegen von MA und VB sowie zum Aushandeln von Vertrigen
fiir andere AMB und PMB eingeriumt werden.

e passive Modulgemeindebenutzer (PMB): Passive Gemeindemodulbenutzer
sind MB, die lediglich Vertrége abschlie3en, nicht aber aushandeln kénnen.

Alle MB konnen als ”"Paten” fiir VB eingesetzt werden und so deren Interessen
wahrnehmen, allerdings nur in ihrem Rahmen als MB-Typ.

3. virtuelle Modulgemeindebenutzer (VB): stellen eine Sonderform der PMB dar.
Durch sie soll es erméglicht werden, Personen wie z.B. Besuchern, Gésten und
speziellen Kunden zum System Zutritt zu gewdhren, ohne sie explizit registrieren
und legitimieren zu miissen. Diese Personen erhalten eineindeutige Legitimati-
onsnachweise, mit denen sie zu den Diensten, die den VB zur Verfiigung stehen
sollen, Zugang erhalten. Jeder VB besitzt sogenannte Paten, die fiir ihn Vertrige
abschliefien oder dndern kénnen. Paten kénnen AMB, VMB oder PMB sein.

Abbildung 4.8 zeigt die einzelnen Benutzertypen der Modulgemeinde und beschreibt
deren sicherheitstechnische Relevanz. Die absolute Bedeutung wird durch die horizon-
tale Ausbreitung der Einrahmungen dargestellt, wihrend die relative Beziehung durch
die vertikale Anordnung gegeben ist.

4.2.5 Interessengruppen einer Gemeinde

Interessengruppen werden durch Personentypen und/oder Module gebildet. Sie werden
auf Initiative von mindestens zwei Gruppenmitgliedern beim GVM angelegt und ver-
waltet. Die Interessengruppen besitzen eine eigene Kommunikationsadresse und leiten
eintreffende Nachrichten an die Mitglieder weiter. Ziel einer Interessengruppe ist es, die
Aktivitdtsergebnisse einzelner Gruppenmitglieder allen Mitgliedern zukommen zu las-
sen oder durch die Gesamtheit der Gruppe bestimmte Dienste zu ermoglichen oder zu
verbessern. So kénnen einzelne Module durch das Senden ihrer Alarme an eine Grup-
pe, die aus Krisenmanagementmodulen und Mitarbeitern des Sicherheitsmanagements
besteht, deren Mitglieder geschlossen alarmieren, ohne diese einzeln verstdndigen zu
miissen. Fine andere Interessengruppe, die nur aus in verschiedenen (Gemeinden lie-
genden Modulen besteht, bauen eine spezielle Dienstinfrastruktur auf und vermarkten
diese gemeinsam.
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Abbildung™4.8: Benutzertypen der Modulgemeinde und deren sicherheitstechnische
Bedeutung.

4.2.6 Benutzerschnittstellenmodule (BSM)

Benutzerschnittstellenmodule bilden, wie der Name schon andeutet, die Schnittstellen
zwischen Modulgemeinde und Personen. Mit Hilfe dieser Module kénnen Anwender
Informationen von Modulen erfragen (Dienstnachfragen), Vertrdge aushandeln und
abschliefen sowie Dienste anfordern. Mochte ein Benutzer zu einer Modulgemeinde
Zugang erhalten, so mufl er sich gegeniiber dem BSM authentifizieren. Kann das BSM
die Authentifikation akzeptieren, so ist es dem Benutzer moglich, Kontakt zu Modulen
oder anderen Benutzern der Modulgemeinde aufzunehmen. FEin BSM kann mehrere
Anwender gleichzeitig bedienen.

4.2.7 Lebenszyklus einer Modulgemeinde

Der Lebenszyklus einer Modulgemeinde beginnt mit der Ur-Installation eines GVM.
Wiéihrend dieser Ur-Installation werden erste Rechnersysteme vollstéindig in Besitz ge-
nommen und das GVM wird installiert und in Betrieb genommen. Die Gemeinde
befindet sich in der Griindungsphase, die mit der vollen Betriebsbereitschaft des GVM
beendet wird. Mit der Akquisition weiterer Gemeinderessourcen, Registrierung und
Legitimierung von Personen, Installation weiterer Basismodule und deren eigenstédndi-
gen Aufbau und Ausdehnung auf die Gemeinderessourcen wird die Aufbauphase der
Gemeinde begonnen. In dieser Phase wird zunéchst die Infrastruktur der Gemeinde
durch die Einrichtung von NAM, BSM und KOM vervollstandigt. AnschlieBend wer-
den system- bzw. anlagenspezifische Module installiert. Die Aufbauphase ist mit dem
Abschlufl der Modulinstallationen und der Einrichtung aller zum Betrieb erforderlichen
Vertrage abgeschlossen.

Es folgt der Betriebszustand Eigen-Betrieb. Der Eigen-Betrieb stellt einen abge-
sicherten Betriebszustand einer Modulgemeinde dar, in welchem definierte Zustinde
und Situationen in der Modulgemeinde hergestellt und durchgetestet werden kénnen.
Jegliche Zugénge von nicht speziell autorisierten und in die Tests bzw. Simulationen
einbezogenen Personen zu den Modulen oder zur Gemeinde sind geschlossen. Nichts
kann von drauflen rein und nichts von drinnen raus. Zeigen die Tests der Modulge-
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meinde, dafl ein eingeschriankter oder gar reguldrer Betrieb moglich scheint, so kann
in diesen Betriebszustand gewechselt werden. Beim eingeschrinkten Betrieb sind be-
stimmte Teile der Modulgemeinde in einem abgesicherten Zustand. Dieser ist vorge-
sehen fiir Wartungsarbeiten oder Erweiterungen der Modulgemeinde, die nicht eine
vollstandige ”SchlieBung” der Modulgemeinde — Wechsel in den Figen-Betrieb — er-
fordern. In besonders kritischen Situationen des Gemeindebetriebs kann das GVM
einen Ausnahmezustand iiber die Gemeinde verhdngen. Wird dieser Zustand erklirt,
legen alle Gemeindemodulmitglieder ihren Betrieb nieder, beginnen mit der Ausfiih-
rung entsprechender Notprogramme und stellen ganz spezielle Dienste zur Verfiigung.
Je nach Notstandsplédnen der Gemeinderegeln wird — &hnlich wie beim Eigen-Betrieb
— die Modulgemeinde "dicht” gemacht. Der letzte Zustand in der Existenz einer
Modulgemeinde ist die Auflssungsphase. Wéhrend dieser Phase werden alle belegten
Ressourcen sowie die Daten und Programmcodes der Modulgemeindemitglieder auf den
Gemeinderessourcen beseitigt. Abgeschlossen wird dieser Zustand mit der Selbstzer-

storung des GVM. Abbildung 4.9 zeigt den Lebenszyklus einer Modulgemeinde.

./ Aufbau-
“\_ phase

Grindungs-
phase

regularer
Betrieb

einge-
schrankter
Betrieh

Ausnahme-
zustand

Auflésungs-
phase

Abbildung™4.9: Lebenszyklus einer Modulgemeinde

Ur-Installation

Fine besondere Bedeutung in der Griindungsphase kommt der Ur-Installation zu. Sie
ist mitentscheidend fiir die spétere Abgeschlossenheit und Integritét der Modulgemein-
de.

Die Strategie der Modulauthentifikation fuf3t auf dem Prinzip des ’secure booting’.
Ziel ist es, durch eine Kette von elektronischen Unterschriften integrer Subsysteme ein
integres Gesamtsystem aufzubauen. Durch die Unterschriften ist die Authentizitit der
Teilsysteme sichergestellt. Beim Aufbau dieser Kette initiiert ein integres Grundsy-
stem neue Teilsysteme, deren Integritéit es durch spezielle Mechanismen priift. Diese
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neuen Teilsysteme werden wiederum durch eine elektronische Unterschrift des Grund-
systems fixiert und somit ihre Authentizitit gewihrleistet. Diese Teilsysteme kénnen
nun ihrerseits neue Systemteile aufbauen. Dabei verfahren sie wie das Grundsystem
und fixieren die von ihnen initiierten Systemteile mit ihrer Unterschrift.

Die Ur-Installation muf3 dafiir Sorge tragen, dal3 das Grundsystem, der Grundstein
der neuen Gemeinde, integer ist. Dazu soll eine spezielle Software verwendet werden,
deren Authentizitdt durch eine elektronische Unterschrift des Herstellers bzw. des Sy-
stemanbieters fixiert ist. Damit diese Software, genannt Ur-Installation, ihre Arbeit
auf einem Digitalrechner aufnehmen kann, wird ein Schliissel zur Generierung einer
Gemeindeidentitit und zum Dechiffrieren der verschiedenen Programmcodes der Ur-
Installation benstigt. Schliissel und Software erreichen den authorisierten Systeman-
wender auf getrennten Wegen, um die Rechtmifligkeit der Ur-Installation sicherzustel-
len.

Ist die Ur-Installation auf einem Digitalrechner in Betrieb gesetzt worden, beginnt
sie zunéchst mit der Untersuchung dieses Computers. Dabei hilt sie entscheidende
Merkmale des Systems fest. Frfiillt das Computersystem die von der Ur-Installation
benstigten Voraussetzungen, so beginnt sie mit der Installation des Betriebssystems
auf dem Rechner. Die Codes des Betriebssystems sind ebenfalls in der Ur-Installation
enthalten. Das Betriebssystem wird konfiguriert und mogliche Zugénge (wie z.B. Wech-
selmedienlaufwerke, Netzwerkzugéinge, Konsolen usw.) verschlossen bzw. blockiert.
Das Rechnersystem ist nun vorbereitet, um das Gemeindeverwaltungsmodul der neuen
Gemeinde aufzubauen. Fs wird zunéchst dessen Mikrokern gestartet, der entsprechend
der Beschreibung der Modulinstallation ein GVM initiiert, welches vorerst nur auf
einem Rechnersystem arbeitet. Es werden zunéchst nur Funktionen und Dienste be-
reitgestellt, die zur weiteren Fortfiihrung der Ur-Installation benétigt werden. Sind die
Schutzmechanismen des neuen GVM aktiviert, werden die Zugénge zum Rechnersystem
angemessen gedffnet. Frste Systemadministratoren konnen registriert und legitimiert
werden, weitere Computersysteme mit speziellen, vom GSM vorbereiteten Datentri-
gern werden iiber ein Netzwerk in Betrieb genommen, registriert und legitimiert. Sind
alle notwendigen Ressourcen und Personen fiir die Aufbauphase erfafit, baut sich das
GVM vollkommen auf. Die Ur-Installation ist damit abgeschlossen.

4.3 SIPORT, Modulkonfiguration fiir ein DNB-
System

Mit Hilfe von Modulen und Modulgemeinden sollen die an das neue SIPORT Zugangs-
kontrollsystem gestellten Aufgaben effizient und universell gelsst werden. Speziellen
Wiinschen und Anforderungen der Kunden, die

e cine neue Anlage bendtigen,

e cine bestehende Anlage erweitern oder verédndern wollen,

kénnen durch

e Installation zusétzlicher ”standard SIPORT Module”,
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e Erweiterung bestehender durch neue Module,
e Verdnderung bestehender Dienste,

e Implementierung und Installation neuer Module

entsprochen werden. FEs ist somit moglich, sehr unterschiedliche Systeminstalla-
tionen aus einer relativ geringen Anzahl von Standardbausteinen zusammenzusetzen.
7Zu diesen Standardbausteinen sind neben den bereits beschriebenen Modulen einer
Modulgemeinde die anwendungsspezifischen STPORT Module zu zéhlen.

Es sollen nun einige dieser SIPORT Module vorgestellt werden, mit denen die in
der Systembegriindung dargestellten DNB-Systeme realisiert werden koénnen.

4.3.1 Zutrittskontrollmodul (SiZuM)

Zutrittskontrollmodule iibernechmen die lokale Zugangskontrolle. Zu ihrem Aufgaben-
bereich gehort:

1. die Abbildung und Durchsetzung der Regeln der Sicherheitspolitik fiir den Zu-
gangskontrollbereich

2. das Validieren von Legitimationskarten
3. die Sanktion von Legitimationskarten

4. die Erzeugung und Aktualisierung der zur Kartenvalidierung verwendeten Daten
auf den Karten und im System

5. die Uberpriifeng von Zugangs- bzw. Nutzungsrechten
die Verénderung der Nutzungsrechte (Abbuchungen)
die Ansteuerung von Barrieren oder Offnung von Zugéngen

die Protokollierung der Ereignisse

© o N>

die Bereitstellung von Zustandsdaten und der protokollierten Ereignisse

10. die Benachrichtigung oder Alarmierung der Mitarbeiter des Sicherheitsmanage-
ments bzw. Systembetriebs entsprechend den Regeln der Sicherheitspolitik bzw.
bei definierten betriebstechnischen Situationen.

Die Haupteinheiten des SiZuM sitzen auf einem Rechner, der eine Gemeinderes-
source der SIPORT Modulgemeinde ist.

Fiir die Ansteuerung der Kartenleser, Barrieren und anderen Zutrittskontrollpe-
ripherien, die durch das SIPORT OSM-Betriebssystem (das einen eigenen Rechner
benotigt) verwaltet werden, besitzt das SiZuM spezielle Filter. Durch sie findet der
Datenaustausch zwischen dem OSM-System und dem Modul statt. Dabei werden zum
einen Konfigurationen und auf direktem Wege Mafinahmen vom Modul an das OSM-
System iibermittelt, das diese seinerseits durchsetzt. Zum anderen werden Alarme,
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Nachrichten, Zustandsdaten und Konfigurationen vom OSM-System aktiv oder passiv
dem Modul bereitgestellt.

Der Kartenleser mit eigenem PC-Mikrorechnersystem wird durch das Modul selbst
mit einem Mikrokern und entsprechenden Programmcodes belegt. Damit kann das
Modul selbsténdig die benstigten Anfragen, Konfigurationen und andere Aktionen be-
arbeiten und durchfithren. Die Vorziige des Moduls, wie z.B. seine Abgeschlossenheit
gegeniiber der Umwelt, seine Betriebssicherheit, Flexibilitat usw. kommen hier voll zur
Geltung.

4.3.2 Kassenmodul (SiKaM)

Die SIPORT Kassenmodule stellen Dienste fiir den Betrieb von Legitimationskarten-
ausgabestationen bereit (vgl. Systemanalyse). Sie unterstiitzen:

1. Erfassung von Waren und Dienstleistungen durch Kassierer bzw. Kunden
2. selbstéindige Bestimmung des giinstigsten Tarifes (Tarifoptimierer)

Legitimierung von Kunden

- W

Initialisierung von Legitimationskarten
sofortige Durchsetzung von Nutzungsrechten im System
Freischaltung sanktionierter Legitimationskarten

Erstellung von Belegen und Gutscheinen

P N> w

Unterstiitzung des Zahlungsvorganges (moderne Zahlungsverfahren, automati-
sche Wechselgeldausgabe, usw.)

9. Verwahrung von Barwerten
10. Kassenabrechnung mit dem Kassenpersonal

11. Uberfallmelder fiir Kassenpersonal bzw. Sensor fiir Manipulationsversuche bei
Kassenautomaten

12. Protokollierung der Ereignisse
13. Bereitstellung von Zustandsdaten und der protokollierten Freignisse

14. Benachrichtigung oder Alarmierung der Mitarbeiter des

(a) Sicherheitsmanagements entsprechend den Regeln der Sicherheitspolitik

(b) Systembetriebs bei definierten betriebstechnischen Situationen
bei

(a) Fehlverhalten des Personals bzw. der Kunden,

(b) Ausfall von Komponenten oder Baugruppen, die das SiKaM benutzt.
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Fin SiKaM befindet sich jeweils auf einem Kassenrechner bzw. Mikrorechner in
einem Verkaufsautomaten, an den die Peripheriegerite fiir Legitimationskartenausga-
bestationen angeschlossen sind. Dieses Rechnersystem ist eine Gemeinderessource der
SIPORT Modulgemeinde. Fiir die Unterstiitzung der Zahlungsvorgéinge mit modernen
Zahlungsmitteln verfiigt das SiKaM iiber spezielle Filter, iiber die der Datenaustausch
mit den Point of Sale Terminals erfolgt.

4.3.3 Auswertungsmodul (SiAuM)

Hauptaufgabe eines Auswertungsmoduls ist es, die durch Kunden und Geschéftspartner
verursachten Ereignisse zu sammeln und entsprechend den Anforderungen des opera-
tiven Betriebs auszuwerten. Dabei sollen Onlineauswertungen entsprechend den Be-
schreibungen in den Einsatzszenarios ebenso moglich sein wie aufwendige statistische
Trendanalysen und Hochrechnungen. Es soll bei der Bedarfsplanung und Kostenana-
lyse sowie bei der Tarifgestaltung unterstiitzen. Damit es die fiir seine T#tigkeit not-
wendigen Daten von den Gemeindemitgliedern erhilt, wird es vom GVM zu einer
vertrauten Instanz erkldrt; dieser Instanz werden die Freignisdaten der einzelnen Mo-
dule zu bestimmten Vertrags- und Diensttypen durch die Module selbst zu Verfiigung
gestellt.

4.3.4 Tarifmodul (SiTaM)

Das Tarifmodul soll eine einfache, schnelle und flexible Erstellung, Verteilung, Durch-
setzung und Verwaltung der Tarife erméglichen. Der Betreiber eines DNB-Systems
soll mit Hilfe der Informationen des SiAuM ein Tarifsystem aufbauen und weiterent-
wickeln konnen, welches seinen betrieblichen Zielen entspricht. Dabei kann er nicht
nur auf die eigenen Dienste und Vertriebswege zuriickgreifen, sondern auch mit an-
deren Betreibern, die ebenfalls ein STPORT Zugangskontrollsystem verwenden, einen
Verbund bilden. Alle administrativen T#tigkeiten wie Tarifverteilung, Tarifanpassung,
Abrechnung erbrachter Transportdienste, usw. wird dabei iiber die Infrastruktur der

Modulgemeinden und das SiTaM abgewickelt.

4.3.5 Maschinenanlagesteuerungsmodul (SiMaM)

Die Integration der Steuerung von Maschinenanlagen (z.B. Skilifte) ins Gesamtsystem
SIPORT soll mit dem SiMaM verwirklicht werden. Jedes installierte SiMaM ist ge-
nau einer Maschinenanlage zugeordnet, deren Parameter durch die Dienste des SiMaM
abgefragt, gedndert und protokolliert werden. Das SiMaM arbeitet auf einem oder
mehreren Rechnersystemen, die Baugruppen besitzen und/oder an die Peripheriegers-
te angeschlossen sind, durch die Anlagenparameter erfafit und/oder veréndert werden
kénnen. Der Datenaustausch zwischen Anlage und Modul erfolgt iiber Modulfilter, die
notwendige algorithmische Transformationen und/oder Umsetzung des Datenformats
vornehmen und die Daten in die bzw. aus den entsprechenden Kanélen der Hardware-
komponenten und Modulports schreiben bzw. lesen.

Entsprechend dem Anlagentyp und der Organisationsstruktur des Betriebskonzep-
tes iibernimmt das SiMaM eines oder mehrere der folgenden Aufgaben:
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e als passives Medium: Abfrage und/oder Verinderung von Parametern werden
durch die Prozefisteuerung bzw. Systembetrieb und/oder die Anlage initiiert.

e als aktives Medium: Abfragen und/oder Verénderung von Parametern zwischen
Prozef3steuerung bzw. Systembetrieb und der Anlage werden vom Modul initiiert.

e Dokumentation des Anlagenbetriebs: Betriebsdaten und Anlagenparameter wer-
den aufgezeichnet und ausgewertet. Diese Daten werden auf Anfrage oder auf
Initiative des SiMaM an autorisierte Instanzen zur Verfiigung gestellt.

e aktive Steuerung, Regelung: Es werden Steuerkennwerte oder Betriebsmodi vom
Systembetrieb und/oder von der Prozef3steuerung vorgegeben bzw. abgefragt, die
durch das Modul umgesetzt bzw. generiert werden. Mit Hilfe der Momentanbe-
triebswerte berechnet das Modul den gebotenen Verlauf der Anlagenparameter,
die es mit geeigneten Steuerungs- und Regelalgorithmen umsetzt, oder aus deren
Verlauf es umgekehrt Betriebskennzahlen generiert.

e cigenstidndiger Anlagenbetrieb: Die Anlage wird durch das SiMaM betrieben, in-
dem es selbsténdig Anlagenparameter iiberpriift und verdndert. Systembetrieb
und /oder Prozefisteuerung kénnen die Steuerung der Anlage iibernechmen und den
eigenstidndigen Betrieb abschalten. In definierten Situationen wird das SiMaM
von sich aus den Systembetrieb und/oder die ProzeBsteuerung benachrichtigen,
alarmieren und/oder die Anlagensteuerung an eine entsprechend qualifizierte In-
stanz abgeben.

Die SiMaM sind Front-Ends zu den Maschinenanlagen, durch die diese von einem
Prozefileitsystem, z.B. in Form eines Prozefisteuermoduls, oder durch Personen lokal
oder von fern gesteuert werden kénnen. Dariiberhinaus kénnten andere Module Da-
ten von den SiMaM abfragen, um beispielsweise “online” eine Verkaufssteuerung oder
Kundenlenkung durchzufiihren. Damit sollen die Ziele verwirklicht werden, die im
Abschnitt Frweiterte Funktionalitdt unter Systemanalyse dargestellt sind.

4.3.6 Kundeninformationsmodul (SiKIM)

Fin Kundeninformationsmodul ist ein Informationssystem, mit dem der DNB-System-
betreiber mit seinen Kunden und/oder die Kunden untereinander kommunizieren kén-
nen, gleichsam eine "multimediale LitfaB3sdule” mit erweiteter Funktionalitdt. Die Lit-
faBisulen bilden die Service- und Informationsterminals (siche Systemanalsyse), die
durch den DNB-Systembetreiber und die Anbieter gestaltet werden.

Ziel ist es, daf3 der DNB-Systembetreiber bestimmten Kundengruppen ein Medium
fiir Werbung und Informationsaustausch mit gegenwirtigen und moglichen zukiinftigen
Kunden zu Verfiigung stellt. Der Anbieter kann selbsténdig seine Informationsdarstel-
lung, Dienstprasentation sowie Art und Umfang der Kommunikation mit dem Benutzer
am Informations- bzw. Serviceterminal im Rahmen der vom DNB-Systembetreiber er-
worbenen Rechte gestalten und gezielt auf verschiedene Personengruppen abstimmen.

Der Kunde am Informations- und Serviceterminal kann die fiir ihn bestimmten In-
formationen und Dienste des DNB-Systembetreibers und der Anbieter abrufen. Die
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Notwendigkeit der Identifikation des Terminalbenutzers ergibt sich aus Art und Infor-
mationsinteressen der Informations- bzw. Dienstanbieter.

Neben den reinen Kommunikations- und Diensterbringungsaufgaben soll das SiK-
IM Informationen iiber die Art der Benutzung der einzelnen Dienste des Moduls durch
die Terminalbenutzer und die Anbieter sammeln und statistisch aufbereiten. Diese
Daten sind teilweise den Kunden und/oder ausschlieBSlich dem DNB-Systembetreiber
zugiinglich. Beispielsweise kann es fiir einen Anbieter von Interesse sein, welche Perso-
nengruppen welche Informationen von welchen Standorten aus abgerufen haben. Der
SNB-Systembetreiber méchte in Hinblick auf eine eigene Bedarfsplanung wissen, wie
hiufig und an welchen Pldtzen welche Terminalbenutzer auf die Terminals zugreifen.
Weiterhin mochte er seine anbietenden Kunden beraten kénnen, wie die Informatio-
nen und Dienste strategisch sinnvoll zu verteilen sind. Dariiberhinaus benétigt der
SNB-Systembetreiber Daten, die als Grundlage zur Abrechnung mit den Benutzern
des SiKIM dienen.

Um ein solches Informationssystem aufbauen und betreiben zu kénnen, stellt das

SiKIM Dienste fiir folgende Aufgaben bereit:

e Administration des Informationssystems durch den DNB-Systembetreiber

e Bereitstellung und Konfiguration einer Entwicklungsumgebung durch den DNB-
Systembetreiber zur Einrichtung und Verteilung von Informationen und Dienst-
leistungen durch den anbietenden Kunden im Rahmen seiner erworbenen Rechte

e Basisdienste fiir die Kunden zur Navigation, zum Abrufen und zur Bedienung
der im SiKIM eingerichteten Dienste

e Protokollierung der kundenspezifischen Vorgéinge im SiKIM und Auswertung der
gesammelten Daten

4.4 Zusammenwirken der Module am Beispiel eines
Skigebietes

Anhand einiger exemplarisch ausgewihlter Tatigkeiten in einem DNB-System — hier
am Beispiel eines Skigebietes — sollen die Wirkungsmechanismen der Module in einem
realen System aufgezeigt werden.

Bei Lift- und Gondelbetreibern werden SiZuM zum Betrieb der Zutrittskontroll-
komponenten eingesetzt, die in den offiziellen Besucherzugéingen zu Lift- und Gondel-
anlagen installiert sind. Wird einem Kunden der Zugang zur Nutzung der betreffenden
Anlage gewihrt, so betrachtet das SiZuM dieses Freignis als eine erbrachte Transport-
dienstleistung und rechnet diese mit seinem Vertragspartner ab. Dies ist in der Regel

ein SiTaM.

4.4.1 Erstellung und Verbreitung von Tarifen

Tarife sind spezielle Vertriige des SiTaM. Sie behandeln die Nutzungsbedingungen ver-
schiedener Transportdienste, die durch das SiZuM erbracht werden. Soll ein Tarif er-
stellt werden, sendet das SiTaM an die verschiedenen SiZuM eine Dienstnachfrage ab.
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Diese antworten mit entsprechenden Dienstnutzungsangeboten. Die Daten der Dienst-
nutzungsangebote und die der bereits unter Vertrag genommenen Transportdienste
werden fiir die Tarifgenerierung aufbereitet und dem Anwender in entsprechender Form
zur Auswahl angeboten. Er wihlt die fiir seinen neuen Tarif benstigten Transportdien-
ste aus. Fntsprechend der Selektion werden weitere Dienste unter Vertrag genommen.
Das SiTaM generiert einen Vertragsentwurf, der die ausgewidhlten Dienste, deren Nut-
zungsrechte sowie die Kosten fiir den neuen Tarif festlegt. Der Anwender kann nun
Verédnderungen an diesem Entwurf vornehmen, wobei er vom SiTaM unterstiitzt wird.
Stellt der Anwender Werte ein, die nicht méglich oder wenig sinnvoll sind, wird er vom
System darauf hingewiesen. Ist eine endgiiltige Version des Vertragsentwurfs festge-
legt, und soll der Kunde das Angebotspaket nutzen kénnen, aber nicht registriert und
legitimiert werden, wird ein virtueller Benutzer angelegt, der Vertragsnehmer ist.

Verbreitung und Verkauf eines neu geschaffenen Tarifs (Vertragsentwurf) wird durch
unter Vertrag stehende Kassenmodule realisiert. Diesen SiKaM wird der Tarif iiber-
mittelt, die darauthin die entsprechenden Vertragsentwiirfe in ihren Tarifoptimierer
aufnehmen. Der Vertrag zwischen SiTaM und SiKaM legt fest, wie das Kassenmo-
dul den Vertrag zwischen Kunde und Tarifmodul vorzubereiten und abzuschlie3en hat
(welche Daten an das SiTaM zu iibermitteln sind, welche Daten das SiTaM bereitstellt,
wie welche Daten auf welchen Kartentyp zu schreiben sind, usw.).

4.4.2 Verkauf und Erteilung von Nutzungsrechten

Der Verkauf und die Erteilung von Nutzungsrechten wird durch die SiKaM vorge-
nommen. Hat sich der Kunde fiir einen Tarif entschieden, und sind alle notwendigen
Daten erfaf3t, so initialisiert das SiKaM eine entsprechende Legitimationskarte. Hat
der Kunde einen personenbezogenen Tarif erworben, erhilt er iiber das SiKaM eine
eigene Identitit und Legitimation im System. Dabei wird dem SiKaM vom Gemeinde-
verwaltungsmodul die Identitédtsnummer und ein Schliissel fiir die elektronischen Un-
terschriften des Kunden iibermittelt. Das SiKaM {ibermittelt im Gegenzug dem GVM
eine Legitimationskartennummer. Der Vertrag zwischen Kunde und GVM wird durch
das SiKaM vorbereitet und mit der elektronischen Unterschrift abgeschlossen. Nach
Abschlufy des Vertrages setzt das GVM den neuen Vertragsnehmer auf die Subscriber-
listen der entsprechenden Transportdienstnutzungsvertrige mit den SiZuM. Mit Hilfe
der Identitdtsdaten des Kunden sowie seiner Nutzungsrechte wird die Legitimations-
karte durch das SiKaM initialisiert und anschlieflend dem Kunden iibergeben. Hat der
Kunde einen iibertragbaren Tarif erworben, so erhélt er keine eigene Systemidentitét.
Stattdessen erhélt er eine Legitimationskarte, die einem virtuellen Systembenutzer zu-
geordnet wird. Entsprechend dem Vertrag mit dem DTM iibermittelt das SiKaM die
Kartendaten an das SiTaM, das seinerseits die entsprechenden Subscribererweiterungen
bei seinen Vertragspartnern vornimmt. Genau wie bei den personenbezogenen Tarifen
wird die Legitimationskarte initialisiert und dem Kunden {ibergeben.

4.4.3 Vorginge bei der Erbringung von Transportdiensten

Wird von einem Kunden mittels seiner Legitimationskarte ein Transportdienst an der
Zugangskontrollstation einer Beforderungseinrichtung angefordert, so wird zunéchst
das ansteuernde SiZuM die Karte validieren. Erkennt das SiZuM die Karte an, werden
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die Nutzungsrechte anhand der giiltigen Vertridge und der Kartendaten iiberpriift. Le-
gitimieren die Rechte den Kunden zur Nutzung des Dienstes, werden entsprechend dem
Typ der Legitimation, sofern erforderlich, die Nutzungsrechte geéindert (Abbuchung bei
Punktekarten, Wahltageskarten (5 aus 15); keine Verdinderung bei Tageskarten; usw. ).
Das SiZuM gibt die Karte zuriick und &ffnet die Barriere zur Beférderungseinrichtung.

Kann das SiZuM beim Finlegen der Legitimationskarte diese identifizieren und le-
sen, so werden zunédchst alle Daten gelesen. Das Freignis wird registriert und pro-
tokolliert, entsprechend den Vorgéngen bei der Diensterbringung eines Moduls. Alle
welteren Vorginge werden ebenfalls protokolliert. Wird die Barriere geofinet, so gilt
der Transportdienst fiir das SiZuM als erbracht. Aufgrund des entsprechenden Vertra-
ges, der die Nutzung des Transportdienstes begriindet, wird mit dem Vertragspartner
iiber die erbrachte Leistung abgerechnet.

4.5 Spezielle Sicherheitsmechanismen

Wie bereits in der Systemanalyse erwihnt, stellt die Herausgabe von sicherheitstech-
nisch bedeutsamen Daten aus dem System in Form von Legitimationskarten ein sicher-
heitstechnisches Problem dar. Je nach Kartentyp, Dateniibertragungsmethode und
Art der auf der Karte gespeicherten Daten konnen unrechtméfiige Legitimationskarten
mehr oder minder leicht erstellt und unerlaubt benutzt werden. Auch die aufwendigsten
Prozefisteuerungs- und -kontrollsysteme bei Kartenherstellung und Vertrieb kénnen ei-
ne Kartenfilschung nicht verhindern. Prinzipiell ist es nicht méglich, in einem System
einzelne Karten mit genau denselben Merkmalen voneinander zu unterscheiden. Man
kann allerdings feststellen, wenn zwei oder mehr solcher identischer Legitimationskar-
ten im System benutzt werden.

4.5.1 Aktive Subjektverfolgung

Ziel der aktiven Subjektverfolgung ist es, jeden Kartenmif3brauch durch Subjekte zu
verhindern. Datfiir ist es erforderlich, daf3 sowohl die Identitéit und die Berechtigung des
Subjektes gepriift als auch die korrekte Zuordnung der Karte zum Subjekt sichergestellt
werden. Die aktive Subjektverfolgung ist ein Verfahren, das in Hochsicherheitssyste-
men bzw. -bereichen zur online-Validierung von Legitimationskarten verwendet wird,
wie sie beispielsweise von Banken oder bei besonders sensiblen Forschungs- und Ent-
wicklungseinrichtungen benotigt werden. Voraussetzung fiir dieses Verfahren ist, daf
alle einbezogenen Zugangskontrolleinrichtungen miteinander vernetzt sind und jeder-
zeit miteinander kommunizieren kénnen.

Das Wirkungsprinzip besteht in der Voranmeldung des Subjekts und der laufenden
Verédnderung der Daten auf der Karte. Die Voranmeldung des Subjekts und seiner
Legitimationskarte wird an allen Kontrollstationen vorgenommen, die vom Subjekt
von der zuletzt besuchten Kontrollstation aus direkt erreicht werden kénnen. Wird eine
dieser Kontrollstationen vom Subjekt passiert, so werden zum einen die Daten auf der
Legitimationskarte verindert; zum anderen werden alle zuvor benachrichtigten, aber
nicht besuchten Kontrollstationen verstdndigt, die nun ihrerseits die ihnen vorliegende
Anmeldung auflésen. Gleichzeitig meldet die passierte Kontrollstation das Subjekt
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nun bei allen Kontrollstationen an, die von ihr aus direkt erreichbar sind. Der zuvor
beschriebene Vorgang wiederholt sich.

Wird ein Sicherheitsbereich von einem Subjekt mit seiner Legitimationskarte be-
treten, so erhilt es eine Aufenthaltskennummer, die im System gespeichert und auf
die Karte geschrieben wird. Jede Anmeldung, die von Zugangskontollstationen gene-
riert und an die entsprechenden anderen Zugangskontrolleinrichtungen versendet wird,
besitzt eine systemweit eineindeutige Identifikation. Die Anmeldung besteht aus:

o Aufenthaltsnummer

Legitimationskartennummer

Subjektidentitit

maximale Lebenszeit der Anmeldung

Optionen zur Validierung beim Passieren

e andere benstigte Daten

Beim Verlassen des Sicherheitsbereichs wird die Aufenthaltskennung inaktiv erklért
und kann nicht wieder verwendet werden. Sie verbleibt jedoch bis zum n#chsten Fintritt
des Subjekts in den Sicherheitsbereich auf der Karte. Stellt eine Zugangskontrolleinheit
fest, daf3 ein nicht korrekt angemeldetes Subjekt versucht, Zutritt zu erhalten, wird das
Sicherheitsmanagement alarmiert.

Ein Vorteil der aktiven Subjektverfolgung ist, dafl sie keine Historie fiir ihren Algo-
rithmus benstigt. Dies kann aus datenschutzrechtlichen Griinden von Interesse sein.

4.5.2 Passive Subjektverfolgung

Die passive Subjektverfolgung kann einen Kompromify zwischen erreichbarem Sicher-
heitsniveau und verfiigbarer Infrastruktur erreichen. Kénnen die hohen Anspriiche, die
die aktive Subjektverfolgung an die Infrastruktur stellt, aus technischen Griinden nicht
befriedigt werden, so ist nur die passive Subjektverfolgung in der Lage, eine grof3ere
Anzahl "gleicher” Legitimationskarten im System online zu erkennnen und zu sperren.
Prinzipiell kann sie jedoch auch jeden einzelnen Mif3brauch aufdecken, wobei jedoch
der technische Aufwand im Vergleich zur aktiven Subjektverfolgung iiberproportional
steigt.

Betreiber von Skiliften benétigen beispielsweise ein Kartenvalidierungssystem, das
in der Lage ist, Karten auch an solchen Kontrollstationen zu validieren, die nicht
vernetzt sind. Thr Bemiihen richtet sich weniger auf die individuelle Kontrolle der
einzelnen Person, sondern vielmehr darauf, Fidlschungen relativ teurer Skipdsse ”im
groffen Stil” uninteressant zu machen.

Die passive Subjektverfolgung arbeitet mit einer Historie, die in den Kontrollstatio-
nen und auf den Legitimationskarten gespeichert wird. Neben der eigentlichen Karten-
nummer besitzt jede Karte eine sogenannte Ireischaltungskennzahl. Jedesmal, wenn
mit einer Karte ein Transportdienst angefordert wird, vergleicht die Kontrollstation
die Freischaltungskennzahl und Historie auf der Karte mit den von ihr gespeicherten
Kartendaten.
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Ist die Kartenfreischaltungskennzahl aktueller als die, die gespeichert ist, iiber-
nimmt die Kontrollstation diese Zahl sowie die auf der Karte gespeicherte Historie und
aktualisiert die Kartenhistorie mit den Daten der Kartenpassierereignisse.

Entspricht die Kartenfreischaltungskennzahl derjenigen, die in der Kontrollstation
gespeicherten ist, iiberpriift die Kontrollstation die von ihr gespeicherte Historie mit
derjenigen auf der Karte. Erscheinen die Ereignisse der Historien plausibel, wird die Hi-
storie auf der Karte iibernommen und entsprechend dem vorherigen Fall erweitert. An-
schlieflend iiberpriift die Kontrollstation die Nutzungsberechtigung und gewéhrt oder
verweigert die Nutzung des Transportsystems. Sind die Ereignisse der Historien nicht
plausibel, wird die Karte in den Zustand ”ausgesetzt” iiberfiihrt und kann nur durch
eine authorisierte Person des Liftbetreibers freigeschaltet werden. Die Freischaltung
erfolgt mit der Aktualisierung der Kartenfreischaltungskennzahl auf der Karte.

Bei einer Kartenfreischaltungskennzahl, die dlter ist als die lokal von der Kontroll-
station gespeicherte, wird die Karte in den Zustand ”ausgesetzt” iiberfithrt und von
der Kontrollstation eingezogen.

Ist eine Dienstperiode beendet (nach einem Skitag), werden alle aktuellen Karten-
freischaltungskennzahlen an die Kontrollstationen verteilt.

Je grofler die Anzahl der auf der Karte gespeicherten Freignisse der Historie ist, und
je hiufiger dieselben Kontrollstation aufgesucht werden, desto hoher wird die Giite der
Kartenvalidierung sein. Es gilt, fiir die jeweiligen Skigebiete eine sinnvolle Historien-
linge festzulegen.
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Kapitel 5

Anmerkungen und Ausblicke

Die aufgezeigte Konzeption der Module und ihrer Gemeinden verwendet in der ge-
gebenen Darstellung recht komplexe Techniken, um die Zielsetzung eines sich selbst
optimierenden Systems zu verwirklichen. Damit sollen die in der Zukunft denkbaren
Anforderungen und technologischen Optionen zu erfiillen sein, die von einem verteilten
und hoch integrierten System gefordert werden. FEs wird in der Lage sein, im Sinne
einer Figendynamik eine stédndige Weiterentwicklung bestehender Strukturen zu er-
moglichen. Prozessoren und andere Hardwareressourcen werden in einem bisher nicht
gekannten Maf3 genutzt werden kénnen, um ein wesentlich hoheres Leistungspotenti-
al bereitzustellen. Mit der Moglichkeit, individuelle Sicherheitsstrategien umzusetzen,
wird auch die Ausfallsicherheit der Teilsysteme eines solchen Grofisystems erheblich
gesteigert werden. Verfiigen die Finheiten der ADE iiber ausgereifte Mechanismen der
Wissensrepréisentanz und -anwendung, kénnten solche Grof3systeme eine friithe Vorstufe
von Informationsagenten bilden, wie sie in [PLS92] und [BJP94] dargestellt sind.

Gleichzeitig kann aufgrund der elementaren und erprobten Funktionsmechanismen
des Moduls, wie im Betriebssystembau und in der Kommunikationstechnik bereits ver-
wendet, eine einfache Version von Modulen und deren Modulgemeinde verwirklicht
werden, die in der Lage ist, die in der Systembegriindung dargelegten kurz- und mit-
telfristigen Ziele des neuen SIPORT Systems zu verwirklichen. Insbesondere kann eine
leistungsstarke Infrastruktur aufgebaut werden, die aufgrund ihres internen Verrech-
nungswesens den Anforderungen eines DNB-Systems in gleicher Weise gerecht werden
kann wie denen eines Hochsicherheitssystems, dessen Bewertbarkeit in der Abbildung
und Durchsetzung einer Sicherheitspolitik fufit. Dazu z#hlt die Unantastbarkeit der
einzelnen Systemkomponenten untereinander und die gestattete Transparenz der Vor-
génge im System fiir vertraute Instanzen genauso wie die Ausfallsicherheit. Die Haupt-
vorteile der Konzeption des neuen SIPORT Zugangskontrollsystems sind:

e Hinfachheit der elementaren Funktionsmechanismen eines Moduls

e schnelle Implementierbarkeit bei Finsatz von Standardbasiskomponenten und

Kryptotoolboxen (z.B. SELANE)
e Multiplattformfahigkeit
e modulare FErweiterbarkeit

e Integrierbarkeit fremder Subsysteme
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Wiederverwendbarkeit vorhandener Funktionalitéit im System
e Aufbau und Unterstiitzung beliebig komplexer Gesamtsystemstrukturen

Uberpriifbarkeit und Wartbarkeit der Teilsysteme

Ausfallsicherheit durch:

— Verteilbarkeit der Subsysteme auf verschiedene Systemressourcen
— weitgehend autonome Subsysteme

— Selbstkontroll- und Protokollmechanismen

konfigurierbare und verifizierbare Systemsicherheit durch:

— Abbildung und Durchsetzung unterschiedlich komplexer Sicherheitspolitiken

— Vollstandige Abschottung einzelner Gruppen von Teilsystemen des Gesamt-
systems, sowohl statisch als auch dynamisch

— Zugangskontrollsysteme: Teilsysteme mit heterogenen Sicherheitsbereichen
— Abgeschlossenheit der Teilsysteme

— FEinrichtung eines zentralen oder eines verteilten Sicherheitssubsystems
e freie Leistungsskalierbarkeit:

— Finsatz heterogener Rechnerplattformen
— Einsatz spezieller Baugruppen (Kryptoboards, Grafikboards, usw.)
— Finsatz fremder, autonomer Subsysteme

— dynamische und statische Ressourcenzuteilung
e zukiinftige Ausbaufihigkeit hin zu hoch integrierten Gesamtsystemen, die

— sich selbst optimieren,
— selbstidndig komplexe Situationen behandeln kénnen,

— die lernfidhig sind und eine Eigendynamik entwickeln.

Die Qualitét der Sicherheit des Modulkonzeptes steht und fallt mit der Giite, die in
Bezug auf die Abgeschlossenheit der einzelnen Module sowie die Schutzmechanismen
der Modulgemeinden erreicht wird. Der Einsatz moderner Kryptomechanismen ist
daher unerléfilich.
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Anhang A

Begriffsdefinitionen

Die hier angegebenen Begriffsbestimmungen setzen sich aus allgemein gebriduchlichen
und einigen in der Arbeit definierten Begriffen zusammen. Die speziellen Begriffe sind
hier mit einem Ausrufungszeichen versehen und werden in der Systemanalyse oder Sy-
stemkonzeption ndher definiert.

Accountability: Ist die Systemeigenschaft, Aktionen den sie initiierenden Instan-
zen eindeutig zuordnen zu koénnen.

Aktive Bedrohungen (active threats): Bedrohungen bezogen auf absichtliche,
unautorisierte Anderungen des Systemzustandes, wie Lischen oder Duplizieren von
Nachrichten.

Aktive Mitglieder !: Durch Erteilung einer Sicherheitseinstufung werden aus passi-
ven aktive Mitgliedern.

Alarmdaten: Informationen iiber Ereignisse, die gegen Regeln der Sicherheitspoli-
tik verstof3en, sowie manuell eingegebenen Informationen fiir den direkten Hilferuf von
Personen.

API (Application Programming Interface): Schnittstelle fiir die Anwendungs-
programmierung, welche den Softwareprogrammierern Routinen fiir die Entwicklung
einer Anwendung zur Verfiigung stellt.

Authentifikation: Nachweis der Echtheit der angegebenen Identifikation eines Be-
nutzers oder Prozesses. In der Literatur wird der Begrifl ” Authentifikation” zusétzlich
mit der Bedeutung des Begriffs ” Datenintegritiat” verwendet.

Authentifikationsinformationen: Daten, wie z.B. Pal3iworte oder krypthographi-
sche Schliissel, die zur Authentifikation benutzt werden.

Autorisierung (authorization): Rechteerteilung auf Subjekte (z.B. Benutzer oder

Instanzen) beziiglich der Benutzung von Objekten (wie Rechner oder Dateien) auf der
Grundlage der festgelegten Sicherheitspolitik. Dazu zdhlt auch die Erteilung von Rech-
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ten, die regelorientiert aufgrund des Besitzes von speziellen Token oder aufgrund der
Zugehorigkeit zu Sicherheitsklassen bei Verwendung entsprechender Sicherheitsmodelle
gewahrt werden.

Ausgeschlossene Mitglieder !: Aktive Mitglieder, die keine Legitimation besitzen.

Barrieren: (z.B. Tor, Tiir, Drehkreuz, Schranke, ...) Dienen der Verriegelung von
Durchgéngen, um ein unkontrolliertes Wechseln in und aus Raumzonen zu verhindern.
Die Barrieren werden mittels der Stellglieder bei einem positiven FEntscheid des Zu-
gangskontrollsystems angesteuert.

Baugruppe !: Eine Baugruppe ist eine Anordnung von physikalisch fixierten elek-
tronischen, elektrischen oder mechanischen Bauelementen, die durch ihre Anordnung
eine Funktionalitdt erbringt.

Biometrie: Ist die Wissenschaft von der Z#hlung und Messung an Lebewesen. In
der Computersicherheit werden ihre Methoden eingesetzt, um eindeutig quantifizierba-
re physiologische, morphologische oder verhaltenstypische Merkmale zu gewinnen und
diese derart darzustellen, daf sie zur positiven Identifikation von Personen verwendet
werden konnen. Beispiele solcher Merkmale sind Fingerabdriicke, Netzhautmuster, Un-
terschriften.

Datenintegritiit (data integrity): Figenschaft der Uberpriifbarkeit der Korrekt-
heit und Vollstdndigkeit von Daten.

Datenschutz: Das Recht von Individuen zu bestimmen, von wem {iber sie Infor-
mationen gesammelt und an wen sie weitergegeben werden diirfen.

DBMS, Database Management System (Datenbank-Managementsystem):
Ist ein Programmsystem, das Dienstfunktionen zum Entgegennehmen, Abspeichern,
Andern, Léschen, Wiederauffinden und Bereitstellen von Daten in oder aus seinen Da-
tenbestédnden sowie die Verwaltung seiner Datenbestéinde umfaft.

DDL, Data Definition Language (Datendefinitionssprache): Sprache, mit der
ein Datenbankschema fiir eine Datenbasis definiert werden kann.

Detektoren/Sensoren: Dienen der technischen Uberwachung der Barrieren und
Stellglieder, um deren Zustand (gedinet, geschlossen, Aufbruch, Manipulation, Perso-
nen in der Vereinzelungsanlage) an eine angeschlossene Auswerteeinheit weiterzuleiten.

Dienst !: Ein Dienst ist eine Funktionalitiit, die durch ein Modul erbracht wird. Die
Komplexitit eines Dienstes kann von einfachen Berechnungen bis hin zu komplexen
Anwendungen reichen, wie Simulationen, komplizierte Regelungsanwendungen, usw.

Dienstanforderung !: Ist die durch einen Vertrag begriindete und legitimierte Anfor-
derung eines Dienstes von einem Dienstnehmer an einen Diensterbringer bzw. Dienst-
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geber.

Dienstnachfrage !: Spezifikation von FEigenschaften eines Dienstes, die von einem
Modul zu anderen Modulen verschickt wird. Die anderen Module werten diese Spezifi-
kation aus und antworten entsprechend ihrer Dienste mit einem Dienstnutzungsange-
bot.

Dienstnutzungsangebot !: Antwort eines Moduls auf eine Dienstnachfrage eines
anderen Moduls. Durch die Abgabe eines Dienstnutzungsangebots erkldrt ein Mo-
dul (Dienstanbieter) seine Bereitschaft, mit einem anderen Modul (Dienstnachfrager)
in Verhandlungen iiber Dienstnutzungsrechte zu treten, deren Figenschaften in der
Dienstnachfrage festgelegt sind. Entsprechend den Spezifikationen in der Dienstnach-
frage gibt der Dienstanbieter im Dienstnutzungsangebot die Eigenschaften und Nut-
zungsoptionen der infragekommenden Dienste an.

Dienstskelett !: Ein Dienstskelett ist eine modulinterne Beschreibung eines Dienstes,
die alle Daten umfaf3t, um den Dienst anbieten und durchfiihren zu kénnen.

Dienstzugangspunkt: Ort, an dem Dienste einer Instanz zur Verfiigung gestellt
bzw. auf Anforderung erbracht werden.

Dienstzugangspunktadresse: Die einem Dienstzugangspunkt zugeordnete Identi-
fikation.

Digitale Unterschrift (digital signature): An eine Dateneinheit angefiigte, spezi-
elle Daten oder die kryptographische Transformation dieser Dateneinheit enthaltende
Priifsumme. Diese liefert sowohl dem Empfénger den Nachweis, daf3 die Dateneinheit
korrekt und vollstdndig und vom unterschreibenden Sender abgeschickt worden ist;
auch schiitzt es den Sender davor, daf3 der Empfinger nicht-nachweisbare absichtliche
Datenmanipulationen vornehmen kann.

Discretionary Access Control (DAC): Zugriffssteuerungsverfahren, bei welchem
die Vergabe der Rechte dem einzelnen Figentiimer des Objekts iiberlassen bleibt, und
nicht — wie beim MAC — durch ein zentrales Regelwerk bestimmt ist. POSIX Im-
pelementationen des DAC arbeiten mit sogenannten Zugriffskontrollisten (ACL), die
eine feine Granularitéit bei der Vergabe von Zugriffsrechten unterstiitzen. Zugriffsrech-
te konnen individuell an einzelne Benutzer oder Benutzergruppen vergeben werden.

DML, Data Manipulation Language (Datenmanipulationssprache): Sprache,
die Operatoren zum Umgang mit Daten einer Datenbasis bereitstellt.

Ethernet: Ist eine Netzwerkarchitektur, die auf elektrischen Leitern als Ubertragungs-
medien beruht. Dies kénnen Adernpaar- (10Base-T) oder Koaxialkabel sein. Der Zu-
griffsmechanismus der Knoten auf das Netz wird als Carrier Sense Multiple Access
with Collision Detect (CSMA/CD) bezeichnet.
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FDDI (Fiber Distribution Data Interface): Token-Ring Netzwerkarchitektur,
die auf Lichtwelleniibertragung mit einer Wellenlédinge von 1300 nm durch Glasfaser-
medien basiert. Es ist charakterisiert durch eine 100 Mbps Ubertragungsrate mit einer
maximalen Netzwerkausdehnung von 200 km Linge, wobel mindestens alle 2 km ein
Repeater benstigt wird.

FluBkontrolle: Fine Funktion, die den Datenflufl innerhalb einer Schicht oder zwi-
schen benachbarten Schichten kontrolliert.

Knoten: Ist ein System, das an ein Netzwerk angeschlossen ist.

Kryptosystem: System zur Ver- und Entschliisselung von Daten. Es kann hardware-
oder softwareméfig realisiert sein.

Legitimation !: Ist eine Nutzungsrechtereprisentanz und ein Authentifikationsmittel
sowohl fiir die Benutzer des Systems als auch fiir die Komponenten des Systems selbst.
Komponenten sind Rechnersysteme, Netzwerke, autonome Teilsysteme und Dienstlei-
stungen.

Mandatory Access Control (MAC): Zugriffskontrollsteuerungsverfahren, das mit
festgelegten Regeln den Zugriff von Subjekten auf Objekte festlegt. Die Zugriffskon-
trolle erfolgt aus Subjekt- und Objektsicht. Die Vergabe der Zugriffsrechte obliegt
nicht den einzelnen Benutzern: dieses 'Mandat’ steht nur dem System zu. Dadurch
wird verhindert, daf3 Informationen an unberechtigte Benutzer weitergegeben werden.
Bei der MAC werden Attribute (MAC Labels oder security label) fiir Subjekte und
Objekte verwendet, deren Bedeutung und gegenseitige Zugriffsrelationen durch ein Re-
gelwerk (Teil der Sicherheitspolitik) festgelegt sind, das fiir alle im System befindlichen
Subjekte und Objekte verbindlich ist.

Manipulationserkennung: Die Erkennung von Verletzungen der Datenintegritét
oder der Verbindungsintegritéit. Die Verbindungsintegritéit bezieht sich nicht nur auf
einzelne Nachrichten, sondern auch auf deren Reihenfolge wiahrend der Lebenszeit einer
verbindungsorientierten Kommunikation.

Middleware: FEinrichtungen zur Programmentwicklung auf nicht kompatiblen Rech-
nern, z. B. Emulatoren, Simulationsprogramme.

Mitglieder !: Unter Mitgliedern versteht man alle Subjekte und Objekte eines Zu-
gangskontrollsystems. Siehe auch aktive sowie passive Mitglieder.

Modul !: Fin Modul ist ein Softwaresystem, das eine eigene Systemidentitéit be-
sitzt und im Rahmen seiner Handlungsvorgaben (Strategie) mit anderen Modulen Nut-
zungsvereinbarungen (Vertriage) schliefit, die die Nutzung von Diensten festlegen. Der
Diensterbringer ist entweder das Modul oder sein Vertragspartner. Zur Erbringung der
Dienste des Moduls kommen Dienste anderer Module und/oder Programmcodes zum
Einsatz, die sich im Besitz des Moduls befinden.
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Modulgemeinde !: Fine Gemeinschaft von mindestens zwei Modulen, die durch spe-
zielle Mechanismen und Regeln ihre Mitglieder kapselt und ihnen eine wohldefinierte
und integre Arbeitsumgebung bereitstellt, heifit Modulgemeinde.

Modulgemeinderegeln !: Modulgemeinderegeln legen alle fiir eine Modulgemeinde
relevanten Eigenschaften und Standards fest. Sie beschreiben das gegenseitige Verhal-
ten von Modulgemeindemitgliedern untereinander, den Umgang mit Gemeinderessour-
cen, eine Gemeindesicherheitspolitik sowie verbindliche und unverbindliche Festlegun-
gen und Standards der Modulgemeinde.

Objekt: Passive Entitédt, die Informationen enthilt oder empfingt. Der Zugriff auf
ein Objekt impliziert potentiell den Zugriff auf die Information, die es enthilt. Bei-
spiele fiir ein Objekt sind: Rekords, Blocke, Seiten, Segmente, Dateien, Verzeichnisse,
Videoanzeigen, Tastaturen, Uhren, Drucker, uws.

ODBC, Open Database Connectivity: FEin Treiber-Manager und ein Satz von
ODBC-Treibern, mit deren Hilfe Anwendungen unter Benutzung von SQL als Stan-
dardsprache auf Daten zugreifen kénnen.

ODBC-Treiber: Eine DLL (Dynamic-Link Library), mit der eine ODBC-fidhige An-
wendung Zugrifl auf eine Datenquelle erhalten kann. (Jedes Datenbank-Management-
system, wie z.B. ein SQIL-Server, erfordert einen solchen Treiber.)

Partnerinstanzenauthentifikation (peer entity authentication): Die einseitige
oder gegenseitige Authentifikation einer oder beider in der Kommunikation involvierten
Partnerinstanzen.

Passive Bedrohungen (passive threats): Bedrohungen im Sinne unautorisierter
Gewinnung von Informationen iiber den Systemzustand (z.B. Nachrichteninhalte), bei
denen aber keine Anderungen des Systemzustands auftritt.

Passive Mitglieder !: Personen oder Systemkomponenten, die vom System regi-
striert worden sind.

PaBwort: Vertrauliche Authentifikationsinformation, die in der Regel aus Zeichen-
ketten besteht.

Peristenz: Nimmt bei Fehlverhalten von Operationen auf eine Datenbasis diese einen
konsistenten Zustand an, der die FErgebnisse aller bis zu einem vorgegebenen Zeitpunkt
erbrachter Dienstleistungen wiederspiegelt, so spricht man von Peristenz dieser Zustin-

de.

Physikalische Sicherheit: Mafilnahmen zum physikalischen Schutz von Betriebs-
mitteln gegen absichtliche und versehentliche Bedrohungen, wie z.B. unautorisierte
Benutzung oder Zerstérung von Ressourcen.
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Point of Sale Terminal: Zertifiziertes Gerit mit definierter Schnittstelle, das Kredit-
und Eurocheckkarten mit Hilfe einer Telefonverbindung zu einem Bankrechner validiert,
den Rechnungsbetrag von diesen Karten abbucht und dem Verkiufer gutschreibt.

Pool: Im Sinne von Skipool gebraucht: Ist eine Gemeinschaft von Bergbahn- und
Skiliftgesellschaften, die Karten und Pisse zur Nutzung der Transporteinrichtungen
herausgibt und die dabei entstehenden Verwaltungsaufgaben wahrnimmt.

Port !: Ein Port ist eine Ansammlung von Datenpuflern, der durch eine modulweit
eindeutige Nummer identifiziert werden kann. Er dient zum Transport von Daten zwi-
schen Programmen und Diensten eines oder mehrerer Module. Auf die Datenpufler
eines Ports kann lesend oder schreibend zugegriffen werden. Vor und/oder nach dem
Zugriff werden je nach Konfiguration des Ports Programmecodes gestartet.

Raumzone: Teilbereiche eines Sicherungsbereichs, die aus einem oder mehreren Riu-
men mit einem oder mehreren Durchgéngen bestehen. Die Summe der von einem
Zutrittskontrollsystem iiberwachten Raumzonen bildet den Sicherungsbereich

Rechnersystem !: Digitalrechner mit einem eingerichteten Betriebssystem, welches
ausfithrbaren Programmen die Hardwarekomponenten und Baugruppen des Rechners
sowie angeschlossene Peripheriegerite zur Verfiigung stellt.

Regelorientierte Sicherheitspolitik: Fine auf globalen Regeln basierende Sicher-
heitspolitik in bezug auf Objekte, die Sensitivitd tsklassen zugeordnet werden, und
auf Subjekte, die entsprechende Sicherheitsattribute besitzen und den globalen Regeln
gehorchen.

Routing: Funktion innerhalb einer Instanz, in der Regel in der Netzwerkschicht, die
den Namen oder die Dienstzugangspunktadresse einer empfangenden Instanz in einen
Pfad umsetzt, iiber den diese Instanz erreicht werden kann.

Schliissel (key): Bitsequenz, die die Verschliisselungs- und Entschliisselungsopera-
tion kontrolliert.

Schliisselmanagement: Generierung, Speicherung, Verteilung, Loschung, Archivie-
rung und Verwendung von Schliisseln geméf3 der Sicherheitspolitik.

Sensitivitit: Beschreibungscharakteristika fiir ein Betriebsmittel. Wert und Wich-
tigkeit der Charakteristika werden gemél3 einer Sicherheitspolitik angegeben; sie be-
stimmen ebenfalls Grad und Umfang der Sicherheitsmafinahmen zum Schutz des Be-
triebsmittels.

Sicherheitsbereich !: Gruppierung einer oder mehrerer Raumzonen, die eigene Si-

cherheitseinstufungen besitzen. Weisen die beteiligten Raumzonen alle die gleiche Si-
cherheitseinstufung auf, so wird dieser Bereich als homogener Sicherheitsbereich be-
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zelchnet.

Sicherheitsdienst (security mechanism): Ein Dienst (z.B. Partnerinstanzenau-
thentifikation) zur Erbringung einer sicherheitsbezogenen Dienstleistung.

Sicherheitsmechanismus: FEin Mechanismus wie z.B. Verschliisselung zu Realisie-
rung eines Sicherheitsdienstes oder eines Bestandteils hiervon oder von Sicherheitsele-
menten mehrerer Sicherheitsdienste.

Sicherheitspolitik: Fine Menge von (z.B. unternehmens-, benutzerspezifischer oder
anwendungsbezogener) Kriterien, nach denen die Sicherheitsdienste in ithrem Umfang
und ihrer Zusammensetzung zu erbringen sind. Sie kénnen auf Regeln und/oder auf
Identitdten und Attributen von Subjekten basieren.

Sicherungsbereich: Abgeschlossenes Objekt (Réume, Gebdude, Bereich, u.4.) oder
ein in sich abgeschlossener Teilbereich eines Objektes, der von einem Zutrittskontroll-
system iiberwacht wird.

SQL, Structured Query Language: FEine deskriptive Datendefinitions- und -an-
fragesprache, deren Strukturierungsregeln und Operatoren denen des relationalen Da-
tenmodells entsprechen.

Stellglieder: Elektromechanische Sperrelemente zur Sperrung bzw. Freigabe von Bar-
rieren.

Strategie !: besteht aus Leitlinien und/oder Handlungsvorgaben fiir ein Modul. Ei-
ne Strategie definiert eine Sicherheitspolitik und behandelt den Umgang mit anderen
Modulen; sie gibt Bewertungsmafistibe und Optimierungsziele der Arbeitsorganisation
und Einheiten des Moduls vor und beschreibt Bedingungen und Methoden zur Ande-
rung der Strategie selbst.

Subject Restriction List (SRL): Zugriffssteuerungsverfahren, um aus Sicht der
Subjekte Zugriffe auf Objekte zu gewiihren oder zu verweigern.

Subjekt: Aktive Entitit — im allgemeinen in Form einer Person, eines Prozesses
oder Gerétes —, die das Fliefen von Informationen zwischen Objekten verursacht oder
den Systemzustand #ndert.

Trigger: Ist eine Aktion, die aus Anweisungen und/oder dem Aufruf weiterer Aktio-
nen besteht. Sie unterstiitzt die Durchsetzung der Konsistenzbedingungen einer Da-
tenbasis. Diese Aktionen werden durch definierte Datenmanipulationen der Datenbasis
ausgelost und koénnen ihrerseits Datenmanipulationen der Datenbasis verursachen.

verdeckter Kanal: Ist ein Kommunikationskanal, der es einem Prozef3 erlaubt, in

einer Weise Informationen zu transferieren, die die Sicherheitspolitik eines Systems
verletzt.
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Vereinzelungsanlage (VEA): Durchgang, der so ausgefiihrt ist, dafl immer nur ein
einzelner berechtigter Benutzer oder eine festgelegte Personenanzahl den Durchgang
benutzen kann.

Verfiigbarkeit (availability): Die Eigenschaft von Objekten (wie Dienste, Datei-
en, Rechnernetze) fiir autorisierte Subjekte verfiigbar zu sein.

Verteiltes System: Fin System heif3t verteilt, wenn sich seine Komponenten an rdum-
lich getrennten Sellen befinden oder befinden kénnen, hierdurch aber die Funktionalitét
des Gesamtsystems nicht beeintrichtigt wird.

Vertrag !: Ein Vertrag ist eine Festlegung von Nutzungsbedingungen von Diensten. Er
beschreibt fiir einen Dienst die Nutzungsrechte sowie deren Kosten und Abrechnungs-
bedingungen, die zwischen den Vertragsparteien (Diensterbringer und Dienstnehmer)
ausgehandelt und von jeder Partei akzeptiert wurden.

vertraute Instanz !: Ressourcen oder Module einer Modulgemeinde, die eine be-
sondere Vertrauensstellung genieflen, werden als vertraute Instanz bezeichnet.

Zugang: Ist der Zutritt oder die Einleitung der Nutzung eines Informationssystems
oder Kommunikationsnetzes.

Zugangsberechtigung: Ist die fiir ein Identifikationsmerkmal hinterlegte Festlegung
wem wann, wie und wo Zugang oder Zutritt gestattet ist.

Zutritt: Vorgang des Uberschreitens der Grenze einer Raumzone (Raum, Gebiude,
Bereich, Werk, Standort u.4.)

Zutrittsberechtigung: Ist die fiir ein Identifikationsmerkmal hinterlegte zeitliche
und /oder rdumliche Berechtigung, Zutritt zu erhalten.

Zutrittswiederholkontrolle: Sie verhindert, dafl innerhalb einer definierbaren Zeit
ein Zutritt mit demselben Identifikationsmerkmal mehrfach in eine Richtung erfolgt.
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