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(57) Zusammenfassung: Bislang werden Willenserklarun-
gen entweder auf Papier handschriftlich oder in digitaler
Darstellung durch eine digitale Unterschrift unterzeichnet.
Mit den beschriebenen Vorrichtungen und Verfahren ist es
mdoglich, dassDarstellungen von Willenserklarungen auf
Papier und in digitaler Form parallel handschriftlich sowie
digital unterschrieben werden kénnen. Dabei wird sicher-
gestellt, dass die digitale Darstellung der Papierdarstellung
genau entspricht. Dartiber hinaus werden Verfahren aufge-
zeigt, mit denen in digitaler Form eine Beglaubigung einer
handschriftlichen Unterschrift durch eine "offizielle Instanz"
vorgenommen werden kann.

Die Verfahren und Vorrichtungen stellen eine spezifische
Anwendung der authentischen Datenerfassung dar, wie sie
in der Offenlegungsschrift 19703970 A1 ausgefihrt wur-
den.
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Beschreibung

[0001] Dieses Dokument beschreibt Verfahren und
Vorrichtungen, mit denen Darstellungen von Willens-
erklarungen auf Papier und in digitaler Form parallel
handschriftlich sowie digital unterschrieben werden
kénnen. Dabei wird sichergestellt, dass die digitale
Darstellung der Papierdarstellung genau entspricht.
Darlber hinaus werden Verfahren aufgezeigt mit de-
nen in digitaler Form eine Beglaubigung einer hand-
schriftichen Unterschrift durch eine ,offizielle In-
stanz" vorgenommen werden kann.

[0002] Die Verfahren und Vorrichtungen stellen eine
spezifische Anwendung der authentischen Datener-
fassung dar, wie sie in der Offenlegungsschrift 197 03
970 A1 ausgeflhrt wurden.

Stand der Technik

[0003] Gegenwartig ist es méglich, Dokumente mit-
tels einer handschriftlichen Unterzeichnung oder mit-
tels einer digitalen Signatur rechtsverbindlich zu un-
terschreiben. Erfolgt die Unterzeichnung in elektroni-
scher Form, so bendtigt der Unterzeichnende eine
seiner Identitat verbindlich zugeordnete Kennung,
z.B. Zertifikat, sowie geeignete technische Vorrich-
tungen, z.B. authentische Datenerfassungsgerate,
mit denen die digitale Unterschrift vorgenommen
werden kann.

[0004] Bei der handschriftichen Unterzeichnung
wird in der Regel ein Schriftstlick, das die Willenser-
klarung beschreibt, mit einem Schreibstift hand-
schriftlich unterzeichnet.

[0005] Wichtig ist dabei, dass die geleistete Unter-
schrift nachtraglich nicht auf einfache und nicht er-
kennbare Weise verandert oder entfernt werden
kann, wie dies z.B. bei der Verwendung eines Bleistif-
tes der Fall ware.

[0006] In der Regel erfolgt die Unterzeichnung von
Dokumenten entweder in digitaler oder in hand-
schrifticher Form. Wird die rechtsverbindliche Wil-
lenserklarung jeweils in der anderen Darstellungs-
form bendtigt, so wird eine Kopie angefertigt, deren
Ubereinstimmung mit dem Original beglaubigt wer-
den muss.

Nachteile, die sich aus dem Stand der Technik erge-
ben

[0007] Da bisher die Unterzeichnung von Willenser-
klarungen immer nur in einer Darstellungsform durch-
geflhrt wird, muss zur rechtsverbindlichen Darstel-
lung in der jeweils anderen Form eine Beglaubigung
der Ubereinstimmung der nachtraglich verfassten Va-
riante mit dem Original angefertigt werden. Dies be-
deutet einen erheblichen Aufwand, insbesondere
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dann, wenn eine gréfiere Anzahl von Dokumenten in
eine andere Darstellungsform Uberflihrt werden soll.

[0008] Erfolgt die Unterzeichnung einer Willenser-
klarung in digitaler Form, so erfordert dies, dass der
Unterzeichner Uber eine seiner Person verbindlich
zugeordnete digitale Kennung (Zertifikat) verfagt.
Des weiteren muss der Unterzeichner Gber Wissen
bezlglich der richtigen Bedienung von EDV-Einrich-
tungen verfiigen, um eine Willenserklarung in digita-
ler Darstellung legitim digital zu unterzeichnen. Auf-
grund der gegenwartigen technischen Verfahren er-
fordert dies ein erhebliches Maly von technischen
Kenntnissen und Ubung im Umgang mit Computern
und kann nicht als allgemein bekannt vorausgesetzt
werden.

Zielsetzung des Verfahrens

[0009] Die Vorrichtungen und Verfahren, die nach-
folgend beschrieben werden, ermdglichen es, eine
Unterzeichnung von Willenserklarungen parallel
handschriftlich und digital zu unterschreiben. Dabei
ist aufgrund der Verfahrensweise sichergestellt, dass
die digitale Darstellung der Papierdarstellung ver-
bindlich entspricht. Weiterhin kdnnen die unter-
schiedlichen Darstellungsformen einander zugeord-
net werden.

[0010] Es kann sichergestellt werden, dass die ge-
leisteten Unterschriften — in der digitalen sowie hand-
schriftlichen Form — verbindlich Personen zugeordnet
werden kénnen. Daneben kann die rechtmallige Nut-
zung der ID-Darstellung zum digitalen Signieren so-
wie die Korrektheit der handschriftlichen Unterschrift
durch Prufverfahren verifiziert werden. Damit ist bei
dem Vorgang der handschriftlichen Unterzeichnung
von Dokumenten ein héheres Malf} an Sicherheit ge-
geben.

[0011] Der Vorgang der Leistung der handschriftli-
chen Unterzeichnung kann durch weitere Instanzen,
die eine geeignete digitale Identitatsbeschreibung
(z.B. Zertifikat) besitzen, beglaubigt werden.

[0012] Mit den Vorrichtungen und Verfahren soll
eine Mdglichkeit geschaffen werden auf eine einfa-
che Weise Dokumente rechtsverbindlich digital zu
unterschreiben, und dies ohne besondere Kenntnis-
se Uber die Bedienung von EDV-Einrichtungen und
den Verfahren der digitalen Signatur.

Vorteile der Erfindung

1. Einfache Bedienung:

a. Intuitivitat: es ist mdglich eine digitale Unter-
schrift zu leisten, indem die eigene Unterschrift
auf ein Dokument gesetzt wird. Die handschriftli-
che Unterschrift ist allgemein bekannt und dblich,
d.h. die Menschen sind mit dieser Vorgehenswei-
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se vertraut und die Vorgange dabei sind fir sie
nachvollziehbar.

b. Dualitat der Darstellung: Nach der Unterzeich-
nung kdnnen alle Instanzen eine Papier- und/oder
eine digitale Darstellungsvariante erhalten.

2. Vereinfachung der Vorgénge:

Da mit einem Unterschriftsakt zwei korrespondie-
rende Darstellung der Willenserklarungen ange-
fertigt werden, entfallt die nachtragliche Darstel-
lungstberfilhrung und Beglaubigung.

3. Héheres Mal} an Sicherheit beziglich der Au-
thentizitdt der handschriftlichen Unterschrift zur
Abwehr von Falschungsversuchen oder der illegi-
timen Nutzung von Identitaten.

Komponenten der Vorrichtung
Bekannte Komponenten

1. Authentisches Datenerfassungsgerat, nachfol-
gend als ADG bezeichnet, gemal} den Ausfihrun-
gen der Offenlegungsschrift 197 03 970 A1.

2. Schreibstift, der handschriftlich Geschriebenes
in eine digitale Darstellung bringen kann und die-
se direkt (Kabelverbindung, Funk) oder indirekt
(Beschreiben eines Speichermediums) an ein an-
deres Gerat Ubermitteln kann, nachfolgend als
dStift bezeichnet.

3. Reguldrer Schreibstift, nachfolgend als rStift
bezeichnet.

4. Drucker, Scanner.

5. Papier mit speziellem Muster, das eine eindeu-
tige ID-Kennung kodiert, und mit dem ein speziel-
ler Stift Schreibposition sowie geschriebene
Buchstaben erkennen kann.

Zu beanspruchende Komponenten

1. spezielle Scanner-Drucker-Einheit (SDE): die-
ses Gerat fuhrt einen Scan- und Druckvorgang in
einem Schritt durch. Unmittelbar bevor oder nach-
dem ein Medium bedruckt wird findet ein Scann-
vorgang statt, der ein auf das Medium aufge-
brachtes Muster (Wasserzeichen, ...) erfasst oder
ein ,image" des angefertigten Dokuments erfasst.
Nach Beendigung des Druckvorgangs wird das
gescannte Muster bzw. Dokumentenimage

a. analysiert und eine spezifische Kennung fir
das Muster berechnet,

b. in eine digitale Darstellung gebracht, um — wie
in a) beschrieben — in einem externen Gerat einen
Verarbeitungsprozess vornehmen zu kénnen,

c. das durch den Scan nach dem Druck gewonne-
ne Dokumentenimage einem externen Gerat fur
weitere Verarbeitungsprozesse zu Verfigung ge-
stellt.

Die Kennung bzw. die digitale Darstellung des
Musters wird an das Gerat Ubergeben, von dem
der Druckauftrag erfolgte. Optional kann die spe-
zielle Scan-Druck-Einheit tGber eine eineindeutige
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Kennung verfligen, mit der das Gerat identifiziert
werden kann. Diese Kennung kann zusatzlich mit
der Musterkennung dem Druckauftraggeber tber-
geben werden. Zusatzlich kdnnen weitere Infor-
mationen wie z.B. Zeit, Datum, GPS-Daten usw.
Ubergeben werden. Optional kann das Gerat tGber
einen abgesicherten Kanal (z.B. kryptographische
Absicherung; Verfahren, die eine Verkehrsanaly-
se unterbinden, usw.) Verbindungen zu einem an-
deren Gerat schnurlos oder schnurgebunden nut-
zen. Sofern das andere Gerat dies unterstitzt,
kann eine gegenseitige Authentisierung stattfin-
den, so dass sichergestellt werden kann, dass die
Daten, die beim Scann-Druck gewonnen wurden,
ausschlieBBlich dem Gerat zu Verfigung gestellt
werden, von dem der Druckauftrag an das SDE
erfolgte.

2. Erweitertes ADG: Ein ADG, das einen integrier-
ten Drucker besitzt (pADG).

3. Erweitertes ADG: Ein ADG, das einen integrier-
ten Scanner besitzt (SADG).

4. Eine erweiterte Scannereinheit, mit der es még-
lich ist, ein Dokument verbindlich zu erfassen und
unmittelbar danach in nicht wiederherstellbarer
Weise wieder zu vernichten. Der Vernichtungs-
prozess kann entweder sofort oder nach Uberprii-
fung der korrekten Erfassung eingeleitet werden.
Die Uberpriifung kann visuell am gescannten
Image erfolgen, und zwar entweder durch ein
Ausgabemedium an der Scaneinheit oder durch
Ubertragung an ein externes Geréat (direkt Gber
Kabel, Funk, Bluetooth, u.a. oder indirekt Gber ein
geeighetes Medium).

5. Erweitertes ADG: Ein ADG, das einen integrier-
ten Drucker und Scanner besitzt (spADG).

6. dStift mit einer Sensorik zur Erfassung von bio-
metrischen Daten, wie z. B. eine Stiftflhrungssen-
sorik (zur Messung und Erkennung charakteristi-
scher Merkmale beim Schreiben spezifischer
Worter, wie Namen, Unterschriften, etc.) oder Fin-
gerprintscanner usw.

[0013] Anmerkung: Um ein sicheres (und nicht be-
einflussbares) Vorgehen gewahrleisten zu kénnen,
respektive die Ubereinstimmung von digitaler und
Papierversion zu garantieren, sollte der Drucker im
ADG integriert sein. Ist der Drucker nicht integriert, so
sollte es dem ADG mdglich sein mit dem Drucker ver-
bindlich abgesichert zu kommunizieren. Bei der Ver-
wendung eines externen Druckers muss sicherge-
stellt werden, dass der Drucker wahrend einer Druck-
sitzung ausschlielich mit dem jeweils spezifischen,
d.h. auftraggebenden ADG Daten austauschen und
verarbeiten kann.

Zu beanspruchende Systemkonfigurationen

1. Variante: rStift und alle Varianten des ADGs:
sAdg, pADG, spADG.
2. Varinate: rStift ADG und SDE.
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3. Variante: dStift und erweitertes ADG mit inte-
griertem Scanner und Drucker:

a. Authentisches Datenerfassungsgerat mit inte-
griertem Scanner und Drucker.

b. Ein spezieller Schreibstift, der handschriftlich
Geschriebenes in eine digitale Darstellung Gber-
fuhrt und an ein anderes Geréat direkt (Bluetooth,
WLan, Funk, usw.) oder indirekt (Speichermedi-
um, das von dem Stift beschrieben und von einem
anderen Gerat ausgelesen werden kann) Uber-
tragt. Darlber hinaus kann der Stift auch Gber die
Einrichtung und Verfahren zur authentischen Da-
tenerfassung verflgen wie sie in der Offenle-
gungsschrift DE 197 03 970 A1 dargelegt sind.

4. Variante: dStift, erweitertes ADG mit integrier-
tem Drucker, externem Scanner.

5. Variante: dStift, erweitertes ADG mit integrier-
tem Scanner, externem Drucker.

6. Variante: dStift, ADG, externer Scanner und ex-
terner Drucker.

7. Variante: dStift, ADG, externes Scanner-Dru-
cker-Kombigerat.

8. Variante: dStift, ADG, SDE.

Verfahren der parallelen digitalen und handschriftli-
chen

Unterzeichnung von Dokumenten

[0014] Nachfolgend werden verschiedene Varian-
ten des parallelen Signierens beschrieben. Kern aller
Varianten ist, dass die handschriftliche Unterzeich-
nung den Ausldser zur digitalen Signierung bildet.
Die Varianten unterscheiden sich aufgrund der gege-
benen Randbedingungen sowie prinzipiell verschie-
dener Vorgehensweisen. Zunachst soll eine allge-
meingultige Ablaufbeschreibung gegeben werden.
Die nachfolgenden Varianten beziehen sich auf diese
allgemeine Ablaufbeschreibung, sofern dies nicht ex-
plizit ausgeschlossen wird.

[0015] Die in den Ablaufbeschreibungen angegebe-
nen Malnahmen zur Sicherstellung der verbindli-
chen Dualitat von Dokumentdarstellung und Unter-
schriftsauthentizitdt kénnen wie folgt zusammenge-
fasst werden:
a) Sicherstellung der Ubereinstimmungen der Wil-
lenserklarungen durch eine Kombination oder
durch ein einzelnes der folgenden Verfahren:
i. Vertrauenswirdige Reproduktion der elektroni-
schen Darstellung der auf Papier signierten Gege-
benheiten.
ii. Verifikation der Ubereinstimmung des Mediums
(Papier) auf dem das Dokument ausgedruckt wur-
de und das handschriftlich unterschrieben wird.
b) Nachweis und/oder Uberpriifung der Identitat,
die zur Unterzeichnung verwendet wurde, und der
korrespondierenden  handschriftichen  Unter-
schrift:
i. Uberpriifung der biometrischen Daten der Per-
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son, die die Handunterschrift leistet, mit den vor-
liegenden biometrischen Daten dieser Person.
Dieses berlcksichtigt insbesondere auch den Ge-
brauch mehrerer unterschiedlicher Unterschriften
dieser einen Person (Relevanz insbesondere bei
Role Based Access Control -Systemen).

i. Uberprifung der Daten zur Leistung der elektro-
nischen Unterschrift (z.B. Glltigkeit des Zertifika-
tes) sowie die Ubereinstimmung der geleisteten
Handunterschrift mit einer Unterschriftenprobe.

Prinzipielle Abldufe zur Sicherstellung der Authentizi-
tat und Ubereinstimmung der unterschiedlichen Dar-
stellungen

[0016] Je nach Art der Darstellungsform, in der das
zu unterzeichnende Dokument vorliegt, kdnnen fol-
gende prinzipielle Ablaufstrange zu einer dualen Un-
terschrift fihren.

[0017] | Das zu unterzeichnende Dokument liegt in

Papierform vor:
1. Erfassung der ldentitatsbeschreibungen
a. Die elektronische ID (Zertifikat), mit der signiert
werden soll, muss dem ADG bereitgestellt wer-
den. Entsprechend ist die rechtméaRige Nutzung
der ID nachzuweisen.
b. Optional: Erfassung von Merkmalen zur Uber-
prafung der handschriftlichen Unterschrift (z. B.
Unterschriftenprobe, Biometrische Parameter
beim Unterschreiben, usw.) und/oder der Identi-
tatsnachweis der handschriftlich unterschreiben-
den Person(en), z.B. Personalausweis, Chipkar-
te.
2. Handschriftliche Unterzeichnung des Doku-
ments.
Folgende Varianten sind einzeln oder in Kombina-
tion erfindungsgemaln vorgesehen:
a. Spezielle Stifte und/oder Schreibunterlagen
und/oder Medien, auf denen unterschrieben wird
(z.B. spezielles Papier), und die es ermdglichen,
biometrische Daten des handschriftlich Unter-
schreibenden zu erfassen, wie. z.B. Fingerabdri-
cke, Schwung und Stiftfiihrung.
b. Digitale Erfassung der handschriftlichen Unter-
schrift durch den Stift (dStift) oder einer druck-
empfindlichen Unterlage oder speziellem Papier,
auf dem das Dokument abgedruckt ist.
c. Videoaufzeichnung des Vorgangs der hand-
schriftlichen Unterschriftsleistung.
d. Erfassung eines speziellen Merkmals des Pa-
piers — z.B. eineindeutige ID — auf dem unter-
schrieben wird.
e. Nutzung eines gewdhnlichen Stiftes.
f. Nutzung eines gewdhnlichen Papiers, auf dem
das Dokument abgedruckt ist.
3. Elektronische Erfassung und Verarbeitung des
handschriftlich unterzeichneten Dokuments
a. Elektronische Erfassung des Dokuments
i. Scannen des Dokuments und Ubertragung an
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das ADG, so fern ein externer Scanner genutzt
wird, bzw. Scannen des Dokuments durch ein er-
weitertes ADG (sADG, spADG).

ii. Optional: Sofern das Medium Uber spezifische
Merkmale (z. B. eineindeutige ID in Form eines
Musters, Wasserzeichens, RFID, usw.) verfiigt, so
kann dies zusatzlich erfasst und mit dem Doku-
mentenimage assoziiert werden.

iii. Optional: Sofern unter 3. spezifische Daten bei
Unterschriftenleistung (wie z.B. biometrische Da-
ten, digital aufgezeichnete handschriftliche Unter-
schrift usw.) erfasst wurden, so kann deren Zuord-
nung zu dem Scanvorgang unter i wie folgt vorge-
nommen werden:

1. Ubermittlung der Daten unmittelbar vor
und/oder nach dem Scanvorgang unter i. an das
ADG.

2. Anmeldung der Geréate, die die speziellen Da-
ten der Unterschriftsleistung erfassen, beim ADG
nach 1.2.

b. Optional: Erweiterung des erfassten Doku-
ments mit einem oder mehreren Daten aus fol-
genden Kategorien:

i. ldentitdtsnachweis der Unterzeichnenden: der
gesamte oder Auszlige des Identitatsnachweises
der handschriftlich unterschreibenden Personen,
Name und Public-Key des elektronischen Zertifi-
kats, Unterschriftsprobe, die in der Chipkarte ge-
speichert ist, usw.

ii. Geratekennungen, die bei der Erstellung der
dualen Unterschrift beteiligt waren, wie ADG,
Scanner, Drucker, Chipkartennummer. iii. Zeit-
und Ortsdaten.

iv. Spezifische Informationen zur Bereitstellung
des signierten Dokuments: z.B. Anzahl der Pa-
pierausdrucke und Datenkopie, usw.

v. Eineindeutige Kennungen zur Identifizierung
des Dokuments: z.B. Hash-Code der digitalen
Darstellung, weitere Codes, die eine eineindeuti-
ge Zuordnung zwischen elektronischer und ande-
ren Darstellungsformen zulassen.

c. Optional: Das handschriftliche Dokument wird
verbindlich korrekt erfasst und unmittelbar danach
in nicht wiederherstellbarer Weise wieder vernich-
tet. Hierfir kann ein spezieller Scanner verwendet
werden, dessen Scannprozess ein Schredderpro-
zess nachgeschaltet ist: Hinter Scaneinheit ist ein
Papierschredder angeordnet, der, nachdem das
gescannte Image geprift wurde, das Papierdoku-
ment vernichtet. (Es kann erforderlich sein, dass
das Papier vor seiner Vernichtung solange ge-
scannt werden muss, bis das Scanimage den An-
forderungen gendigt.)

4. Signierung des digitalen Dokumentes: es sind
folgende Vorgange erfindungsgemaf vorgese-
hen:

a. Es wird immer digital signiert (ohne Berlicksich-
tigung der Uberpriifungen, lediglich Feststellung
eines Sachverhaltes)

b. Es wird in Abhangigkeit von Prifvorgangen si-
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gniert, z.B.:

i. Wird bei der Uberpriifung der handschriftlichen
Unterschrift festgestellt, dass diese nicht korrekt
ist, so wird nicht digital signiert.

i. Wird bei der Uberprifung der handschriftlichen
Unterschrift festgestellt, dass diese nicht korrekt
ist, wird das gesamte erweiterte Dokument zur
elektronischen Signierung verwendet. Ansonsten
wird nur das gescannte oder nur ein Teil des er-
weiterten Dokuments verwendet.

Zur Prifung der Authentizitat der Unterschrift so-
wie des korrekten Vorganges der Unterschriftleis-
tung sind folgende Vorgehensweisen einzeln oder
in Kombination erfindungsgemaf vorgesehen:

a. Uberprifung der Korrektheit des Zertifikats, mit
dem digital signiert werden soll.

b. Uberpriifung der Ubereinstimmung der Merk-
male der Medien (Papiere), die bei der Unter-
schriftsleistung und der Dokumentenerfassung (in
4.) gewonnen wurden.

c. Uberpriifung der biometrischen Merkmale des
handschriftlich Unterzeichnenden bei der Erfas-
sung der Unterschriftsleistung.

d. Uberpriifung der Unterschriftenprobe mit den
auf dem Dokument erfassten Daten (Unterschrift)
und/oder den Daten, die bei der Leistung der Un-
terschrift erfasst wurden (wie z.B. Stiftfihrung und
Schwung beim Unterschreiben)

e. Sofern kein eineindeutig kodiertes Medium vor-
liegt (Fall 1.4.b):

a. Uberprifung des Dokumentenimages, das
beim Ausdruck gewonnen wurde, mit demjenigen
Image, dass nach der Unterzeichnung erfasst
wurde.

b. Sofern das unter a) genannte Image des Doku-
mentenausdrucks nicht vorliegt, kann das Image,
dass nach der Unterzeichnung erfasst wurde, mit
den Daten verglichen werden, die als Druckauf-
trag an den Drucker gesendet wurden.

5. Bereitstellung des digital signierten Dokuments:
nachdem die digitale Signierung vorgenommen
wurde, kann das digitale Dokument in folgenden
Formen bereitgestellt werden. Wichtig ist, dass
bei den bereitgestellten Darstellungen eine nach-
tragliche Veranderung nicht méglich ist bzw. er-
kannt werden kann:

a. digitale Form: im ADG gespeichert und/oder auf
einem Datentrager gespeichert und/oder an ein
anderes Gerat Ubertragen.

b. Papierform: das signierte Dokument wird auf
Papier ausgedruckt.

c. Hybridformen: das signierte Dokument wird auf
Medien bereitgestellt, die eine digitale und visuell
lesbare Darstellung ermdglichen.

6. Datenléschung: Nach der Bereitstellung der un-
terzeichneten Dokumente kénnen/sollten die Da-
ten, die wahrend des dualen Unterzeichnungsvor-
gangs entstanden sind, aus den technischen Ge-
raten geléscht werden, die an den Vorgangen be-
teiligt waren, sofern diese Daten nicht weithin be-
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nétigt werden. Ziel ist es, den Datenschutz zu er-
héhen und einen Missbrauch von Daten zu ver-
hindern. Insbesondere sind Daten wie die Identi-
tatsbeschreibungen (Private Key des Signieren-
den, Identitdtsnachweise usw.) unmittelbar nach
Gebrauch zu léschen.

[0018] Il Das zu unterzeichnende Dokument liegt in
digitaler Form vor:

1. Erfassung der Identititsbeschreibungen:

a. Die elektronische ID (Zertifikat), mit der signiert
werden soll, muss dem ADG bereitgestellt wer-
den. Entsprechend ist die rechtmafige Nutzung
der ID nachzuweisen.

b. Optional: Erfassung von Merkmalen zur Uber-
prafung der handschriftichen Unterschrift (z. B.
Unterschriftenprobe, biometrische Parameter
beim Unterschreiben, usw.) und/oder der Identi-
tatsnachweis der handschriftlich unterschreiben-
den Personen) z.B. Personalausweis.

2. Ubertragung des elektronischen Dokuments in
das ADG.

3. Ausdruck des Dokuments auf ein Medium, auf
dem in gewohnter Weise eine handschriftliche
Unterschrift vorgenommen werden kann. Dabei
ist sicherzustellen, dass die Willenserklarung im
elektronischen Dokument mit der auf dem Medi-
um visualisierten Willenserklarung tbereinstimmt.
Hierfir muss einerseits die Gleichheit der Willens-
erklarungen vor der handschriftichen Unter-
schriftsleistung sichergestellt werden. Dies kann
durch folgende MalRnahmen realisiert werden:

a. das druckauftraggebende ADG verfugt tber ei-
nen eingebauten Drucker (pADG) oder Uber eine
eingebaute SPE,

b. das druckauftraggebende ADG kann sicher mit
dem Drucker bzw. der SPE kommunizieren, z.B.
Uber einen verschllUsselten Kanal (z. B Bluetooth,
SSL, IPSec usw.) oder Uber eine direkte Kabelver-
bindung mit dem ADG.

Andererseits muss die Gleichheit der Willenser-
klarungen nach der handschriftichen Unter-
schriftsleistung Gbereinstimmen. Dies kann durch
folgende Malnahmen beim Druckvorgang zu-
satzlich abgesichert werden:

a. Druck auf speziellen Papierbdgen, die ein ein-
eindeutiges Merkmal aufweisen (beispielsweise
in Form einer kodierten ID wie spezielles Muster,
Wasserzeichen, RFID, usw.), das wahrend
und/oder nach dem Vorgang der handschriftlichen
Unterzeichnung erfasst werden kann. Das einein-
deutige Merkmal kann

i. Bereits vor dem Druckprozess auf/in dem Papier
vorhanden sein. In diesem Fall kann ummittelbar
vor dem Druckprozess dieses Merkmal von der
SPE gelesen werden. Nach Beendigung des Aus-
drucks des elektronischen Dokuments wird das
erfasste Merkmals des bedruckten Mediums an
das druckauftraggebende ADG lbergeben.

ii. Das Medium, auf dem das elektronische Doku-
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ment ausgedruckt werden soll, erhalt unmittelbar
vor oder wahrend oder unmittelbar nach dem
Druckvorgang ein eineindeutiges Merkmal. Das
Merkmal kann beispielsweise durch die SPE ge-
neriert worden sein. In diesem Fall wird das Merk-
mal wie unter . an das ADG Ubergeben. Das Merk-
mal kann aber auch als Zusatzparameter des
ADGs, das den Druckauftrag erteilt hat, vom ADG
and die SPE Ubergeben worden sein.
Entscheidend ist, dass das Merkmal des Medi-
ums, auf dem das elektronische Dokument visua-
lisiert wird, verbindlich mit der Visualisierung des
elektronischen Dokumentes assoziiert werden
kann.

b. Druck auf regularem Papier oder speziellen Pa-
pierbdgen (siehe a.). Beim Druck wird unmittelbar
nach Aufbringung der Druckerschwarze ein Scan-
vorgang vorgenommen, so dass unmittelbar nach
Beendigung des Druckvorganges eine elektro-
nisch erfasste Variante des ausgedruckten Doku-
ments vorliegt. Dies kann mit einer SPE realisiert
werden, die eine hinter der Druckeinrichtung an-
geordnete Scaneinrichtung besitzt und das Papier
unmittelbar hach dem Druckvorgang scannt, noch
bevor das Papier die SPE verldsst. Die beim
Druck elektronische erfasste Darstellung wird an
das druckauftraggebende ADG Ubermittelt.

Das auszudruckende Dokument kann um folgen-
de Angaben erweitert werden Diese Erweiterun-
gen sind dann allerdings in digitlae Unterzeich-
nung mit einzuschlieflen.

a. ldentitdtsnachweis der Unterzeichnenden: der
gesamte oder Auszlige des Identitatsnachweises
der handschriftlich unterschreibenden Personen,
Name und Public-Key des elektronischen Zertifi-
kats, Unterschriftsprobe, die in der Chipkarte ge-
speichert ist, usw.

b. Geratekennungen, die bei der Erstellung der
dualen Unterschrift beteiligt waren, wie ADG,
Scanner, Drucker, Chipkartennummer.

c. Zeit- und Ortsdaten.

d. Spezifische Informationen zur Bereitstellung
des signierten Dokuments: z.B. Anzahl der Pa-
pierausdrucke und Datenkopien, usw.

e. Eineindeutige Kennungen zur ldentifizierung
des Dokuments: z.B. Hash-Code der digitalen
Darstellung, weiter Codes, die eine eineindeutige
Zuordnung zwischen elektronischer und anderen
Darstellungsformen zulassen.

4. Leistung der handschriftlichen Unterschrift auf
dem ausgedruckten Dokument: Folgende Varian-
ten sind einzeln oder in Kombination erfindungs-
geman vorgesehen:

a. spezielle Stifte und/oder Schreibunterlagen
und/oder Medien, auf denen unterschrieben wird
(z.B. spezielles Papier), und die es ermdglichen,
biometrische Daten des handschriftlich Unter-
schreibenden zu erfassen, wie. z.B. Fingerabdri-
cke, Schwung und Stiftfiihrung.

b. Digitale Erfassung der handschriftlichen Unter-
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schrift durch den Stift (dStift) oder einer druck-
empfindlichen Unterlage oder speziellem Papier,
auf dem das Dokument abgedruckt ist.

c. Videoaufzeichnung des Vorgangs der hand-
schriftlichen Unterschriftsleistung.

d. Erfassung eines speziellen Merkmals es Pa-
piers — z.B. eineindeutige ID — auf dem unter-
schrieben wird.

e. Nutzung eines gewdhnlichen Stiftes.

f. Nutzung eines gewdhnlichen Papiers, auf dem
das Dokument abgedruckt ist.

5. Bereitstellung der Daten des handschriftliche
Unterzeichnens.

Die Erfassung des Vorgangs der Leistung der
handschriftlichen Unterschrift (wie unter 5. be-
schrieben) wird durch elektronisch Gerate vollzo-
gen. Ein wichtiger Aspekt bildet dabei die korrekte
Zuordnung der erfassten Daten zu dem unter-
zeichneten Dokument. Erfindungsgemal kann
diese wie folgt vorgenommen werden:

a. Die Gerate, die die handschriftliche Unter-
schriftsleistung erfassen, werden vor dem Aus-
druck beim ADG angemeldet. Dieses Vorgehen
kann zusatzlich oder alternativ zu Variante b vor-
genommen werden.

b. Uber die eineindeutige Kennung des mit dem
Dokument bedruckten Papiers, auf dem die Un-
terschrift geleistet wurde.

Sofern wahrend des Vorgangs des handschriftli-
chen Unterschreibens die Unterschrift digital er-
fasst wurde, muss das unterschriebene Doku-
ment nochmals vollstdndig elektronisch erfasst
werden. Die Ubertragung der erfassten Daten, die
nicht selbst durch ein erweitertes ADG erfasst
werden, kann entweder noch wahrend des Vor-
gangs des Unterschreibens oder nach Beendi-
gung des Unterschriftsvorgangs an das ADG vor-
genommen werden.

6. Signierung des digitalen Dokumentes: es sind
folgende Vorgange erfindungsgemaf vorgese-
hen:

a. Es wird immer digital signiert.

b. Es wird in Abhangigkeit von Prifvorgangen si-
gniert, z.B.:

i. Wird bei der Uberpriifung der handschriftlichen
Unterschrift festgestellt, dass diese nicht korrekt
ist, so wird nicht digital signiert.

ii. Wird bei der Uberpriifung der handschriftlichen
Unterschrift festgestellt, dass diese nicht korrekt
ist, wird das gesamte erweiterte Dokument zur
elektronischen Signierung verwendet, ansonsten
nur das gescannte oder nur ein Teil des erweiter-
ten Dokuments.

c. Zur Prafung der Authentizitat der Unterschrift
sowie des korrekten Vorganges der Unterschrift-
leistung sind folgende Vorgehensweisen einzeln
oder in Kombination erfindungsgemafl vorgese-
hen:

i. Uberpriifung der Korrektheit des Zertifikats, mit
dem digital signiert werden soll.

i. Uberpriifung der Ubereinstimmung der Merk-
male der Medien (Papiere). die bei der Unter-
schriftsleistung und der Dokumentenerfassung (in
[1.4.) gewonnen wurden.

iii. Uberpriifung der biometrischen Merkmale des
handschriftlich Unterzeichnenden bei der Erfas-
sung der Unterschriftsleistung.

iv. Uberprifung der Unterschriftenprobe mit den
auf dem Dokument erfassten Daten (Unterschrift)
und/oder den Daten, die bei der Leistung der Un-
terschrift erfasst wurden (Unterschriftsschwung,
Stiftfihrung)

v. Uberpriifung der Dokumentdarstellung, die aus-
gedruckt wurde (sofern diese beim Ausdruck elek-
tronisch erfasst wurde), mit der Dokumentendar-
stellung, die nach der handschriftichen Unter-
schriftsleistung eingelesen wurde und/oder der
Darstellung die als Druckauftrag an die Druckein-
heit versendet wurde.

7. Bereitstellung des digital signierten Dokuments:
nachdem die digitale Signierung vorgenommen
wurde, kann das digitale Dokument in folgenden
Formen bereit gestellt werden. Wichtig ist, dass
bei den bereitgestellten Darstellungen eine nach-
tragliche Veranderung nicht méglich ist bzw. er-
kannt werden kann:

a. digitale Form: im ADG gespeichert und/oder auf
einem Datentrager gespeichert und/oder an ein
anderes Gerat Ubertragen.

b. Papierform: das signierte Dokument wird auf
Papier ausgedruckt.

c. Hybridformen: das signierte Dokument wird auf
Medien bereitgestellt, die eine digitale und visuell
lesbare Darstellung ermdglichen.

8. Datenléschung: Nach der Bereitstellung der un-
terzeichneten Dokumente kénnen/sollten die Da-
ten, die wahrend des dualen Unterzeichnungsvor-
gangs entstanden sind, aus den technischen Ge-
raten geléscht werden, die an den Vorgangen be-
teiligt waren, sofern diese Daten nicht weithin be-
noétigt werden. Ziel ist es, den Datenschutz zu er-
héhen und einen Missbrauch von Daten zu ver-
hindern. Insbesondere sind Daten wie die Identi-
tatsbeschreibungen (Private Key des Signieren-
den, Identitdtsnachweise usw.) unmittelbar nach
Gebrauch zu léschen.

[0019] Il Das zu unterzeichnende Dokument liegt in
Papierform und digitaler Form vor:
Aufgrund neuer Technologien gibt es moderne Ver-
fahren, bei denen visuelle Dokumentdarstellungen
und digitale Darstellungen auf ein und dem selben
Medium vorgenommen werden kénnen. Dabei kén-
nen folgende Varianten unterschieden werden:
a) die visuelle Darstellungsform gleicht inhaltlich
verbindlich der digitalen Darstellungsform auf-
grund der Wirkmechanismen,
b) die visuelle Darstellungsform kann sich von der
digitalen Darstellungsform inhaltlich unterschei-
den.

717
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[0020] Da im Fall a die verbindliche Ubereinstim-
mung beider Darstellungsvarianten aus technischen
Grinden bzw. vom Wirkprinzip her gegeben ist, ist es
ausreichend, die Uberprifung der Authentizitat der
handschriftichen Unterschrift vorzunehmen; entspre-
chend kann dann das elektronisch und handschrift-
lich unterzeichnete Dokument auf getrennten Medien
oder wiederum auf einem hybriden Medium bereit ge-
stellt werden.

[0021] Fall b stellt einen Spezialfall der Varianten |
und Il dar. Da das Dokument bereits in elektronischer
sowie visueller Form vorliegt und sich die visuelle von
der digitalen Darstellung unterscheiden kann, muss
deren inhaltliche Ubereinstimmung festgestellt wer-
den. Es dann kann entsprechend den Verfahrenswei-
seninl(4.,5.,6.)und Il (5., 6., 7.) vorgegangen wer-
den. Wie in Fall a kann das elektronisch und hand-
schriftlich unterzeichnete Dokument auf getrennten
Medien oder wiederum auf einem hybriden Medium
bereit gestellt werden.

Variation der beschrieben Vorgange

[0022] Neben den bereits beschriebenen Vorge-
hensweisen des dualen Unterschreibens sind auch
Kombinationen der einzelnen Varianten méglich. Die-
se sind allerdings in der Regel weniger effizient. So
ist es denkbar, dass das Dokument auf Papier vor-
liegt, dieses elektronisch erfasst und dann verfahren
wird, wie dies unter ,Das zu unterzeichnende Doku-
ment liegt in digitaler Form vor" beschrieben wurde.

Varianten der Identitatsbeschreibungen der signie-
renden Personen

Handschriftidentitat besitzt eine digitale ID (Zertifikat)
zum elektronischen Signieren

[0023] Wenn die Person, die ein Dokument dual si-
gnhieren méchte, eine fiur eine digitale Signatur geeig-
nete ID respektive ein Zertifikat besitzt, so muss die-
se ID gemal Punkt 1 dem ADG bereitgestellt wer-
den. Signaturzertifikate werden in der Regel in Form
von Chipkarten, so genannten Signaturkarten, aufbe-
wahrt. Damit soll der rechtmaRige Gebrauch und kor-
rekte Ablauf der Signaturerzeugung sichergestellt
werden. Um die Ubereinstimmung der digitalen 1D
(Zertifikat), aus der die digitale Unterschrift erzeugt
wird, und der handschriftlichen Unterschrift sicherzu-
stellen, kann eine oder beide der nachfolgenden Me-
thoden eingesetzt werden:
a) Es wird zusatzlich zu dem Zertifikat auf der
Chipkarte eine handschriftliche Unterschriftprobe
abgelegt. Die digitale Unterschrift wird von dem
ADG erst dann eingeleitet, wenn die Uberpriifung
der durch den dStift erfassten Unterschrift mit der
Unterschriftsprobe (bereinstimmt.
b) Zusatzlich zu dem Zertifikat auf der Chipkarte
werden die biometrischen Daten des Schreibvor-
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ganges (Stifthaltung, Schriftschwung, usw.) ge-
speichert. Die digitale Unterschrift wird vom ADG
erstdann eingeleitet, wenn die durch den dStift er-
fassten biometrischen Unterzeichnungsdaten mit
den auf der Chipkarte gespeicherten Daten ber-
einstimmen.

[0024] Diese Uberpriifungen missten vor der unter
Punkt 4 genannten elektronischen Signierung vorge-
nommen werden.

[0025] Alternativ zur Nutzung des dStiftes als Trig-
ger zur digitalen und Papiersignierung kdnnte auch
eine Initiilerung des digitalen Signierens anstatt durch
den dStift in Punkt 3 durch die direkte Bedienung des
ADGs erfolgen. Die Punkte 4 und 5 wlrden dann ent-
fallen. Ist eine Unterschriftsprobe verfigbar, kénnte
diese vor Punkt 6 dem Dokument beigeflgt werden.

Handschriftidentitat besitzt keine digitale ID (Zertifi-
kat) zum elektronischen Signieren

[0026] Besitzt die Person, die ein Dokument hand-
schriftlich unterzeichnen méchte, keine fir eine digi-
tale Signatur geeignete ID respektive Zertifikat, so
muss eine andere Instanz, z.B. Vertragsgeber oder
ein Notar, eine entsprechende elektronische ID (Zer-
tifikat) zur Verfligung stellen. Um nun die handschrift-
lich unterschreibende Person verbindlich identifizie-
ren zu kénnen, wird ein zusatzlicher Nachweis beno-
tigt. Fir diese verbindliche Identifikation kann ein
amtliches Dokument wie z.B. ein Personalausweis
verwendet werden. Daraus resultiert die Erweiterung
von Punkt 1 wie folgt:

a) Dem ADG muss die elektronischen ID, mit der

signiert werden soll, bereitgestellt werden.

b) Ein Dokument wird eingescannt, mit dem die

Identitat der Person, die handschriftlich unter-

schreibt, nachgewiesen werden kann, z.B. Perso-

nalausweis.

[0027] Entsprechend zu der im vorhergehenden Ab-
schnitt genannten Methode zur Uberpriifung der
handschriftlichen Unterschrift kann die Unterschrifts-
probe des Personalausweises herangezogen wer-
den. Es resultiert: Bevor die digitale Signierung unter
Punkt 4 vorgenommen wird, erfolgt die Uberpriifung
der durch den dStift erfassten Unterschrift mit der Un-
terschriftsprobe des Personalausweises. Korrelieren
diese, so wird die digitale Signierung vorgenommen.
Dabei kann entweder nur das zu unterzeichnende
Dokument signiert werden oder auch ein Ausdruck
mit der geleisteten Unterschrift vorgenommen wer-
den. Dieser Ausdruck besitzt eine Kennung, mit wel-
cher der Ausdruck dem digitalen Dokument eindeutig
zugeordnet werden kann. Diese Kennung kénnte bei-
spielsweise der Hashwert darstellen, mit dem die di-
gitale Signatur erstellt wurde.

[0028] Da die zur digitalen Signierung herangezo-
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gene ID (Zertifikat) nicht dem handschriftlich Unter-
zeichnenden zugeordnet ist, erscheint es erfindungs-
gemal sinnvoll, an das eigentliche Dokument den
Identitatsnachweis anzuhangen. Das so heu entstan-
dene Dokument wird dann elektronisch signiert und
wie in Punkt 7 ausgedruckt. Der anzuhangende Iden-
titdtsnachweis kann entweder einen Auszug (z.B.
Personalausweisnummer) oder den gesamten Nach-
weis in Bildform umfassen.

Varianten der Bereitstellung des dual zu sighierenden
Dokuments

[0029] Das dual zu signierende Dokument kann ent-
weder als elektronisches Dokument oder als Papier-
dokument vorliegen.

Elektronische Dokumentenvorlage

[0030] Istdas zu sighierende Dokument in elektroni-
scher Form verfligbar, so muss dieses dem ADG
Ubermittelt werden. Befindet es sichim ADG, so kann
wie beschrieben verfahren werden.

Papierdokumentenvorlage

[0031] Liegt das zu unterzeichnende Dokument in
Papierform vor, so kénnen unterschiedliche Ablaufe
in Korrelation zu dem verwendeten Papier vorkom-
men.

Das Dokument liegt auf normalen Papier vor

[0032] Da der dStift in der Regel das handschriftlich
Geschriebene auf normalem Papier nicht erkennen
kann, muss das Dokument zunachst elektronisch er-
fasst werden. Dies kann durch folgende Varianten
durchgefiihrt werden:
a) das ADG besitzt einen eingebauten Scanner:
das Dokument wird mit dem eingebauten Scanner
gescannt und liegt dann in digitaler Form im ADG
vor.
b) SDE oder Scanner, die/der an ein ADG direkt
oder indirekt angeschlossen ist.
c) Scanner oder SDE, der/die an einen Rechner
angeschlossen ist: das Dokument wird mit dem
Scanner gescannt und Uber den Rechner an das
ADG Ubermittelt.

[0033] Liegt das Dokument im ADG in elektroni-
scher Form vor, wird wie beschrieben fortgefahren.

Das Dokument liegt auf Papier mit einem spezifi-
schen Muster vor, mit dem ein dStift das handschrift-
lich Geschriebene erfassen kann

[0034] Sofern das zu unterzeichnende Dokument
auf einem Papier mit speziellem Muster vorliegt,
durch das ein dStift das handschriftlich Geschriebene
digital abbilden kann, so kann der Ablauf wie folgt
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verandert werden:
1. Dem ADG muss die elektronische ID, mit der si-
gniert werden soll, bereitgestellt werden. Entspre-
chend ist die rechtmaflige Nutzung der ID nachzu-
weisen.
2. Anmeldung des dStiftes beim ADG, mit dem
unterzeichnet werden soll, sowie handschriftliche
Unterzeichnung des ausgedruckten Dokuments
mit dem angemeldeten dStift.
3. Elektronische Erfassung des handschriftlich un-
terzeichneten Dokuments durch einen Scanner.
4. Ubertragung der Daten, die der dStift bei der
handschriftlichen Unterzeichnung erfasst hat, an
das ADG.
5. Digitale Signierung des elektronischen Doku-
ments im ADG.
6. Ausdruck des elektronisch signierten Doku-
ments.

[0035] Der Vorteil dieser Vorgehensweise ist, dass
ein Druckvorgang entfallt.

Modifikation des Originaldokuments vor der Signie-
rung

[0036] Um die Vorgénge um die Unterzeichnung ei-
nes Dokumentes transparenter zu machen, kénnen
dem Dokument folgende Daten, die den Signierungs-
prozess charakterisieren, beigefligt werden:
a) ID des ADG,in welchem signiert wird,
b) das Zertifikat-ID, mit welchem elektronisch sig-
niert wird,
c) ein zusatzlicher ldentitatsnachweis des hand-
schriftlich Unterzeichnenden,
d) ID des dStiftes, der die handschriftliche Unter-
schrift erfasst,
e) ID des Druckers,
f) ID des SDE,
g) ID des Papiers, auf dem handschriftlich signiert
wurde,
h) eine eindeutige ID des signierten Dokumentes,
mit der eine eindeutige Zuordnung der elektro-
nisch und handschriftlich signierten Dokumente
sichergestellt werden kann,
i) Datum und Zeit der handschriftlichen und/oder
digitalen Signierung.

[0037] Die Ergédnzung des Dokumentes durch eines
oder mehrere der genanten Daten erfolgt vor Signie-
rung, Punkt 6.

Spezielle Anwendungsformen der dualen Dokumen-
tenunterzeichnung

[0038] Die folgenden Anwendungsbeschreibungen
beziehen sich auf die zuvor beschriebenen Ablaufe
der dualen Unterzeichnung von Dokumenten.
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Mehrfache duale Unterzeichnung eines Dokuments

[0039] In der Regel werden Vertrage von mehreren
Personen unterschrieben. In diesem Fall kénnen die
Vorgehensweisen bei der Vorlage des Dokumentes
in digitaler oder Papierform mehrfach hintereinander
angewendet werden. Eine effizientere Gestaltung der
Vorgange kénnten wie folgt aussehen:

Verwendung eines ADGs

[0040] Es wird die Verfahrensweise ,digitale Doku-
mentenvorlage" verwendet. Liegt das Dokument in
Papierform vor, so wird dieses zunachst elektronisch
erfasst anschlielend elektronisch bereitgestellt.

[0041] Es wird mit den Punkten 1. und 2. begonnen.
Bei 1. wird die Option dahingehend erweitert, dass
alle nicht digitalen Identitatsnachweise bzw. Unter-
schriftproben erfasst werden. Weiterhin kann optional
erfasst werden, wie viele handschriftliche und/oder
digitale Unterschriften vorgenommen werden sollen.
Es folgen die Punkte 3. und 4. Bei 4. kann die Erwei-
terung des Dokuments um maschinell identifizierbare
Postionskennzeichnungen erganzt werden, an de-
nen die jeweiligen Unterschriften auf das Papier auf-
zubringen sind. Das Dokument wird wie in 5. be-
schrieben von den Beteiligten unterschrieben und die
Handunterschriften bzw. das unterzeichnete Doku-
ment erfasst. Dabei kdnnen gegebenenfalls mehrer
dStifte verwendet werden. Wie in Punkt 6 beschrie-
ben, werden zunachst, sofern gegeben, die visuell
(nicht digital ) vorgelegten Unterschriftsproben ge-
praft. AnschlielRend wird nach und nach mit den digi-
talen ID (Zertifikaten) das Dokument unterschrieben
(vgl. Punkt 11.7). Begonnen wird zunachst mit der
elektronischen ID (Zertifikat), die zu Beginn erfasst
wurde. Danach wird die nachste digitale Identitat er-
fasst, mit der unterschrieben werden soll.. Die Identi-
taten, mit denen digital unterschrieben wird, kénnen
teilweise oder alle zu den Personen (ldentitaten) ge-
héren, die handschriftlich unterschrieben haben.. So-
fern die Identitaten nicht zu den handschriftlich Unter-
schreibenden zahlen, kénnen diese einer Beglaubi-
gung durch Dritte entsprechend, z.B. Zeuge der Un-
terzeichnung, Notar.. So kann es sein, dass ein dual
digital signiertes Dokument weniger, gleich viele oder
mehr digitale Unterschriften aufweist als das hand-
schriftlich signierte Dokument. Gegebenenfalls kann
auf den unter 8. bereitgestellten Papiervarianten des
Dokuments die Anzahl und/oder ID der digitalen Be-
glaubigungen vermerkt sein.

Einsatz mehrer ADGs

[0042] Anstatt ein ADG zur dualen Unterzeichnung
von Dokumente zu nutzen, ist es maglich mehrere zu
verwenden. Daraus ergibt sich die Mdéglichkeit ein
Dokument mehrfach standortunabhangig nacheinan-
der oder gleichzeitig dual zu unterschreiben.
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[0043] Voraussetzung ist die Bereitstellung des zu
unterzeichnenden Dokuments in digitaler Form. Es
werden nun die zusatzlichen Vorgange beschrieben,
die zum dualen Unterschreiben mit mehreren ADGs
notwendig sind. Dabei kann bei jedem ADG entweder
eine einfache oder mehrfache duale Signierung vor-
genommen werden. Es wird jeweils die Verfahrens-
weise der ,digitalen Dokumentenvorlage" zugrunde
gelegt.

Dokumentverteilung und Anmeldung zur Unter-
schriftsleistung

[0044] Die verteilte mehrfache duale Unterzeich-
nung wird mit einem ADG initiiert, das entsprechend
den Punkten 1,2 und 3 das Dokument sowie die initi-
ierende Person erfasst. Das Dokument wird digital si-
gniert und an andere ADGs, die ebenfalls an dem
mehrfachen Unterschreiben beteiligt werden sollen,
verteilt. Dabei kann zuséatzlich eine ID oder Adresse
des ADGs angegeben werden, das auf die Antworten
wartet. Die ADGs, an die das initierende ADG das
Dokument verteilt hat, agieren entsprechend dem
vorhergehend beschriebenen Verfahren bei der ,digi-
talen Dokumentenvorlage". Bei Erhalt des Doku-
ments Uberprifen diese dessen Authentizitat. Die
Identitat, die bei den ADGs jeweils angemeldet ist,
veranlassen eine Ruckmeldung, die
1. das vom initiierenden ADG signierte Dokument
sowie eine eineindeutige Transaktionskennung
und/oder Kennung des rickmeldenden ADGs,
2. gegebenenfalls die Daten, die von Punkt 1 bis
4 des rickmeldenden ADGs erfasst wurden,
3. sowie gegebenenfalls Bedingungen zum Ablauf
des Signierens (wie z.B. paralleles und serielles
Signieren, welche Unterschriften gegebenenfalls
schon existieren missen, bevor unterschrieben
wird, bis wann alle Unterschriften geleistet sein
missen, etc.) umfassen.

Verteilung des handschriftlich und digital zu signie-
renden Dokuments

[0045] Die Rickmeldungen, die das wartende ADG
erreichen, werden von diesem wie in Punkt 4 be-
schrieben zu einem Dokument aufbereitet. Dartber
hinaus wertet dieses ADG die Bedingungen der
Rickmeldenden ADGs aus und bereitet eine Signie-
rungsreihenfolge auf, die dem Dokument beigefugt
wird. Weiterhin wird eine Adresse bzw. eine ID desje-
nigen ADGs beigefiigt, an das das von dem jeweili-
gen ADG signierten Dokuments gesendet wird. Das
aufbereitete Dokument wird signiert und an die dem
Unterzeichnungsprozess (gemaf den Signierungs-
bedingungen )registrierten ADGs verteilt.

Digitales Signieren und Bereitstellung des dual unter-
schrieben Dokuments

[0046] Erreicht das Dokument ein am Signierungs-
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vorgang beteiligtes ADG zum Signieren, so fahrt die-
ses mit Punkt5 fort, wobei bei der Prifung gegebe-
nenfalls die Signierungsbedingungen geprift wer-
den. Wurde erfolgreich signiert, so wird das Doku-
ment entweder an das nachstfolgende ADG gesen-
det, oder das Dokument wird an dasjenige ADG ge-
sendet, das die Bereitstellung des signierten Doku-
ments vornimmt. Wurden alle Unterschriften geleistet
und erreichen alle elektronischen Dokumente das
ADG, das die Bereitstellung vornimmt, so wird dieses
alle Dokumente prifen, zu einem Integraldokument
zusammensetzen, signieren und an die beteiligten
ADGs verteilen. Diese fahren ihrerseits dann mit der
Dokumentenbereitstellung und der Datenvernichtung
(Punkte 6 und 7) fort.

Patentanspriiche

1. Vorrichtung, mit der ein bedrucktes Medium
unmittelbar nach dem Druck digital erfasst wird und
bei der eine Erfassungseinheit (Scanzeile) derart po-
sitioniert ist, dass unmittelbar nach Aufbringung der
.oruckerschwarze" (Tinte, Toner, usw.) das ,Ge-
druckte" gescannt wird und der elektronisch erfasste
Ausdruck anderen Geraten zu Verfligung gestellt
werden kann und zwar direkt (z. B. Funkverbindung
(WLan, Bluetooth), Kabelverbindung (LAN, paralleles
oder serielles Datenkabel)) und/oder indirekt (z.B.
Datentrager), wobei die Vorrichtung optional sicher-
stellt, dass ausschliel3lich dasjenige Gerat, das den
Druckauftrag erteilt hat, die elektronisch erfasste
Darstellung des Ausdrucks erhalt, und dies durch die
Nutzung eines gesicherten Kanals erreicht wird, z.B.
durch die Nutzung eines dedizierten Mediums (paral-
leles Datenkabel zwischen Vorrichtung und druckauf-
traggebendem Gerat) und/oder Gber eine kryptogra-
phische Absicherung mit gegenseitiger Authentisie-
rung und anschlieender Verschlisselung.

2. Vorrichtung, mit der ein bedrucktes Medium
elektronisch erfasst anschlielend zerstort wird, wo-
bei
a. optional die Vorrichtung einen Mechanismus ent-
halt, der sicherstellt, dass die Vernichtung erst dann
vorgenommen wird, wenn das elektronisch Erfasste
dem Ursprungsdokument entsprich, zweckmaliger-
weise beispielsweise indem die elektronische Dar-
stellung durch ein eingebautes Display angezeigt
wird, oder indem die elektronische Darstellung an ein
anderes Gerat Ubermittelt wird, mit dem man die
elektronische Darstellung Uberprifen kann, und/oder
b. optional die Vorrichtung derart realisiert sein kein,
dass diese die zur Uberpriifung bzw. die endgliltige
elektronische Darstellung des erfassenden Gerates
nur an definierte Gerate Uber einen gesicherten Ka-
nal Ubermittelt, wie er in Anspruch 1. beschrieben ist.

3. Vorrichtung, die unmittelbar vor dem Bedru-
cken eines Mediums eine spezifische Kennung des
Mediums erfasst und dem druckauftraggebenden
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Gerat zu Verfugung stellt, wobei die Kennung auf der
zu bedruckenden Flache aufgebracht sein kann (z. B.
ein spezielles Muster) und/oder in elektronischer
Form am/im Medium etabliert ist (z.B. RFID), und die
Scanzeile bzw. der Sensor zum Auslesen der elektro-
nischen Kennung zweckmaligerweise unmittelbar
vor der Druckeinrichtung angeordnet ist, um unmittel-
bar vor dem Druck das Muster, die elektronische
Kennung, den Text, spezifische Darstellungen (z.B.
Barcodes, Hologramm, usw.) zu erfassen, wobei

a. die elektronische Darstellung direkt, ohne weitere
Verarbeitung, an ein anderes Gerat weiter gegeben
werden kann, und/oder

b. die elektronische Darstellung verarbeitet und aus
dem Muster eine Kennung berechnet wird, die an ein
anderes Gerat Ubermittelt wird.

4. Vorrichtung, die die Funktionen der Vorrichtun-
gen 1 und 2 in einem Gerat vereint.

5. Vorrichtung, die die Funktionen der Vorrichtun-
gen 1 und 3 in einem Gerat vereint.

6. Vorrichtung, die die Funktionen der Vorrichtun-
gen 2 und 3 in einem Gerat vereint.

7. Vorrichtung, die die Funktionen der Vorrichtun-
gen 1 und 2 und 3 in einem Gerat vereint.

8. Vorrichtung, die ein ADGs ist, das um die
Funktionen) eines der vorbenannten Vorrichtungen 1
bis 7 erweitert ist.

9. Verfahren zur dualen Unterzeichnung eines
Dokuments, das in Papierform vorliegt.

10. Verfahren zur dualen Unterzeichnung eines
Dokuments, das in elektronischer Form vorliegt.

11. Verfahren zur dualen Unterzeichnung eines
Dokuments, das in elektronischer und Papierform
vorliegt.

12. Verfahren zur mehrfachen dualen Unter-
zeichnung eines Dokuments mit einem ADG.

13. Verfahren zur mehrfachen duale Unterzeich-
nung eines Dokuments mit mehreren ADGs.

Es folgen 6 Blatt Zeichnungen
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Anhédngende Zeichnungen

Fig. 1
Verfahren und Vorrichtung zur parallelen digitalen und
handschriftlichen Unterzeichnung von Dokumenten

Zustandsiibergangsdiagramm: ,Zu unterzeichnendes Dokument liegt in elektronischer Form vor*

von IB erfasste
Merkmale der ibHU (&
gegf. ibHUP) im AD

.l

nutzbare elD im
ADG

vorliegendes
elektron. Dokument
(eDok)

ewDok bzw. eDoR;

liegt als pDok vor
(zuséatzl. ggf. s1Dok,
3Dok) im ADG AD#Z

geldschte elD
und/oder elB
aus Geréten (ADG,
Scanner, usw.)

Y

handschriftlich
unterschriebenes
pDok liegt vor

vorliegendes
elektron. Dokument
(eDok) im ADG

okumentdaten
geloscht aus Geraten
(ADG, Scanner
usw.)

bei oder nach
UL erfasst & im ADG:
HU2 v HUP2 v
id2Dok v s2Dok

verfigbares
ewDok (aus eDok) im
ADG

L nicht authent.

U1£HU2 v HUP1#HUP2
v id1Dok=id2Dok v
s1Dok=s2Dok

festgest. in ADG

UL authent.:
HU1=HU2 A HUP1=HUP2
A id1Dok=id2Dok
» s1Dok=s2Dok

§wDok’ aus eDOR festgest. im ADG

und Prifergbn.
berechnet

it elD signiertes
eDok v ewDok v
ewDok’ zur Beweis-

y

mit elD signiertes
eDok v ewDok im
ADG

Bereitstellung der im
ADG befindlichen signierten
Dokumente in digitaler und
Papierform
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Fig. 2
Verfahren und Vorrichtung zur parallelen digitalen und
handschriftlichen Unterzeichnung von Dokumenten

Zustandsubergangsdiagramm: ,Zu unterzeichnendes Dokument liegt in Papierform vor*

vorliegendes
Papierdokument

von IB erfasste
Merkmale der ibHU (&
ggf. ibHUP) im ADG

vorliegendes
unterschriebenes
apierdokumen

nutzbare elD im
ADG

geldschte elD
und/oder elB
aus Geréten (ADG,
Scanner, usw.)

handschriftlich
unterschriebenes
pDok liegt vor

Bei UL erfasst & im
ADG: HU2 v HUP2 v
id2Dok v s2Dok

A

aus eDok nach
UL erfasst & im ADG:

HU2 v HUP2 v

id2Dok v s2Do

okumentdaten
geléscht aus Geréaten
(ADG, Scanner,
usw.)

erfasstes pDok mit
HU im ADG als eDok
(gof. pDok zerstort)

Y

L nicht authent.:
U1zHU2 v HUP1£HUPZ2

v id1Dok=id2Dok v
s1Dok=s2Dok

UL authent.:
HU1=HU2 A HUP1=HUP2
A id1Dok=id2Dok
A $1Dok=s2Dok

festgest. im ADG

éwDok, ewDok’ au

eDok und Prufergbn.
berechnet und

pereitgest. im ADG

mit elD signiertes
eDok v ewDok im
ADG

eDok v ewDok v
ewDok’ zur Beweis-
icherung im AD

Bereitstellung der sign.
Dokumente in digitaler und
Papierform
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Fig. 3
Verfahren und Vorrichtung zur parallelen digitalen und
handschriftlichen Unterzeichnung von Dokumenten

Zustandsiibergangsdiagramm: ,Mehrfache Unterzeichnung mit einem ADG, elektronische Vorlage*

von |IBs erfasste
Merkmale der ibHU (&
ggf. ibHUP) im ADG

2

nutzbare elD im
ADG

vorliegendes
elektron. Dokument
(eDok)

gwDok bzw. eDok;

liegt als pDok vor
(zusatz. ggf. s1Dok,
id1Dok) im ADG

geldschte elD
und/oder elB
aus Geraten (ADG,
Scanner, usw.)

handschriftlich
unterschriebenes
pDok liegt vor

orliegendes elektron’
Dokument (eDok) im
ADG

okumentdaten
gel6scht aus Geraten
(ADG, Scanner,
usw.)

bei oder nach
UL erfasst & im ADG:
HU2 v HUP2 v
id2Dok v s2Dok

verfugbares
ewDok (aus eDok) im
ADG

L nicht authent.:

U12HU2 v HUP1HUP2
v id1Dok=id2Dok v
s1Dok#s2Dok

festgest. im ADG

UL authent.:
HU1=HU2 A HUP1=HUP2
A id1Dok=id2Dok

A $1Dok=s2Dok
festgest. im ADG

ewDok' aus eDoR
und Priifergbn.
berechnet

it elD signiertes
eDok v ewDok v
ewDok’ zur Beweis-

mit elD signiertes
eDok v ewDok im
ADG

Bereitstellung der im
ADG befindlichen signierten
Dokumente in digtialer und
Papierform

neue elD im ADG &
Merkmale erfafdt
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Fig. 4
Verfahren und Vorrichtung zur parallelen digitalen und
handschriftlichen Unterzeichnung von Dokumenten

Zustandsibergangsdiagramm: ,Mehrfache Unterzeichnung mit einem ADG, Papiervorlage*

vorliegendes
Papierdokument

von IB erfasste
Merkmale der ibHU (&
ggf. ibHUP) im ADG

vorliegendes
unterschriebenes

nutzbare elD im
ADG

geldschte elD
und/oder elB
aus Geraten (ADG,
Scanner, usw.)

handschriftlich
unterschriebenes
pDok liegt vor

bei UL erfasst & im
ADG: HU2 v HUP2 v
id2Dok v s2Dok

y

okumentdaten erfasstes pDok mit
geloscht aus Geréaten HU im ADG als eDok
(ADG, Scanner, (ggf. pDok zerstort)
usw.)

aus eDok nach
UL erfasst & im ADG:

HU2 v HUP2 v

id2Dok v s2Dok

A

UL authent.:
HU1=HU2 A HUP1=HUP2
A id1Dok=id2Dok
A s1Dok=s2Dok
festgest. im ADG

L nicht authent.:

U1xHU2 v HUP1HUP2
v id1Dok=id2Dok v
s1Dokzs2Dok

festgeset. im ADG

ewDok, ewDok’ aus
eDok und Prifergbn.
berechnet bereitg.
im ADG

it elD signierte
eDok v ewDok v
ewDok’ zur Beweis-

mit elD signiertes
eDok v ewDok im

icherung im AD ADG
Bereitstellung der sign. 2
Dokumente in digitaler und neue elD im ADG &
Papierform

Merkmale erfasst
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Fig. 5
Verfahren und Vorrichtung zur parallelen digitalen und
handschriftlichen Unterzeichnung von Dokumenten

Zustandsiibergangsdiagramm: ,Mehrfachunterzeichnung mit mehreren ADGs"

érfasste Verteilerliste
und ggf. ID-Kennung
derer, die unter-
schreiben sollen

vorliegendes
elektron. Dokument
(eDok)
[ADG(s) haben
vDok erhalt., gepruft,
verarbeitet, eDok-iD
generiert sowie rDOK
bereitgest. & zurtick-
gesendet

nutzbare elD in
iADG

geléschte elD
und/oder elB
aus Geraten (ADG,
Scanner, usw.)

A4

VADG hat rDOKs er-
halten, Verfikation der UL-
Regeln ggf. neues vDOK
berechnet

eDok in iADG, sowie

x aus eDok berech-
etes vDOK in iIADG

okumentdaten
geldscht aus Geraten
(ADGs, Scanner,
usw.)

durch vADG wird aus
vDOK & erhaltenen rDOKs
sDok generiert und entspr.
der UR an tADGs vert

zur Verteilung
bereitgestelltes vDOK

durch bADG ge-
priufte elektron. sign.
Dokumente von tADGs
nicht korrekt

tADGs fuhren anhand
UR duale (mf) Sig. mit elektr.
Vorlage durch; senden elektron.
sign. Dokumente an bADG

durch bADG ge-
prufte elektron.sign.
Dokumente von tADGs
korrekt

durch bADG aufbereitete

eDok bzw. ewDok zur

Verteilung an beteiligte
tADGs bereitgestellt

beteiligte tADGs stellen
sign. eDok bzw. ewDok digitaler &
Papierform zu Verfiigung, die sie
vom bADG erhalten haben.
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Fig. 6
Verfahren und Vorrichtung zur parallelen digitalen und
handschriftlichen Unterzeichnung von Dokumenten

Abkirzungsverzeichnis zu den Zustandstbergangsdiagrammen

pDok = Papierdokument (ausgedrucktes eDok bzw. ewDok)

eDok = elektronisches Dokument

ewDok = erweitertes elektronisches Dokument

ewDok’ = erweitertes Dokument, das nach negativ. Prufergebnis zur Beweissicherung erstellt wird
s1Dok = Scanimage, das beim Ausdruck des eDok bzw. ewDok erzeugt wurde

s2Dok = Scanimage, das nach Unterschriftleistung erfalt wurde

id1Dok = Dokument spezifischer Identifikationskennung, erfasst vor UL (Papiermuster, RFID,...)
id2Dok = Dokument spezifischer Identifikationskennung, erfasst nach UL (Papiermuster, RFID,...)
uMV = Merkmalsvergleich der Unterschrift / Unterschriftleistung / biometrischen Daten

mMYV = Merkmalsvergleich des Mediums, auf dem der Ausdruck vorgenommen wurde

UL = Unterschriftsleistung

IB = |dentitatsbeschreibung, z.B. Personalausweis, spezielle Chipkarte

elB = elektronisch erfasste 1B

elD = elektronische 1D, mit der eine digitale Signierung vorgenommen werden kann

ibHU = handschriftliche Unterschrift von IB

HU2 = handschriftliche Unterschrift, erfalt direkt bei UL oder elektronisch erfait vom pDok

ibHU = Merkmale der handschriftlich unterzeichnenden Person (z.B. Stiftfihrung, Fingerabdruicke,
usw.) von 1B

HUP2 = Merkmale der handschriftlich unterzeichnenden Person (z.B. Stiftfihrung, Fingerabdriicke,
usw.) erfaldt bei UL

A =Und

v = Inklusiv Oder

Zusiitzliche Abkiirzungen fiir die Diagramme der Anwendung mehrer ADGs

iADG = Unterschrift initierendes ADG

vADG = Dokument verteilendes ADG

bADG = Unterschrift bereitstellendes ADG

tADG = an der Unterschriftleistung beteiligte ADGs (diese kénnen auch iADG, vADG, bADG sein)
vDOK = eDok signiert im iADG, die mit Rucksendeadresse des vADGs an die rDOKs gesendet
werden

rDOK = Registrierung zur Teilnahme an UL, mit ID des rDOK sendenden tADG, sowie den ID-
Kennungen der Unterschreibenden, sowie ggf. mit Ablaufregeln zur UL

sDok = Dokument, das verteilt in verschiedenen ADGs mit eDok-ID signiert wird . In den tADGs aus
dem sDok (das weitere Informationen enthalt, z.B. ID-Kennung fir die I1Bs usw.) wird das eDok
gewonnen.

eDok-ID = eineindeutige Kennung fir das eDok, das unterschrieben werden soll

UR = Unterzeichnungsregeln

mf = mehrfache Signierung

(mf) Sig. = mehrfache Signierung oder einfache Signierung

‘ = Startzustand

@ = Endzustand
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