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(57) Hauptanspruch: ) Verfahren zur Erfassung von Daten
und deren Ubermittlung in einer authentischen Darstellung,
mit folgenden Schritten:

— Erfassung der Daten, die in einer authentischen Darstel-
lung Ubermittelt werden sollen, mittels einer Datenerfas-
sungseinheit im Datenerfassungsgerat (100, 200),

— Speicherung der erfassten Daten in einem Pufferspeicher
im Datenerfassungsgerat (100, 200),

— Erfassung von benutzerspezifischen Daten sowie Au-
thentifizierung des Benutzers mittels einer Identifikations-
einheit im Datenerfassungsgerat (100, 200),

— Verschlisselung der Daten, die in einer authentischen
Darstellung Gbermittelt werden sollen, mittels einer Daten-
verschlisselungseinheit im Datenerfassungsgerat (100,
200), wenn der Benutzer erfolgreich authentifiziert wurde,
wobei die Programmanweisungen des Datenerfassungs-
gerats (100, 200) ausschlieBlich in einem Festwertspeicher
(ROM) des Datenerfassungsgerats (100, 200) oder einer in
dieses einfuhrbaren Chipkarte abgelegt sind,

— Ubermittlung der verschliisselten Daten mittels einer Da-
tentibermittlungseinheit im Datenerfassungsgerat (100,
200) an die Datenverarbeitungseinrichtung (500),

— Empfangen der verschliisselten Daten mittels einer Da-
tenempfangseinheit in der Datenverarbeitungseinrichtung
(500),
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Beschreibung
Hintergrund der Erfindung

[0001] Die vorliegende Erfindung betrifft die Erfas-
sung und Ubermittlung von Daten. Genauer betrifft
die vorliegende Erfindung ein Datenerfassungsgerat,
das Daten nach ihrer Erfassung bzw. Eingabe an ein
anderes Datenverarbeitungsgerat in einer authenti-
schen Form Ubermitteln soll. Die authentische Form
soll einen eindeutigen Rickschlul? auf denjenigen
Benutzer des Datenerfassungsgerates ermdglichen,
der nach Durchfihrung geeigneter Sicherheits- bzw.
KontrollmaRnahmen die Ubermittlung der Daten frei-
gegeben hat. Erganzend kann die authentische Form
auch eine Uberpriifungsméglichkeit dafiir eréffnen,
ob die Daten bei der Ubermittlung zu einem anderen
Datenverarbeitungsgerat unbefugt manipuliert wor-
den sind. AuRerdem betrifft die vorliegende Erfindung
auch ein Verfahren zur Steuerung eines Datenerfas-
sungsgerates, insbesondere auch in seinem Zusam-
menwirken mit einem anderen Datenverarbeitungs-
gerat.

Anwendungsgebiet der Erfindung

[0002] Eine wichtige Anwendung von Datenverar-
beitungsgeraten bzw. Computern ist die Ubermittiung
von Daten an andere Computer. Zur Ubermittlung
kénnen zusammengeschaltete Netzwerke wie lokale
Netzwerke (LAN) bzw. weitrdumige Netzwerke
(WAN) wie z.B. das Internet verwendet werden. Im-
mer verbreiteter wird jedoch auch die mobile Daten-
kommunikation. Die zu Gbermittelnden Daten kénnen
direkt in ein Datenerfassungsgerat eingegeben bzw.
von diesem erfasst werden, sie kénnen jedoch auch
von externen Geraten wie z.B. Peripheriegeraten, Vi-
deokameras, Scannern und dergleichen erfasst wer-
den.

[0003] Dabei soll haufig die Benutzung des Daten-
erfassungsgerates nur hierzu berechtigten Benut-
zern moglich sein. Alternativ hierzu ist es jedoch hau-
fig auch erforderlich, dal® der andere Computer fest-
stellen kann, von welchem Benutzer die Ubermittlung
der Daten autorisiert worden ist. Dies ist insbesonde-
re dann erforderlich, wenn die zu tibermittelnden Da-
ten zum Abschluld oder zur Durchfihrung eines Ge-
schaftes dienen und deshalb rechtsverbindlich sein
sollen, oder wenn die Daten als Beweis dienen sol-
len.

[0004] Ferner werden haufig Daten Gbermittelt, die
einem Zugriff oder einer Manipulation durch unbe-
rechtigte Dritte nicht zuganglich sein sollen. Nur
wenn der andere Computer ermitteln kann, dal} die
Daten wahrend der Ubermittlung nicht manipuliert
worden sind, ist die Authentizitat bzw. Glaubwiirdig-
keit der Daten, die von dem anderen Computer emp-
fangen werden, gewahrleistet.

Stand der Technik

[0005] Ublicherweise wird zu diesen Zwecken die
Zugangsberechtigung des Benutzers  geprift
und/oder die zu Ubertragenden Daten werden ver-
schllsselt.

[0006] Fig. 9 stellt einen Computer dar, wie er zur
Datenerfassung und Dateniibermittlung im Stand der
Technik verwendet wird, wobei eine Zugangskontrol-
le vorgesehen ist, damit der Computer nur von hierzu
Berechtigten genutzt werden kann.

[0007] Dabei ist ein Computer (901) mit Monitor
(902) und Tastatur (903) dargestellt. Zur Ausfiihrung
von Programmanweisungen dient eine Prozessor-
karte (904). Daten, die Uber die Tastatur eingegeben
oder von der Maus ausgewahlt werden, werden an
die Prozessorkarte (904) Gbermittelt und von dieser
an Anwendungsprogramme weitergereicht, die eben-
falls auf dieser Prozessorkarte oder aber auf anderen
PC-Karten betrieben werden.

[0008] Es sei der Fall betrachtet, dal? der Computer
mit einem anderen Computer iiber den Ubermitt-
lungsweg (905) kommuniziert. Damit die Ubermitt-
lung der Daten nicht von hierzu Unberechtigten frei-
gegeben bzw. autorisiert wird, kann ein Zugangskon-
trollsystem verwendet werden, wie z.B. ein Magnet-
streifenleser (906), welcher auf einem auf einem
Speichermedium (907) gespeicherte Daten abruft
und diese ggf. mit weiteren benutzerspezifischen Da-
ten, wie z.B. einem Personlichen-ldentifizierNummer
(PIN) oder einer TransAktionsNummer (TAN) ver-
gleicht. War die Ermittiung der Identitit des Benut-
zers erfolgreich, so wird die Benutzung des Compu-
ters fur den als hierzu berechtigt ermittelten Benutzer
freigegeben.

[0009] Damit nun nicht der Datenverkehr auf dem
Ubermittlungsweg (905) von unberechtigten Dritten
belauscht und/oder manipuliert werden kann, werden
Ublicherweise Verschlisselungsverfahren angewen-
det. Ublich sind symmetrische oder asymmetrische
Verschllisselungsverfahren. Zur Verschlisselung der
Daten wird haufig ein speziell ausgebildeter Ver-
schlisselungschip bzw. Kryptochip verwendet, der
sich entweder direkt auf der Prozessorkarte (904)
oder an einem anderen Ort im Gehause des Compu-
ters befindet.

[0010] In Kombination mit der oben beschriebenen
Zugangskontrolle kann der Computer in einer Nor-
malbetriebsweise betrieben werden, in welcher die
Daten unverschlisselt (ibermittelt werden, oder aber
in einer Verschllisselungsbetriebsweise, in welcher
die Daten vor der Ubermittlung verschliisselt werden.

[0011] Falls eine Zugangskontrolle erfolgt, so wird
bei herkdmmlichen Systemen vereinbart, dal die
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Ubermittlung der Daten nur von dem hierzu Berech-
tigten autorisiert worden ist. Eine solche Vereinba-
rung ist fir gewisse Belange der Datensicherheit aus-
reichend.

[0012] Nachteilig an der beschriebenen Vorgehens-
weise ist zunachst, dal} die Verschlisselung Ubli-
cherweise dynamisch ein- und ausgeschaltet wird.
Dies bedeutet, dall die zu Ubermittelnden Daten zu
gewissen Zeitpunkten wahrend der beschriebenen
Vorgehensweise in unverschlisselter Form vorliegen
und erst in einem abschlieBenden Schritt vor der
Ubermittlung verschliisselt werden. Dies bietet einen
Angriffspunkt fir ungewlnschte Manipulationen.
Dies betrifft insbesondere diejenigen Daten, die ein
Benutzer mit Hilfe eines Anwendungsprogramms
ggf. einschlieBlich einer Mentauswahl in ein Daten-
erfassungsgerat eingibt und die dann an einen ange-
schlossenen Computer zum Zwecke der Ubermitt-
lung an einen anderen Rechner weitergeleitet wer-
den. Weil die Daten zu gewissen Zeitpunkten unver-
schliisselt vorliegen, wie z.B. wahrend der Ubertra-
gung vom Datenerfassungsgerat zum Computer,
kénnen sie chne grélReren vorherigen Dechiffrierauf-
wand manipuliert werden.

[0013] Solange nicht sichergestellt ist, dal} inner-
halb des Datenerfassungsgerates keine Manipulati-
on der zu Ubermittelnden Daten erfolgen kann, bzw.
solange der Benutzer die zu Ubermitteinden Daten
vor ihrer Ubermittlung nicht nochmals Giberpriift, kann
nicht gewahrleistet werden, daf} diejenigen Daten,
die der andere Rechner nach Ubermittlung und ggf.
nach deren Entschlisselung erhalt, auch wirklich die
von dem Benutzer autorisierten Daten darstellen.

[0014] Ein weiterer Grund fur die bestehende Unsi-
cherheit ist, dal das Datenerfassungsgerat an sich
unsicher sein kann. Beispielsweise deshalb, weil ein
Unberechtigter die Hardware — von auf3en uneinseh-
bar — manipulieren kann, oder weil in die Software
oder das Betriebssystem Viren, Wirmer oder sonsti-
ge Manipulationsmittel eingebracht werden kénnen.

[0015] Diese Unsicherheit wird dadurch erhéht, dafl’
die Vernetzung von Computern ublich geworden ist.
Haufig werden Computer untereinander nicht nur in
lokalen Netzwerken (LAN) z.B. eines Unternehmens
vernetzt sondern zunehmend verfiigen entweder die
Arbeitsplatzrechner (clients) selbst oder aber Server
solcher Netze Uber einen Anschluf¥ an unsichere
Netzwerke, wie z.B. dem Internet. Dies eréffnet prin-
zipiell die Moglichkeit, dal® Unberechtigte entweder
unmittelbar Daten in solchen Netzwerken manipulie-
ren kdnnen oder dadurch, da® Manipulationsmittel.
wie Viren oder dergleichen in wichtige Programmteile
eingebracht werden kdénnen, welche dann ihrerseits
unberechtigte Manipulationen vornehmen.

[0016] Nachteilig ist auflerdem, dal} ein Nachweis

dieser und ahnlicher Manipulationen der Daten nach
deren Ubermittlung bei bestehenden Systemen nicht
maoglich ist. Nachteilig ist insbesondere, dal} ein si-
cherer Nachweis der Authentizitat bzw. Echtheit der
Daten nicht gewahrleistet ist.

[0017] Nachteilig ist auRerdem, dal® Daten, die in
Datenerfassungsgerate eingegeben und/oder von
diesen erfasst und/oder von diesen an andere Daten-
verarbeitungsgerate Ubermittelt werden, nicht als
rechtsverbindliche Grundlage zum Abschlul’ oder zur
Durchfihrung von Geschaften jedwelcher Art ver-
wendet werden kénnen.

[0018] Die Druckschrift US 5546463 A beschreibt
ein Verfahren, mit dem eine authentische Kommuni-
kation zwischen zwei Datenverarbeitungseinheiten
realisiert werden kann Dabei ist die Datenerfas-
sungseinheit nicht Bestandteil des beschriebenen
Gerats und somit anfallig fir Manipulationen. Weiter-
hin weist das Geréat keine Einrichtung auf, mit der zu
Ubermittelnde Daten auf Authentizitat Gberprift wer-
den kdnnen.

[0019] Die Druckschrift DE 3704814 A1 beschreibt
ein Verfahren zur Nutzung einer IC-Karte durch meh-
rere Parteien, wobei die korrekte Verwendung der
Karte durch spezielle Kodieralgorithmen sicherge-
stellt wird, die unter anderem eine Rlckkopplung vor-
sehen. Im Unterschied zum vorliegenden Verfahren
bezieht sich die Rickkopplung jedoch nur auf Vor-
gange, die in der Karte ablaufen.

Aufgabenstellung
Aufgabe der Erfindung

[0020] Eine Aufgabe der vorliegenden Erfindung ist
es, ein Verfahren zu finden, das es ermdglicht, Veran-
derungen bzw. Manipulationen von erfassten und zu
Ubermittelnden Daten mdglichst frihzeitig in ihrem
Entstehungs- bzw. Kompaositionsprozeld nachzuwei-
sen, wobei

Lésung der Aufgabe

[0021] Die vorgenannte Aufgabe wird durch ein Ver-
fahren gemal dem Hauptanspruch Weitere zweck-
maRige Ausfiihrungsformen des erfindungsgemalien
Verfahrens zur Erfassung von Daten und deren Uber-
mittlung in authentischer Form werden durch die Un-
teranspriche definiert.

Vorteile der Erfindung

[0022] Gemal der Erfindung wird ein Datenerfas-
sungsgerat vorgeschlagen, das nur aus einer Daten-
erfassungseinheit, aus einer Identifikationseinheit,
aus einer Datenverschlisselungseinheit und einer
Datenldbermittlungseinheit besteht. Durch Reduzie-
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rung der Baugruppen auf ihr absolutes Minimum wird
die Anzahl von Schwachstellen oder moglichen An-
griffspunkten fir eine Manipulation der erfassten Da-
ten reduziert. Vorzugsweise befinden sich diese Bau-
gruppen in einem mechanisch stabilen und geschitz-
ten Gehause, so dal} vorteilhafterweise eine Manipu-
lation der Hardware des Datenerfassungsgerates un-
terbunden wird.

[0023] Das Datenerfassungsgerat fihrt nur solche
Programmanweisungen aus, die sich auf einem Fest-
wertspeicher bzw. ROM innerhalb des Gehauses des
Datenerfassungsgerates befinden. Weil dieses in sei-
ner bevorzugten Ausfihrungsform nicht tGber einen
eigenen Direkt-Zugriffsspeicher bzw. RAM verfligt, ist
vorteilhafterweise eine Manipulation der Gerate-Soft-
ware durch Viren, Wirmer oder sonstige Manipulati-
onsmittel unterbunden.

[0024] Eine weitere der Erfindung zugrundeliegen-
de Idee ist, die erfassten und zu Gbermittelnden Da-
ten so frih wie moglich zu fixieren bzw. in eine au-
thentische Datendarstellung zu transformieren. Bei
einer bevorzugten Ausfiihrungsform, wie z.B. bei der
Eingabe von Daten in eine Computertastatur, werden
somit die Daten bereits innerhalb der Tastatur ver-
schlisselt, in eine authentische Darstellung transfor-
miert und in dieser Darstellung an einen angeschlos-
senen Computer Gbermittelt. Dies unterbindet vorteil-
hafterweise die Moglichkeit, dal} die Daten wahrend
ihrer Ubermittlung (iber das Verbindungskabel zwi-
schen dem Datenerfassungsgerat und einem andere
Rechner, oder bei der bevorzugten Ausfuhrungsform
zwischen der Computertastatur und dem Computer,
belauscht und manipuliert werden.

[0025] Das erfindungsgemale Verfahren verschlis-
selt die Daten vor ihrer Ubermittlung mit Hilfe eines
Ublichen Verschlisselungsverfahrens. Hierbei kdén-
nen sowohl asymmetrische Verschlisselungsverfah-
ren als auch symmetrische Verschlisselungsverfah-
ren verwendet werden. Indem zur Verschlisselung
benutzerspezifische Schllissel verwendet werden, ist
vorteilhafterweise eine eindeutige Identifizierung des
die Ubermittiung autorisierenden Benutzers méglich.
Voraussetzung hierfur ist, da® die Identitat bzw. Be-
rechtigung des Benutzers hinreichend sorgfaltig
Uberprift wird. Zur ldentifikation des Benutzers wer-
den bevorzugterweise biometrische Verfahren, Pal3-
wortverfahren, Shared-Secret-Schemes verwendet,
eine bevorzugte Ausfiihrungsform verwendet jedoch
eine Chipkarte, die bevorzugterweise einen Krypto-
graphiechip beinhaltet, der zur Verschlisselung und
Transformation der Daten in eine authentische Dar-
stellung verwendet werden kann. Diese Identifikati-
onsverfahren sind im Beschreibungsteil genannt und
beschrieben, aus dem Stand der Technik hinreichend
bekannt und brauchen deshalb nicht eingehender er-
[autert werden.

[0026] Symmetrische bzw. asymmetrische Ver-
schlisselungsverfahren sind aus dem Stand der
Technik hinreichend bekannt und brauchen deshalb
nicht eingehender erlautert werden.

[0027] Gemal} der vorliegenden Erfindung wird die
Integritat bzw. Unversehrtheit der Gbermittelten Da-
ten durch kryptographischer Prifwerte bzw. Siegel
gewabhrleistet, mit deren Hilfe Modifikationen der
Ubermittelten Daten festgestellt werden k&nnen.
Hierzu verwendet eine bevorzugte Ausfihrungsform
digitale Signaturen unter Verwendung Gblicher asym-
metrischer Schlissel. Eine andere Ausfihrungsform
verwendet jedoch zu diesem Zwecke symmetrische
Verschlisselungsverfahren.

[0028] Bevorzugte Signaturverfahren sind die Ubli-
chen Digital Signatur Algorithmen (DSA), El-Ga-
mal-Signatur-Verfahren, Fiat-Shamir-Protokolle,
RSA-Verfahren bzw. Rivest-Shamir-Adleman-Ver-
fahren und Schnorr-Verfahren. Bei Verwendung sym-
metrischer Verschlisselungsverfahren bedient sich
die erfindungsgemalle Ausfihrungsform bevorzugt
einem Blockchiffre-Verfahren im CBC-Modus oder im
CFB-Modus. Diese Verfahren, Methoden und Proto-
kolle sind aus dem Stand der Technik hinreichend be-
kannt und brauchen deshalb nicht eingehender er-
[Autert werden.

[0029] In einem bevorzugten Verfahren werden zu-
mindest die verwendeten Schllissel von einer siche-
ren Behdérde bzw. secure-key-issuing-authority
(SKIA) vergeben.

[0030] Aufgrund der Verwendung solcher Ver-
schlisselungs- und Signaturverfahren ist dem Emp-
fanger von Daten vorteilhafterweise der Nachweis ei-
ner unberechtigten Manipulation der Gbermittelten
Daten mdaglich.

[0031] Weil die bevorzugte Ausfihrungsform der Er-
findung — je nach den einzuhaltenden Sicherheits-
standards — mehr oder weniger aufwendige Prif-
schritte ausfihrt, bei dem die Identitat und/oder Be-
rechtigung des Benutzers Oberprift wird, ist in Ver-
bindung mit den oben genannten Verschlisselungs-
verfahren und/oder digitalen Signaturverfahren ein
vorteilhaft hoher Sicherheitsstandard bei der Uber-
mittlung von Daten gewahrleistet. Durch die beson-
dere Ausbildung des Datenerfassungsgerates ist vor-
teilhafterweise eine hohe Sicherheit bei der Datener-
fassung sichergestellt.

[0032] Indem die Daten mit Hilfe eines benutzerspe-
zifischen Schlissels verschliisselt und/oder mit einer
digitalen Signatur versehen werden, und die Daten
somit in einer bevorzugten Ausfliihrungsform nur in
einer authentischen Darstellung Gbermittelt werden,
kénnen die Gbermittelten Daten vom Empfanger vor-
teilhafterweise als rechtsverbindliche Daten zur Tati-
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gung irgendeiner Art von Geschaften verwendet wer-
den. Unter einer authentischen Datendarstellung sei
im folgenden stets eine Datendarstellung verstan-
den, die es einem anderen Rechner ermdglicht fest-
zustellen, von welchem Benutzer die (bermittelten
Daten zur Ubermittlung autorisiert worden sind.

[0033] Die vorliegende Erfindung wird genauer mit
Hilfe der folgenden ausfihrlichen Beschreibung und
Bezugnahme auf die beigefligten Figuren verstanden
werden. Die beigefiigten Figuren, auf die in der Be-
schreibung Bezug genommen wird, stellen einige be-
vorzugte Ausfliihrungsformen der Erfindung dar.

Ausfiihrungsbeispiel
Figurenibersicht

[0034] Eig. 3 zeigt eine erste Ausfiihrungsform des
Datenerfassungsgerates der vorliegenden Erfindung,
welches die Daten direkt an einen anderen Rechner
Ubermittelt.

[0035] Eig. 2 zeigt eine weitere Ausflihrungsform
des Datenerfassungsgerates, das eine Einheit zur
Handhabung einer Chipkarte mit integriertem Kryp-
tochip umfafdt.

[0036] Eig, 2 ist ein FluRdiagramm und zeigt eine
einfache Betriebsweise des Datenerfassungsgera-
tes.

[0037] Eig. 4 stellt ein Zustandsibergangsdia-
gramm des Datenerfassungsgerates dar.

[0038] Eig. S zeigt eine bevorzugte Ausfuhrungs-
form des Datenerfassungsgerates, das mit einem
Computer verbunden ist, (iber den die Ubermittiung
an den anderen Rechner erfolgt.

[0039] FEig. & ist ein zu einer bevorzugten Ausfih-
rungsform geman Eig. § zugehodriges FluRdiagramm.

[0040] Fig. 7 zeigt eine weitere Ausflihrungsform
des Datenerfassungsgerates, das eine Rickkopp-
lung zwischen dem angeschlossenen Computer und
dem Datenerfassungsgerat ermdéglicht.

[0041] Eig & ist ein zur Ausfihrungsform gemaf
Fig. 7 zugehoriges Flufddiagramm; und

[0042] Eig. § stellt einen Computer dar, wie er zur
Datenerfassung- und Ubermittiung im Stand der
Technik verwendet wird, wobei eine Zugangskontrol-
le vorgesehen ist, damit der Computer nur von hierzu
Berechtigten genutzt werden kann.

Spezieller Beschreibungsteil

[0043] Eig. 1 zeigt eine erste Ausfiihrungsform ei-

nes Datenerfassungsgerates gemal der vorliegen-
den Erfindung. In seiner einfachsten Grundform um-
faldt dieses Datenerfassungsgerat eine Datenerfas-
sungseinheit (101), eine erste Identifikationseinheit
(102), eine Datenverschlisselungseinheit (103) und
eine Datenlbermittlungseinheit (104), welche die Da-
ten an einen anderen Rechner (AR, 106) Gbermittelt.

[0044] Um die Sicherheit zu erhéhen, werden ge-
maM der Erfindung méglichst alle wesentlichen Kom-
ponenten des Datenerfassungsgerates in einem me-
chanisch stabilen und gesicherten Gehause unterge-
bracht. Um die Sicherheit gegen Viren und andere
Datenmanipulationsmittel zu gewahrleisten, fihrt das
Datenerfassungsgerat vorzugsweise nur Program-
manweisungen aus, die sich auf einem Festwertspei-
cher (ROM) innerhalb des Gehauses befinden. In-
dern das Datenerfassungsgerat vorzugsweise Uber
keinen eigenen Schreib-Lese-Speicher (RAM) ver-
fugt, kdnnen sich Manipulationsmittel zur Manipulati-
on der Programmanweisungen nicht im Datenerfas-
sungsgerat bzw. in dessen Prozessor festsetzen, um
so dessen Ausfiihrungen zu manipulieren.

[0045] Zur Datenerfassung dient die Datenerfas-
sungseinheit (101). Hierbei handelt es sich bei einer
Ausfihrungsform um eine herkdmmliche Datenein-
gabetastatur. Um die Leistungsfahigkeit des Datener-
fassungsgerates jedoch zu erhdhen, kénnen erfin-
dungsgemal auch komplexere Dateneingabe- und
Datenerfassungsverfahren eingesetzt werden, wie
etwa die Erfassung bewegter Bilder oder Standbilder
mit Hilfe einer Videokamera, die Abtastung von Do-
kumenten mit Hilfe eines Scanners, wobei die erfalite
optische Information zusatzlich auch mit Hilfe von Fil-
terung bzw. optischen Buchstabenerkennungsver-
fahren (OCR) vorverarbeitet werden kann, oder die
Erfassung akustischer Informationen einschlief3lich
von Spracherkennungssystemen, um den Informati-
onsgehalt der erfaldten Daten zu reduzieren. Damit
die Datensicherheit jedoch gewahrleistet ist, werden
die Programmanweisungen bevorzugt auf einem
Festwertspeicher (ROM) abgespeichert, der sich in-
nerhalb des Gehduses des Datenerfassungsgerates
(100) befindet.

[0046] Zum Zwecke der Datenerfassung kann auch
ein entsprechend ausgelegtes Peripheriegerat (PG,
107) an das Datenerfassungsgerat angeschlossen
werden.

[0047] Zur Verschlisselung und Transformation der
Daten in eine authentische Datendarstellung verwen-
det die in Fig, 1 abgebildete Ausflihrungsform einen
Datenprozessor, der spezielle kryptographische Pro-
grammanweisungen abarbeitet. Dieser Datenprozes-
sor kann jedoch auch ein handelsiblicher speziell
ausgebildeter Kryptographieprozessor sein, was Re-
chenzeit spart und somit die DatenUbermittlungsrate
erhoht.

5/24



DE 197 03 970 B4 2006.02.02

[0048] Nach Verschllsselung der Daten im Krypto-
graphieprozessor (103) werden die Daten mit Hilfe ei-
ner ublichen Datenibermittiungseinheit unter Ver-
wendung Ublicher Dateniibermittiungsprotokolle an
den anderen Rechner Ubermittelt.

[0049] Um die Identitat des Benutzers zu ermitteln,
verflgt das Datenerfassungsgerat Uber eine erste
Identifikationseinheit (102), bei der es sich bevorzugt,
wie in Fig, 1 abgebildet, um ein Gerat zur Handha-
bung von handelsiblichen Smart Cards bzw. Chip-
karten (108) handelt. Solche Chipkarten, die aus dem
Stand der Technik hinreichend bekannt sind, verfi-
gen zumindest Uber einen integrierten Festwertspei-
cher (109), in den meisten Fallen jedoch auch Gber
einen Prozessor (109), so dal} die Abarbeitung einfa-
cher Programmanweisungen auch unmittelbar durch
die Chipkarte erfolgen kann, wobei sich die hierzu be-
nétigten Programmanweisungen entweder im ROM
des Datenerfassungsgerates oder aber bevorzugt im
Festwertspeicher (109) der Chipkarte (108) selbst
befinden.

[0050] In anderen Anwendungen, in denen bei-
spielsweise die Bilddaten einer Uberwachungs-Vide-
okamera oder eines eingescannten Textdokumentes
in authentischer Form Gbermittelt werden sollen, ge-
nigt jedoch haufig auch eine einfache Tastatur, Gber
die ein Benutzerkennwort, Codierschlissel und der-
gleichen auf Anforderung durch die ldentifikations-
einheit eingegeben werden kann. Auch die oben ge-
nannten Datenerfassungsmethoden kénnen einzeln
oder in Kombination zur Ermittlung der Benutzeriden-
titdt verwendet werden. Der betriebene Aufwand zur
Ermittlung der Benutzeridentitat ist abhangig vom
dem Sicherheitsstandard, den das System gewahr-
leisten soll.

[0051] Zur Darstellung von eingegebenen bzw. er-
fassten Daten verfligt des Datenerfassungsgerat
Uber eine Darstellungseinrichtung (110), die bevor-
zugt als ein LCD-Bildschirm ausgebildet ist, oder
aber als berihrungsempfindlicher Bildschirm, so daf}
die Verwendung einer zusatzlichen Tastatur als Da-
tenerfassungseinheit nicht erforderlich ist.

[0052] Die Datentibermittiung mit dem anderen
Rechner (AR, 106) erfolgt in einer Einwegsbetriebs-
weise (111) oder in einer Zweiwegbetriebsweise
(112) Gber eine Datenleitung, die Teil eines Compu-
ternetzwerks wie etwa einem lokalen Netzwerk (LAN)
oder einem weitraumigen Netzwerk (WAN) oder des
Internets ist. Dabei kommen (bliche Datentransfer-
protokolle zum Einsatz, wie etwa Ethernet, Local
Talk, FTP (file transfer protocol) oder dergleichen, die
aus dem Stand der Technik hinreichend bekannt sind
und deshalb hier nicht eingehend erlautert zu werden
brauchen. Die Datentbermittlung erfolgt bei einer an-
deren Ausfuhrungsform Ober drahtlose Telekommu-
nikation in einem U0blichen Datenformat erfolgen.

Eine weitere vorgesehene Art der Datentibermittiung
ist die Speicherung der Daten auf einem magneti-
schen oder optischen Datenspeichermedium und die
Ubergabe dieses Datenspeichermediums an den an-
deren Rechner.

[0053] Eig.2 zeigt eine weitere Ausfihrungsform
des Datenerfassungsgerates, das eine Einheit zur
Handhabung einer Chipkarte mit integriertem Kryp-
tochip umfalfit.

[0054] Sofern diese Figur die gleichen Bezugszei-
chen wie in Fig. 1 enthalt, sind damit auch dieglei-
chen Einheiten gemeint. Im Gegensatz zur Ausfih-
rungsform gemal Eig. 1 enthalt dieses Datenerfas-
sungsgerat jedoch keinen eigenen Krypto- bzw. Ver-
schlisselungsprozessor.

[0055] Zur Verschlisselung dient vielmehr die von
einem Benutzer einzufihrende Chipkarte (208), die
neben einem Festwertspeicher (ROM), der benutzer-
spezifische Daten enthalt, auch einen Verschllsse-
lungsprozessor (209) umfallt. Zusatzlich kann sich
auf dieser Chipkarte auch ein gewdhnlicher Prozes-
sor zur Durchfihrung des unten beschriebenen erfin-
dungsgemalen Verfahrens befinden.

[0056] Alle Daten, die von der Datenerfassungsein-
heit bzw. von dem Peripheriegerat (PG) erfasst wor-
den sind, werden Uber einen zentralen Bus (213) an
den Prozessor bzw. den Verschlisselungsprozessor
der Chipkarte Ubermittelt. Nach Verschlisselung
bzw. Transformation in eine authentische Darstellung
gelangen die Daten zur Ubermittlungseinheit, die die-
se dann wie vorgenannt beschrieben an den anderen
Rechner Gbermittelt.

[0057] Eig. 3 ist ein FluRdiagramm und zeigt eine
einfache Betriebsweise des Datenerfassungsgera-
tes.

[0058] Vor Eingabe bzw. Erfassung der Daten oder
zumindest vor deren Ubermittlung an den an das Da-
tenerfassungsgerat angeschlossenen Computer er-
folgt die Uberprifung (302) der Identitét des Benut-
zers.

[0059] Je nach dem Informationsgehalt der dem Da-
tenerfassungsgerat zur Verfligung stehenden benut-
zerspezifischen Daten kénnen hierbei verschiedene
Vorgehensweisen vorgenommen werden.

[0060] Bei einer Ausfiihrungsform, der keine oder
nur sehr eingeschrankt benutzerspezifische Ver-
gleichs- bzw. Referenzdaten zur Verfugung stehen,
wird dem Datenerfassungsgerat von dem anderen
Rechner ein fester &ffentlicher Schlissel zur Verf-
gung gestellt, sobald das Datenerfassungsgerat fest-
stellt, daR ein Benutzer die Ubermittiung von Daten
anfordert. AnschlieRend fordert das Datenerfas-
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sungsgerat den Benutzer auf, ldentifikationsdaten
einzugeben. Dabei kann es sich im einfachsten Fall
um personenspezifische ldentifikationsnummern
(PIN) und/oder Transaktionsaktionsnummern (TAN)
oder andere alphanumerische Zeichenfolgen han-
deln, die Uber eine Datentastatur bzw. tber die Da-
tenerfassungseinheit des Datenerfassungsgerates
einzugeben sind.

[0061] Fir hohere Sicherheitsanforderungen ist je-
doch ein grélerer Informationsgehalt der Identifikati-
onsdaten von Vorteil. Hierzu wird in einer bevorzug-
ten AusfOhrungsform der vorliegenden Erfindung
eine Chipkarte verwendet, deren benutzerspezifi-
schen Daten mit vom Benutzer einzugebenden al-
phanumerischen Zeichenkombinationen verglichen
werden.

[0062] Bei einer weiteren bevorzugten Ausfih-
rungsform werden zusétzlich als Identifikationsdaten
biometrische Daten erfaldt, die von kérperlichen
Merkmalen und/oder Eigenschaften des Benutzers
abgeleitet werden. Hierbei handelt es sich um einen
oder mehrere Fingerabdricke, der bzw. die von ei-
nem Fingerprintscanner erfal3t werden, oder um ei-
nen Scanner zum Abtasten der Netzhaut bzw. des
Augenhintergrundes des Benutzers, oder um einen
Sprachanalysator, der ein Sprachprofil des Benut-
zers ermittelt. Durch Vergleich dieser biometrischen
Daten mit benutzerspezifischen Daten kann die Iden-
titat des Benutzers sehr zuverlassig ermittelt werden.
Dieser Vergleich kann sowohl im Datenerfassungs-
gerat selbst bzw. seinem Chipkartenlesegerat erfol-
gen oder aber im anderen Rechner. Im letztgenann-
ten Fall missen die erfaliten Identifikationsdaten
bzw. die biometrischen Daten mit Hilfe des o&ffentli-
chen Schlissels verschlisselt und an den anderen
Rechner Ubermittelt werden.

[0063] Der andere Rechner entschlisselt die an-
kommenden Daten mit Hilfe des zugehdérigen gehei-
men Schlissels und nimmt den Vergleich der ankom-
menden Identifikationsdaten mit benutzerspezifi-
schen Referenzdaten, die etwa einer Datenbank ent-
nommen werden, vor. Nach erfolgreichem Vergleich
geht das Datenerfassungsgerat in seinen authenti-
schen Betriebszustand Uber. In diesem Betriebszu-
stand werden alle Daten, die das Datenerfassungs-
gerat verlassen, nur in verschlisselter Form und
nach digitaler Unterschrift Gbermittelt (304, 305). Op-
tional kann UOberprift werden, ob eine Betriebsstd-
rung vorliegt (305), worauthin das Datenerfassungs-
gerat in seinen Klartext-Betriebszustand zuriickkehrt,
in dem die Daten nur unverschllisselt Gbermittelt wer-
den (303).

[0064] Zur Verschlisselung der Daten mufl dem
Datenerfassungsgerat vom anderen Rechner ein be-
nutzerspezifischer &ffentlicher Schllissel Gbergeben
werden. Alle zu Ubermittelnden Daten werden mit

diesem Schlussel verschlisselt und mit einer digita-
len Unterschrift versehen.

[0065] Somit kénnen die Ubertragenen Daten ein-
deutig einem berechtigten Benutzer zugeordnet wer-
den, und weil die Daten vor der Ubermittlung mit ei-
ner digitalen Unterschrift versehen worden sind, kann
eine unberechtigte Manipulation der Daten wahrend
der Ubermittlung zum anderen Rechner entdeckt
werden.

[0066] In einer anderen bevorzugten Ausfihrungs-
form stehen dem Datenerfassungsgerat zur Uberprii-
fung der Benutzeridentitat umfangreichere benutzer-
spezifische Referenzdaten zur Verfligung, etwa des-
wegen, weil der Benutzer vor Erfassung weiterer
Identifikationsdaten eine Chipkarte in das Chipkar-
tenlesegerat des Datenerfassungsgerétes einfiihren
muf. Die im ROM der Chipkarte abgespeicherten be-
nutzerspezifischen Daten lassen einen "zeroknow-
ledge" Beweis der Benutzeridentitdt zu, also einen
Beweis, zu dem das Datenerfassungsgerat nicht
noch zusatzliche benutzerspezifische Referenzdaten
bendtigt, die ihm etwa von dem anderen Rechner zur
Verfligung gestellt werden missen. Zur Uberprifung
der Benutzendentitat werden die erfaldten Identifika-
tionsdaten und die benutzerspezifischen Refernzda-
ten unmittelbar vom Chipkartenlesegerat oder aber
im Prozessor der Chipkarte miteinander verglichen.

[0067] Ist diese Uberprifung erfolgreich, so wird der
Verschlisselungseinheit (304) des Datenerfassungs-
gerates gemal Eig, 1 der benutzerspezifische 6ffent-
liche Schlissel (PK) Gbergeben. Bei einem Datener-
fassungsgerat gemal Fig, 2 braucht der offentliche
Schlissel solange nicht an weitere Einheiten des Da-
tenverarbeitungsgerates weitergereicht werden, so-
lange dieses nur in einer Einweg-Betriebsweise be-
trieben wird, in der das Datenerfassungsgerat Daten,
die in dem Kryptochip der Chipkarte verschlisselt
werden, nur an den anderen Rechner Gbermittelt. Da-
durch wird die Sicherheit des Datenerfassungsgera-
tes zusatzlich erhdht.

[0068] Soll das Datenerfassungsgerat jedoch zu-
satzlich auch in einer Zweiweg-Betriebsweise betrie-
ben werden, in der das Datenerfassungsgerat mit
dem benutzerspezifischen geheimen Schlissel ver-
schlisselte Anweisungen oder Daten von dem ande-
ren Rechner verwerten soll, so mull der Ver- bzw.
Entschlisselungseinheit des Datenerfassungsgera-
tes der benutzerspezifische 6ffentliche Schllissel, der
sich auf der Chipkarte befindet, Gibergeben werden.

[0069] War die Uberpriifung der Benutzeridentitat in
Schritt 302 nicht erfolgreich, so bleibt das Datener-
fassungsgerat im Klartext-Betriebszustand, so daf}
die Ubermittlung der Daten sowohl an den anderen
Rechner nur unverschlisselt erfolgt.
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[0070] Eig. 4 stellt ein Zustandsibergangsdia-
gramm des Datenerfassungsgerates dar. Hierbei sei
das Beispiel betrachtet, dal} ein Bankkunde Daten zu
einem Rechner Gbermitteln will. Unter Rechner sei in
diesem Beispiel der Zugangsrechner einer Bank ver-
standen, der mit dem Datenerfassungsgerat Uber
eine Datenleitung in Verbindung stehe. Bei dem Da-
tenerfassungsgerat kénnte es sich um einen Bankau-
tomaten oder ein System zur Durchfiihrung von Tele-
banking handeln.

[0071] Das hierzu verwendete Datenerfassungsge-
rat verflge als Datenerfassungseinheit tiber eine Ub-
liche Tastatur und als erste Identifikationseinheit Gber
einen Chipkartenleser. Hinzu komme ein Bildschirm
zur Darstellung der Daten, bei denen es sich in die-
sem Beispiel um einfache alphanumerische Zeichen,
wie etwa Kundenname, Bankkontonummer oder
Bankleitzahl handelt. Der Bankkunde verflige Uber
eine Chipkarte, die zumindest benutzerspezifische
Daten enthalt, damit das Chipkartenlesegerat einen
zero-knowledge Beweis der Benutzeridentitat durch-
fihren kann. Die Chipkarte kann zusatzlich auch den
privaten Schlissel (SK) und/oder den &ffentlichen
Schlissel (PK) enthalten, die als Grundlage fir ein
asymmetrisches Verschliisselungsverfahren verwen-
det werden kénnen.

[0072] Solange der Kunde die Chipkarte nicht ein-
geflhrt hat (401), erfolgt die Ubermittiung der vom
Kunden eingegebenen Daten vom Datenerfassungs-
gerat zum anderen Rechner unverschlisselt (402),
wie durch die Schleife bei (402) angedeutet. Dieser
Datenverkehr kann ohne Probleme von Unbefugten
belauscht und zu dessen Vorteil manipuliert werden.
Legt der Benutzer nun die Karte ein (403), so erfolgt
zunéchst die Uberpriifung der Benutzeridentitat (404)
und ggf. auch die Uberpriifung der Glltigkeit der
Chipkarte. Bei negativem Ergebnis dieses Uberpri-
fung (405) erfolt der Auswurf der Karte und das Da-
tenerfassungsgerat nimmt wieder seinen Klar-
text-Betrieb auf.

[0073] Bei positivem Ergebnis der Uberpriifung geht
das Datenerfassungsgerat in den authentischen Be-
trieb Uber (407), in dem alle das Datenerfassungsge-
rat verlassenden Daten nur in einer authentischen
Datendarstellung Ubermittelt werden. Weil anhand
der authentischen Daten vom anderen Rechner fest-
gestellt werden kann, ob die Daten wahrend der
Ubermittlung manipuliert worden sind, kénnen die so
Ubermittelten Daten als echt betrachtet werden.

[0074] Falls das Datenerfassungsgerat unmittelbar
mit dem Zugangsrechner der Bank kommuniziert, so
bendtigt das Datenerfassungsgerat zur Verschlisse-
lung einen o&ffentlichen Schlissel (PK). Dieser kann
dem Datenerfassungsgerat von der Chipkarte zur
verflgung gestellt werden. Er kann dem Datenerfas-
sungsgerat jedoch auch von dem Bankrechner zur

Verfligung gestellt werden, nhachdem dieser von der
positiven Uberpriifung der Benutzeridentitat infor-
miert worden ist.

[0075] Solange keine Betriebsstdrung erfolgt, wer-
den die Daten nur in authentischer Form an den
Rechner Ubermittelt. Erfolgt jedoch eine Betriebsstd-
rung (409), wie etwa eine Unterbrechung der Kom-
munikation, oder beendet der Bankkunde die Kom-
munikation, so erfolgt der Auswurf der Chipkarte und
der Rechner kehrt wieder in seine Klartext-Betriebs-
weise zuriick.

[0076] Eig. 5 zeigt eine bevorzugte Ausfihrungs-
form des Datenerfassungsgerates.

[0077] Haufig ist es bei sensiblen Daten erforder-
lich, dal® Daten, die ein Benutzer Gber eine Tastatur
eingibt oder die in einer der oben genannten Weisen
von einer Datenerfassungseinheit erfalt wurden,
Uber einen Computer an einen anderen Rechner
Ubermittelt werden sollen. Eine typische Anwendung
kénnte die Tatigung einer Uberweisung vom PC ei-
nes Bankkunden aus sein, der lber eine Datenver-
bindung wie z.B. dem Internet mit dem Zugangsrech-
ner einer Bank verbunden ist. Eine weitere bevorzug-
te Anwendung ist die authentische Ubermittlung von
Bild und/oder Tondaten von einem PC bzw. client in-
nerhalb eines Computernetzwerks zu einem anderen
PC, der ein client oder ein server sein kann. Dieses
Computernetzwerk kénnte das Internet sein oder
aber ein Intranet eines Unternehmens.

[0078] Bei sensiblen Daten sollte es dem anderen
Rechner moglich sein zu ermitteln, a) von welchem
Benutzer des Computers die Datentbermittlung au-
torisiert worden ist und/oder b) ob die Daten wahrend
der Ubermittlung manipuliert worden sind. Hierzu ist
eine Ubermittlung der Daten in einem authentischen
Format erforderlich.

[0079] Weil jedoch der Computer (500) Uber das
Netz (504) von aufien her zugénglich ist und tber ei-
nen manipulierbaren Speicherbereich verflgt, kbnnte
der Benutzer des Computers die Ubermittiung von
Daten A autorisieren und diese noch innerhalb des
Computers in Daten B von einem Virus oder derglei-
chen umgewandelt werden, ohne dal} der Benutzer
dies bemerkt. Dieses Problem 14t sich durch ein Da-
tenerfassungsgerat beheben, das an den unsicheren
Computer angeschlossen ist.

[0080] Hierzu ist bei der in Eig. & gezeigten Ausfih-
rungsform ein Datenerfassungsgerat (100; 200) vor-
gesehen, welches als erste ldentifikationseinheit
Uber einen Chipkartenleser und als zweite Identifika-
tionseinheit Uber einen Fingerprintscanner verfugt.
Das Datenerfassungsgerat besitzt einen Bus (502)
zur Kemmunikation mit dem Computer (500) und op-
tional auch Uber einen Dateneingangsanschlufy zur
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Entgegennahme von Daten eines Peripheriegerates
(PG).

[0081] Die Ubermittiung der Daten erfolgt sowohl
Uber den Bus (502) als auch Uber das Netz (504) in
authentischer Datendarstellung. Zur Verschlisselung
und Entschlisselung im Datenerfassungsgerat dient
entweder der Kryptographiechip auf der von dem Be-
nutzer einzufihrenden Chipkarte oder aber eine Ver-
schlisselungseinheit. Auch der Computer und der
Rechner bendtigen eine Ver- und Entschliisselungs-
einheit (503; 505), die sich auf einer Einschubkarte
befinden kann oder aber bevorzugt in einem speziel-
len Kryptographiechip.

[0082] Eig. & ist ein zu einer bevorzugten Ausfih-
rungsform geman £ig, § zugehodriges FluRdiagramm.

[0083] Vor Eingabe bzw. Erfassung der Daten oder
zumindest vor deren Ubermittiung an den an das Da-
tenerfassungsgerat angeschlossenen Computer er-
folgt die Uberpriifung (602) der Identitat des Benut-
zers. Ist diese Uberpriifung erfolgreich, so wird der
Verschlisselungseinheit (503) des Computers der
benutzerspezifische 6ffentliche Schlissel (PK) Gber-
geben. Dieser befindet sich entweder auf dem Fest-
wertspeicher (ROM) der Chipkarte oder wird der Ver-
schlisselungseinheit von dem anderen Rechner zur
Verfligung gestellt. Falls die Verschlisselung der Da-
ten in der Verschlisselungseinheit des Datenerfas-
sungsgerates erfolgt, so wird ihr hierzu der geheime
Schlissel (SK) Gbergegben, der sich auf dem ROM
der Chipkarte befindet. Falls die Verschlisselung der
Daten hingegen — wie in der Ausfihrungsform gemaf
Flg. 2 — auf dem Kryptochip der Chipkarte erfolgt, so
bendtigt das Datenerfassungsgerat den geheimen
Schlissel (SK) nur dann, wenn es Daten, die von
dem Computer zum Datenerfassungsgerat in ver-
schliisselter Form Ubermittelt werden, wieder ent-
schlisseln muf3.

[0084] AnschlieRend werden die Daten mit Hilfe des
geheimen Schlissel (SK) im Datenerfassungsgerat
verschlisselt, mit einer digitalen Unterschrift verse-
hen (604) und an den Computer Ubermittelt (605).
Falls ein Anwendungsprogramm, das auf dem Com-
puter des Benutzers betrieben wird, die Daten weiter-
verarbeiten soll (Uberpriifung in Schritt 606), so er-
folgt zunachst die Entschlisselung der Daten (607)
mit Hilfe des &ffentlichen Schliissels. Nach der Wei-
terverarbeitung der Daten (608) werden die Daten er-
neut mit Hilfe des 6ffentlichen Schllssels verschlis-
selt und mit einer digitalen Unterschrift versehen
(609). Vor der Ubermittlung der Daten (610) an den
anderen Rechner kann optional eine Abfrage erfol-
gen, ob eine Betriebsstérung vorliegt, wie etwa eine
Stérung auf der Ubertragungsleitung oder ein Fehler
im Chipkartenlesegerat. Sollte eine Betriebsstérung
vorliegen, so erfolgt entweder — wie im allgemeinen
Zustandsibergangsdiagramm in Eig. 4 dargestellt —

ein volliger Abbruch der Datenibermittlung oder aber
eine Ubermittiung der Daten in unverschlisselter
Form (613).

[0085] War hingegen die Uberprifung der Benutze-
ridentitat in Schritt 602 nicht erfolgreich, so bleibt das
Datenerfassungsgerat im Klartext-Betriebszustand,
so daR die Ubermittiung der Daten sowohl an den
Computer (612) als auch an den anderen Rechner
(613) unverschlisselt erfolgt.

[0086] Fig. 7 zeigt eine weitere Ausfihrungsform
des Datenerfassungsgerates, das eine Ruckkopp-
lung zwischen dem angeschlossenen Computer und
dem Datenerfassungsgerat ermoglicht. Diese Ruck-
kopplung gewahrleistet, dal® der Benutzer die Daten
vor lhrer Ubermittiung von dem Computer zu dem an-
deren Rechner auf einem Bildschirm des Datenerfas-
sungsgerats nochmals Uberprifen kann. Stimmen
diese Daten mit denjenigen Daten Uberein, die von
dem Datenerfassungsgerat oder einem Peripherie-
gerat (PG) erfaldt, von dem Benutzer eingegeben
oder von diesem in einem Anwendungsprogramm
ausgewahlt worden sind, so autorisiert der Benutzer
die Ubermittiung der Daten. Weil das Datenerfas-
sungsgerat sicher ist und eine nachtragliche Manipu-
lation der mit einer digitalen Unterschrift versehenen
authentischen Daten mdoglich ist, ist sichergestellt,
dal die am anderen Rechner ankommenden Daten
vom Benutzer abgesendet worden sind. Diese Daten
kénnen von dem anderen Rechner somit als rechts-
verbindliche Grundlage fiir die Tatigung von Rechts-
geschaften verwendet werden.

[0087] Die in Eig. 7 angefihrten Bezugszeichen,
die mit denjenigen aus Ejg. 5 Ubereinstimmen, wur-
den bereits im Zusammenhang mit Eig, & erlautert.
Zusatzlich verfigt das Datenerfassungsgerat dieser
weiteren Ausfihrungsform Uber eine Datendarstel-
lungseinheit (711), die vorzugsweise ein LCD-Bild-
schirm oder ein bertihrungsempflindlicher bzw.
Touch-Screen ist. Die Daten werden zum Zwecke der
Autorisierung ihrer Ubermittlung von dem Computer
(500) zu dem Datenerfassungsgerat (100; 200) Gber
eine Verbindung (710) ebenfalls in authentischer
Form zurickubermittelt. Verbindung 710 kann mit
Verbindung 502 (bereinstimmen. Zusatzlich kann
das Datenerfassungsgerat lber eine gesonderte Be-
statigungstaste (712) zur Autorisierung der Datenu-
bermittiung verfigen.

[0088] Bezugszeichen 707 stellt eine Dateneinga-
bemaske, wie etwa eine Internet-Webseite oder der-
gleichen dar, in dessen html-Formular der Benutzer
Daten eintragen soll. Eine weitere Mdglichkeit ist die
Auswahl von Daten aus einem Menu (708), etwa
durch Zeigen und Auswahlen mittels einer Computer-
maus (709).

[0089] Fig.8 ist ein zur Ausfliihrungsform gemaf
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£ig. 7 zugehdriges FluBdiagramm. Dieses FluRdia-
gramm setzt den Betriebsablauf aus Eig. § ab Schritt
603 fort.

[0090] Zur Ubermittlung der Daten an den Compu-
ter werden diese mit Hilfe des benutzerspezifischen
geheimen Schllissels verschlisselt, mit einer digita-
len Unterschrift versehen (802). AnschlieRend erfolgt
die Ubermittlung (803) an den Computer in authenti-
scher Form. Dieser verarbeitet die empfangenen Da-
ten weiter (805), wobei dem Verarbeitungsschritt
analog zu dem Schritten 607 in Eig. & eine Entschlls-
selung der Daten (804) vorangeht bzw. eine Ver-
schlisselung der Daten folgt (806). AnschlieRend
werden die Daten wieder in authentischer Form an
das Datenerfassungsgerat Gbermittelt (807), wo zu-
nachst die Entschlisselung der Daten erfolgt (808).

[0091] AnschlieRend wird der Benutzer aufgefor-
dert, die Ubermittlung der so an das Datenerfas-
sungsgerat Ubermittelten Daten zu autorisieren
(809). Hierzu werden die zu Ubermitteinden Daten
auf der Datendarstellungseinrichtung (711) darge-
stellt. Zur Autorisierung betatigt der Benutzer entwe-
der eine separate Bestatigungstaste (712) oder er
betatigt eine Taste wie z.B. die "Enter"-Taste einer
Ublichen Tastatur.

[0092] In einer Ausfiihrungsform verflgt das Daten-
erfassungsgerat Uber einen Pufferspeicher, der die
erfaliten Daten zwischenspeichert. Bevorzugt wer-
den in den Pufferspeicher Tastatureingabedaten ge-
geben. Bei einer Anwendung, bei welcher der Benut-
zer Daten in eine Eingabemaske eingeben mul3, in-
dem er beispielsweise einen Formulareintrag in einer
html-Webseite vornimmt, werden die so eingegebe-
nen und vom Computer in die Eingabemaske einge-
setzten Daten Uber die Verbindung (710) an das Da-
tenerfassungsgerat zurlckUbermittelt. Statt diese
Daten nun auf dem Bildschirm darzustellen, kdnnen
die zurlckibermittelten Daten auch unmittelbar mit
den im Pufferspeicher zwischengespeicherten Daten
verglichen werden. Ist der Vergleich erfolgreich, so
entspricht dies einer Autorisierung der Ubermittiung
durch den Benutzer (809).

[0093] AnschlieRend werden die Daten im Datener-
fassungsgerat wieder verschlisselt (810) und in au-
thentischer Darstellung an den Computer und von
diesem an den anderen Rechner Ubermittelt (811).
Optional kann wieder eine Uberprifung im Hinblick
auf etwaige Betriebsstérungen erfolgen, was zum
Abbruch der Ubermittlung und zum Ubergang in die
Klartext-Betriebsweise des Datenerfassungsgerates
(612) fUhrt.

[0094] Somit ist ein Verfahren und eine Vorrichtung
zur Erfassung von Daten und deren Ubermittiung in
authentischer Form gefunden worden. Somit kann
ein groltmdglicher Sicherheitsstandard bei der Er-

fassung von Daten und deren Ubermittlung gewahr-
leistet werden. Die Ubermittelten Daten kénnen auf-
grund des vorteilhaft hohen Sicherheitsstandards
insbesondere als rechtsverbindliche Grundlage fir
die Tatigung von Geschaften jedwelcher Art oder als
authentischer bzw. glaubwirdiger Nachweis von Do-
kumenten oder Ereignissen, die von den Daten dar-
gestellt werden.

[0095] Um die Erfindung noch umfassender aufzu-
zeigen, werden zusatzlich noch folgende zwei Vari-
anten angeflhrt und ein weiteres konkretes Ausflih-
rungsbeispiel angegeben:

Variante 1:
1 Einfiihrung

[0096] Elektronische Medien gewinnen gegenwartig
zunehmend eine wesentliche Bedeutung im Rahmen
der Informationsreprasentanz und Kommunikation
der Menschen. Diese Technik zeichnet sich durch
grole Flexibilitat, Informationsvielfalt, hohe Aktualitat
und Geschwindigkeit sowie relativ einfache Verflg-
barkeit aus.

[0097] Aufgrund der Architektur und Implementie-
rung der Transportprotokolle werden derzeit &ffent-
lich zuganglichen Computernetzwerke in der Regel
nur zum offenen Informationsaustausch genutzt wer-
den. Da sich jeder fir jeden ausgeben kann und die
durch die Netze transportierten Daten sehr einfach
durch dritte unrechtmalig verandert werden kénnen,
bleibt es den Anwendern versagt rechtsverbindliche
Dokumente auszutauschen.

[0098] Um Geschafte Uber das Netz tatigen zu kdén-
nen, ist es notwendig Uber eine Technik zu verfligen,
mit der die Authentizitat der erfallten und Gbermittel-
ten Daten nachgewiesen werden kann. Das bedeu-
tet, dal® man in der Lage ist, die Herkunft und Unver-
falschtheit eines elektronischen Dokument nachwei-
sen zu kénnen.

2 Gegenstand der zu schitzenden Idee

[0099] Grundidee ist, Daten bei ihrem digitalen Ent-
stehungsprozel® — bei ihrer Erfassung — zu fixieren.
Das soll durch Datenerfassungsgerate (wie z.B. Tas-
taturen, Scanner, Kartenleser von Zugangskontroll-
systemen usw.) von Rechnersystemen bewerkstelligt
werden, die durch kryptographische Verfahren die
Darstellung der Daten derart umwandeln, so dal} die
Authentizitat der erfalten Daten nachgewiesen wer-
den kann. Vorteil dieses Ansatzes ist es, dald die Ge-
rate, die Daten Ubermitteln nicht notwendiger Weise
sicher sein missen, damit der Nachweis der Authen-
tizitat gefiihrt werden kann. Sicher mul das Datener-
fassungsgerat und die Verarbeitungseinheit sein, auf
der Nachweise der Authentizitat geflhrt wird.
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3 Zielsetzung

[0100] Bereitstellung authentischer Daten durch ein
Datenerfassungsgerat die eindeutig einer Person zu-
geordnet werden kénnen. Die durch das Gerat erfal}-
te Daten werden durch kryptographische Verfahren
im Datenerfassungsgerat transformiert. Die krypto-
graphisch modifizierte Datendarstellung wird an an-
dere Gerate oder Verarbeitungseinheiten weiterge-
geben. Durch die umgewandelte Darstellung der Da-
ten ist es moglich:

* eine Veranderung an den vom Datenerfassungs-

gerat Ubergebenen Daten festzustellen

+ die Daten einer Person und/oder dem Datener-

fassungsgerat eindeutig zuzuordnen.

4 technische Realisierung

[0101] Das Datenerfassungsgerat z.B. Tastatur be-
sitzt neben den technischen Vorrichtungen zum Er-
fassen der Daten
1. eine Einheit, um die benutzerspezifischen Da-
ten (Benutzerschlissel) entgegen zu nehmen und
optional auf ihre Rechtmaligkeit zu prifen z.B.
Chipkartenleser und (optional) Fingerprintscan-
ner.
2. eine passive oder aktive Verschlisselungsein-
heit (Firmware mit Verschlisselungsalgorithmen
oder Verschliisselungshardware).
3. optional: eine Weltweit eindeutige Identitat mit
einem unveranderbaren Zeiteinheitenmesser.

[0102] Die genannten Einheiten kdnnen miteinan-
der und/oder mit dem Datenerfassungsgerat un-
trennbar oder trennbar verbunden sein. Fur groft-
mogliche Sicherheit erscheint es jedoch sinnvoll alle
Komponenten untrennbar in einem Gehause unter-
zubringen.

[0103] Das Gerat oder die Verarbeitungseinheit, die

die Daten des Datenerfassungsgerates erhalt besitzt

einen speziellen Treiber, der
1. die Daten wieder in eine Klartextdarstellung
(verarbeitbare Darstellung) zurlcktransformiert,
2. (optional) einen Datenaustausch mit dem Da-
tenerfassungsgerat ermdglicht, durch den eine
Assoziierung der eingelesenen Daten und Daten
von der Verarbeitungseinheit durch die Verschllis-
selungseinheit erméglicht.

5 Funktionsweise (am Beispiel einer Tastatur)

[0104] Der Bediener steckt seine Chipkarte (Trager
seines spezifischen Geheimnisses) in den Kartenle-
ser der Tastatur (kénnte beispielsweise auch nur ein
Palwort eingeben, ist aber relativ unsicher). Die Tas-
tatur sendet daraufhin nur noch verschlisselte Daten
an den Rechner. Der Tastaturtreiber entschlisselt die
erhaltenen Daten und stellt je nach Anforderung die
authentische oder Klartextversion zur Verfligung.

[0105] Bei Anwendungen kann der Bedarf beste-
hen, Daten von Anwendungsprogrammen mit den
Benutzereingaben zu assoziieren. Dazu muf} die Ap-
plikation dem Eingabegerat seine Integritat nachwei-
sen. Ist der Beweis erfolgreich, (bergibt die Anwen-
dung dem Tastaturtreiber die zu assoziierenden Da-
ten verschlisselt. Die Daten werden durch den Trei-
ber an das Dateneingabegerat weitergeleitet, das
durch seine Verschlisselungseinheit die Anwen-
dungsdaten mit den vom ihm erfal3ten Daten assozi-
iert. Ist keine Karte eingelegt, so funktioniert die Tas-
tatur wie eine gewdhnliche.

5.1 Allgemeine Funktionsmodie fir Datenerfas-
sungsgerate

1. Das Gerat liefert nur kryptische Daten wenn ein
benutzerspezifisches Geheimnis vorliegt, sonst
normale Daten. Anwendung bei z.B. Scanner,
Tastatur, Kartenleser bei Zugangskontrollsyste-
men (Zeitwirtschaft, Objektschutz usw.)

2. Das Gerat liefert immer kryptische Daten ob ein
Benutzergeheimnis vorliegt oder nicht. Anwen-
dung bei z.B. Kartenleser bei Zugangskontrollsys-
temen (Zeitwirtschaft, Objektschutz usw.)

3. Das Gerat liefert nur Daten (kryptisch oder nor-
mal), wenn ein Benutzergeheimnis vorliegt. Sonst
versagt es den Dienst. Anwendung bei z.B. Scan-
ner, Tastatur.

5.2 Option: Beweis der Rechtmafigkeit der Karten-
nutzung

[0106] Bei Gebrauch von Chipkarten kann es sinn-
voll sein, den Besitzer der Karte nachweisen zu las-
sen, dal er die Karte rechtmafig benutzt. Hierzu wird
der Benutzer nach dem Einlegen der Karten durch
ein Signal aufgefordert einen oder mehrere Finger
auf den Fingerprintscanner zu legen. Die Daten der
Fingerabdricke dienen mit den Daten die auf der
Karte verfigbar sind zu Beweis der RechtmaRigkeit.

6 Unterschiede zu bisherig verfligbaren Systemen

[0107] Die Transformierung der Daten kann nicht
dynamisch ein- und abgeschaltet werden. Ist das Ge-
heimnis bzw. RechtmafRige Nutzung des Geheimnis-
ses des Benutzers bewiesen, verlassen das Gerat
nur noch authentische Daten.

[0108] Existierende Verfahren verwenden eine dy-
namische Ein- und Ausschaltung der kryptographi-
schen Datendarstellung. Befindet sich aber auf der
"unsicheren Verarbeitungseinheit" ein Virus, Wurm
oder eine sonstige Manipulation, so besteht die prin-
zipielle Méglichkeit die Darstellungsart zu einem Zeit-
punkt zu wechseln, zu dem die eigentlichen Nutzda-
ten — deren Authenzitdt zu beweisen ist — unge-
schitzt (im Klartext) Gbertragen werden. Diese kén-
nen dann illegitim verandert werden. Die Verande-
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rung wére nicht Nachweisbar. Nach der Anderung
wirde der Angreifer den Text mit der elektronischen
Unterschrift des Autors versehen und Autor sowie
Empfanger wirden zunachst von der illegalen Beein-
flussung keine Kenntnis erlangen. Eine weitere Spiel-
art ware, dal® der Angreife die Beschaften Daten als
seine eigenen gegeniiber dem Empfanger ausgeben
kénnte.

Variante 2:
1 Einfihrung

[0109] Die breite Akzeptanz von Computern in der
Geschaftswelt als auch im privaten Bereich ist mitun-
ter auf die mehr oder minder einheitlichen und leicht
bedienbaren Benutzerschnittstellen zwischen
Mensch und Systemeinheit zuriickzufiihren. Der Er-
folg eines Programm hangt nicht nur vom Leistungs-
umfang seiner Funktionen ab, sondern zunehmend
auch vom Schnittstellendesign und der Handhabbar-
keit. Gut gestaltete Benutzeroberflachen zeichnen
sich durch intuitive, schnelle und vor allem sichere
Bedienbarkeit aus. Dazu zahlt insbesondere, dal} die
Eingabemasken nur sinnvolle Eingaben zulassen
und den Anwender von Tipparbeit durch entspre-
chende Auswahlangebote entlasten.

[0110] Der beschriebene Ansatz zum authentischen
Austausch von Daten Uber offene Kommunikations-
und Datennetze geht davon aus, dal} die Daten, de-
ren Authentizitat nachweisbar sein sollen, lber die
entsprechenden sicheren Eingabegrate erfaldt sein
missen. Es istdem Anwender also nicht mdglich, be-
reits verfliigbare Daten auszuwahlen und deren Au-
thentizitat sicherzustellen. Das in diesem Text be-
schriebene Gerét soll diesen Mangel beseitigen.

2 Gegenstand der zu schitzenden Idee

[0111] Grundidee ist Daten nicht beim Entstehungs-
prozell, sondern bei ihrem Kompaositionsprozef} zu fi-
xieren. Das bedeutet, man bendtigt ein Gerat, mit
dem die Authentizitadt von Daten festgestellt werden
kann und das anschlieRend diese Daten in eine Dar-
stellung umwandelt, deren Authentizitat durch ent-
sprechende kryptographische Verfahren leicht nach-
gewiesen werden kann.

[0112] Dazu soll eine erweiterte Form eines Bild-
schirms oder einer Tastatur dienen, der bzw. die die
Einrichtungen besitzt, wie sie im oben genannten
Schriftsatz beschrieben sind, und die darliber hinaus
in der Lage ist, bidirektional Nutzdaten mit dem ange-
schlossenen Rechner auszutauschen. AuRerdem
existiert ein Weg, mit dem die vom Rechner tGbermit-
telten Daten sicher auf deren Korrektheit von dem
Bildschirm bzw. der Tastatur oder dem Anwender
Uberprift werden kénnen. Sind die Daten authen-
tisch, so werden diese akzeptiert und mit weiteren

Eingaben Uber die Tastatur oder anderen authenti-
schen Daten in einer authentisch nachweisbaren
Darstellung an den Rechner gesandt.

3 Zielsetzung

[0113] Gerat zur Bereitstellung authentischer Da-
ten, die eindeutig einer Person zugeordnet werden
kénnen. Durch das Gerat selbst oder mit Hilfe des
Gerates kann die Korrektheit von Daten, die von ei-
ner unsicheren Datenquelle stammen, auf Authentizi-
tat geprift werden. Authentische Daten von diesen
Quellen kénnen mit Daten aus sicheren Datenquel-
len verknUpft werden. Die Darstellung der produzier-
ten authentischen Daten wird durch entsprechende
kryptographische Verfahren transformiert — so daf}
deren Authentizitdt nachgewiesen werden kann —
und verlassen das Gerat nur in dieser Darstellung.
Das Gerat verlassen ausschlielllich Daten, die au-
thentisch sind.

4 Technische Realisierung

[0114] Die Realisierung dieses Gerates ist in drei
Varianten vorstellbar:

1. erweitertes Bildschirmgerat

2. erweiterte Tastatur

3. Kombination aus Bildschirmgerat und Tastatur

[0115] Das Gerat besitzt neben den Baugruppen
seiner handelsublichen Bauformen folgende techni-
sche Vorrichtungen:
« eine Einheit, um benutzerspezifische Daten zur
Datentransformierung entgegenzunehmen.
+ eine Einheit, um die RechtmaRigkeit der Benut-
zung der benutzerspezifischen Daten zur Daten-
transformierung kontrollieren zu kénnen.
» weltweit eineindeutige Identitat mit einem unver-
andsrbaren Zeiteinheitenmesser.
+ optional: ein LCD Display zur direkten Kommuni-
kation mit dem Anwender.
* bei der Tastatur: ein Scanner, mitdem bestimmte
Teile auf dem Bildschirm gescannt werden kén-
nen.
* beim Bildschirmgerat: eine Elektronik, mit wel-
cher bestimmte Bildschirmbereiche in digitaler
Form dargestellt werden kénnen.
» eine Einheit, die die vom Rechner erhaltenen
Daten verifiziert: z.B. spezieller Schalter auf der
Tastatur oder Vergleichereinheit, die Daten vom
Bildschirmscanner bzw. von der Bildschirmelek-
tronik mit denen vom Rechner vergleicht.

[0116] Die naheliegenste Form der Realisierung
scheint der Bildschirm zu sein, da hier die Daten hier
dem Benutzer prasentiert werden. Man bendétigt nun
noch einen Tastatureingang und einen Tastaturaus-
gang zum Rechner. Die bidirektionale Kommunikati-
on ist durch das eingehende Videosignal und die Da-
ten der Tastatur gegeben.
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[0117] Die Mischform Tastatur — Bildschirm kénnte
derart ausgefiihrt sein, daf} statt dem expliziten Dis-
playscanner die Daten von der Bildschirmelektronik
an die Tastatur gesandt werden.

[0118] Die Tastaturausfiihrung ist in einer einfachen
Form denkbar: die vom Rechner erhaltenen Daten
werden auf dem LCD-Display angezeigt, und der Be-
nutzer kontrolliert diese. Befindet er die Daten als
korrekt, quittiert er diese durch eine entsprechende
Tastaturbedienung.

[0119] Eine aufwendigere Form mit Hilfe eines Bild-
schirmscanners werden die Bildschirmdaten erfafdt
und direkt an die Tastatur gesandt, die die Uberprii-
fung vornimmt.

5 Funktionsweise

[0120] Die Ausfihrungen werden durch die Authen-
tizitdtskontrolle der am Bildschirm ausgewahlten Da-
ten erweitert. Das Programm schickt die ausgewahl-
ten Daten zum Gerét, das die Bildschirmdarstellung
in einem definierten Bereich so lange nicht &ndert, bis
es vom Gerat die Daten in authentischer Darstellung
zuriick geliefert bekommt. Das Gerat scannt den Bild-
schirm und Gberprift die aus dem Scannvorgang ge-
wonnen Daten mit denen, die es vom Rechner erhal-
ten hat. Stimmen die Daten Uberein, werden diese in
ihrer Darstellung transformiert und wieder an den
Rechner gesandt. Fir Daten von sicheren Geraten
entfallt dieser Uberpriifungsvorgang.

Konkretes Anwendungsbeispiel fir das ADG (DA-
TENERF. GERAT)

[0121] Gegenstand der Idee ist es, ein Datenerfas-
sungsgerat zu Verfliigung zu haben, das nur authen-
tische Daten an den Rechner liefert. Das Datenerfas-
sungsgerat und die SKIA wird als sicher (also ver-
trauenswiurdig) betrachtet, alles andere als unsicher!

[0122] Um die Authentizitat sicherzustellen sind fol-
gende Punkte zu gewahrleisten (bereits bekannte
Verfahren):
— keine Person kann eine Identitat annehmen, die
einer anderen Person zugeordnet ist,
— die Daten besitzen eine Reprasentanz, die es
zulafdt, dafl Manipulationen festgestellt werden
kénnen.

[0123] Anhand eines konkreten Beispiels (Bankkun-
de, der eine Uberweisung tatigt) soll die Funktions-
weise des ADG erklart werden:

Vorbereitung:
1. Die Bank erzeugt einen privaten und einen &f-

fentlichen Schlissel fir einen Kunden, dessen
Identitat in Form von Merkmalen (Name, Adresse,

Geburtsdatum usw.) mit diesen Schllisseln bei der
Bank assoziiert werden.

2. Der private Schlissel wird auf einer Euro-
chequekarte mit einem Chip Ubertragen. (Dieser
Schlissel kann erst nach Nachweis der Identitat
des Kunden gelesen werden, z.B. PalRwort, Fin-
gerabdruck, usw. Dieser Nachweis fiir die Identitat
kann nicht explizit ausgelesen werden, sondern
wird Uber ein sogenanntes zero-knowledge Ver-
fahren tberpruft.)

3. Der Kunde erhalt seine Eurochequekarte.

[0124] Die Bank Ubernimmt die Aufgabe der Pal}-
stelle (SKIA = Secure Key Issuing Authority)

Uberweisung:

1. Der Kunde steckt seine Eurochequekarte in die
Tastatur

2. Die Tastatur pruft die Glltigkeit der Karte

3. Der Kunde wird durch ein Signal aufgefordert,
seine rechtmalige Nutzung der eingelegten Ewo-
chequekarte nachzuweisen, z.B. durch Eingabe
eines Palwortes, Auflegen eines oder mehrerer
Finger auf einen in der Tastatur eingebauten
Scanner, usw.

4. Kann die korrekte Identitat (also die Rechtma-
Rigkeit der Kartennutzung) nachgewiesen wer-
den, wird der Kryptoeinheit in der Tastatur der ge-
heime Schlissel des Kunden zur Verfigung ge-
stellt. AuRerdem erhalt die Tastatur den o6ffentli-
chen Schlissel. (Eine noch sicherere Alternative
ware, dalt der Chip auf der Karte die kryptographi-
schen Aufgaben dber nimmt und nur den 6ffentli-
chen Schlissel an die Tastatur Ubergibt.)

5. Der &ffentliche Schlissel wird dem angeschlos-
senen Rechner Ubergeben, dessen spezieller
Tastaturtreiber die Transformierung der von der
Tastatur erhaltenen Daten in die Ubliche Darstel-
lung vornimmt.

6. Alle Daten, die vom Kunden (ber die Tastatur
eingegeben werden, werden zunachst digital in
der Tastatur unterschrieben (public-key Verfah-
ren) und anschlieRend an den Rechner Gbermit-
telt. Der Tastaturtreiber stellt der Anwendungs-
software die Klartextversion (mit Hilfe des ihm zur
Verflgung gestellten &ffentlichen Schlissels) so-
wie die authentische Version der Anwendungs-
software zu Verfligung.

7. Bei einer Ubernahme von Daten durch Aus-
wahloptionen der Software (z.B. Bankleitzahlen,
Kontonummern von bereits getatigten Uberwei-
sungen, usw.) muR eine sichere Uberpriifung (wie
dargestellt) erfolgen, damit die Authentizitat der
Daten sichergestellt werden kann.

Patentanspriiche

1. ) Verfahren zur Erfassung von Daten und de-
ren Ubermittlung in einer authentischen Darstellung,
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mit folgenden Schritten:

— Erfassung der Daten, die in einer authentischen
Darstellung ubermittelt werden sollen, mittels einer
Datenerfassungseinheit im Datenerfassungsgerat
(100, 200),

— Speicherung der erfassten Daten in einem Puffer-
speicher im Datenerfassungsgerat (100, 200),

— Erfassung von benutzerspezifischen Daten sowie
Authentifizierung des Benutzers mittels einer ldentifi-
kationseinheit im Datenerfassungsgerat (100, 200),
— Verschlisselung der Daten, die in einer authenti-
schen Darstellung Ubermittelt werden sollen, mittels
einer Datenverschlisselungseinheit im Datenerfas-
sungsgerat (100, 200), wenn der Benutzer erfolg-
reich authentifiziert wurde,

wobei die Programmanweisungen des Datenerfas-
sungsgerats (100, 200) ausschliefllich in einem Fest-
wertspeicher (ROM) des Datenerfassungsgerats
(100, 200) oder einer in dieses einfiihrbaren Chipkar-
te abgelegt sind,

— Ubermittlung der verschlisselten Daten mittels ei-
ner Datenlbermittlungseinheit im Datenerfassungs-
gerat (100, 200) an die Datenverarbeitungseinrich-
tung (500),

— Empfangen der verschliisselten Daten mittels einer
Datenempfangseinheit in der Datenverarbeitungsein-
richtung (500),

— Entschlisselung der verschliisselten Daten mittels
einer Entschliisselungseinheit in der Datenverarbei-
tungseinrichtung (500),

—Ausgabe bzw. Weiterverarbeitung der entschlissel-
ten Daten in der Datenverarbeitungseinrichtung
(500),

dadurch gekennzeichnet, dass zusatzlich folgende
Schritte erfolgen:

— Ubermittiung der Daten mittels einer Dateniiber-
mittlungseinheit in der Datenverarbeitungseinrich-
tung (500) an das Datenerfassungsgerat (100, 200),
— Empfang der Daten durch das Datenerfassungsge-
rat (100, 200),

— gegebenenfalls Entschlisselung der empfangenen
Daten durch das Datenerfassungsgerat (100, 200),
—Vergleich der entschlisselten Daten mit den im Puf-
ferspeicher des Datenerfassungsgerats (100, 200)
abgelegten Daten,

— Autorisierung der Daten bei Ubereinstimmung oder
Bestatigung der Richtigkeit der ausgegebenen Daten
durch den Benutzer am Datenerfassungsgerat (100,
200),

— Verschlisselung der autorisierten Daten mittels ei-
ner Datenverschlisselungseinheit im Datenerfas-
sungsgerat (100, 200) und

— Ubermittlung der verschlisselten Daten mittels ei-
ner Datenlbermittlungseinheit im Datenerfassungs-
gerat (100, 200).

2. Verfahren nach Anspruch 1, bei dem zur Erfas-
sung der benutzerspezifschen Daten des Benutzers
Daten erfasst werden, die auf einer Chipkarte ge-
speicheit sind.

3. Verfahren nach Anspruch 1 oder 2, bei dem
zur Ermittlung der Identitat des Benutzers Identifika-
tionsdaten erfasst werden und Uberprift wird, ob die
benutzerspezifischen Daten und die Identifikations-
daten zueinander in einer Beziehung stehen, die fir
den Benutzer charakteristisch ist.

4. Verfahren nach Anspruch 3, bei dem die Iden-
tifikationsdaten und/oder benuttzerspezifischen Da-
ten alphanumerische Zeichen sind.

5. Verfahren nach Anspruch 3, bei dem als Iden-
tifikationsdaten biometrische Daten erfasst werden,
die von kérperlichen Merkmalen und/oder Eigen-
schaften des Benutzers abgeleitet werden.

6. Verfahren nach einem der Ansprliche 1 bis 5,
bei dem die Daten als optische Information in Form
von bewegten Bildern oder von Standbildern erfasst
werde.

7. Verfahren nach Anspruch 6, bei dem der Infor-
mationsgehalt der Daten durch elektronisches Filtern
reduziert wird.

8. Verfahren nach einem der Ansprliche 4 oder 7,
bei dem die Daten alphanumerische Zeichen darstel-
len, welche mit Hilfe eines optischen Buchstabener-
kennungsverfahrens (OCR) aus den erfassten Daten
ermittelt werden.

9. Verfahren nach einem der Anspriiche 1 bis 8
bei dem zur Erfassung der Daten akustische Daten
erfasst werden.

10. Verfahren nach Anspruch 9,bei dein die Da-
ten alphanumerische Zeichen darstellen, welche mit
Hilfe eines Spracherkennungsverfahrens ermittelt
werden.

11. Verfahren nach einem der Anspriche 1 bis
10, bei dem zur Erfassung der Daten alphanumeri-
sche Zeichen Uber eine Tastatur eingegeben werden.

12. Verfahren nach einem der Ansprliche 1 bis
11, bei dem zur Erfassung der Daten eine Mentaus-
wahl mit Hilfe einer Computermaus vorgenommen
wird.

13. Verfahren nach Anspruch 12, bei dein zur Er-
fassung der Daten ein Formular auf einem Bildschirm
dargestellt wird, in das die Daten Uber eine Tastatur
eingegeben werden.

14. Verfahren nach Anspruch 12 oder 13, bei
dem die erfassten Daten nur nach einen erfolgrei-
chen Vergleich Gibermittelt werden.

15. Verfahren nach einem der Ansprliche 1 bis
14, bei dem die zu Gbermittelnden Daten auf einer
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Darstellungseinrichtung eines Datenerfassungsgera-
tes dargestellt werden und der Benutzer die Ubermitt-
lung der Daten freigibt.

16. Verfahren nach einem der Anspriiche 1 bis
15, bei den die Daten zur Transformation in die au-
thentische Datendarstellung verschllisselt werden.

17. Verfahren nach einem der Anspruche 1 bis
16, bei dein die Daten mit, Hilfe eines asymmetri-
schen VerschlUsselungsverfahrens verschlisselt
werden.

18. Verfahren nach Anspruch 17, bei dem ein 6f-
fentlicher Schlissel (public key) zum VerschllUsseln
der Daten verwendet wird.

19. Verfahren nach Anspruch 18, bei dein der 6f-
fentliche Schlussel auf der Chipkarte gespeichert ist.

20. Verfahren nach Anspruch 18, bei dem der 6f-
fentliche Schllissel von einem anderen Computer be-
reitgestellt wird.

21. Verfahren nach Anspruch 20, bei dein ein si-
cherer Schlissel (secure key) zum Verschlisseln der
Daten verwendet wird.

22. Verfahren nach Anspruch 21, bei dein der si-
chere Schllssel auf der Chipkarte gespeichert ist.

23. Verfahren nach einem der Anspriche 1 bis
22, bei dein die elektronischen Daten mit Hilfe eines
digitalen Signaturverfahrens in die authentische Dar-
stellung transformiert werden.

24. Verfahren nach einem der Anspriiche 1 bis
23, bei dem die Daten in authentischer Darstellung
von einem Datenerfassungsgerat an einen Computer
Ubermittelt werden.

25. Verfahren nach einem der Anspriiche 1 bis
24, bei dem die Daten lber ein lokales Netzwerk
(LAN) an einen anderen Rechner Ubermittelt werden.

26. Verfahren nach einem der Anspriiche 1 bis
24; bei dein die Daten iber ein weitrdumges Netz-
werk (WAN) an einen anderen Rechner Ubermittelt
werden.

Es folgen 9 Blatt Zeichnungen
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